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Resumo

A crescente adogao de computacao em nuvem impoe novos desafios a seguranca da in-
formacao, especialmente no controle de acesso em ambientes distribuidos. Nesse contexto,
a Arquitetura Zero Trust propoe a eliminagao da confianga implicita, exigindo a avaliacao
continua do contexto de cada requisicao. Este trabalho apresenta uma arquitetura de
decisdo de acesso baseada nos principios do Zero Trust, implementada como uma API
serverless em nuvem. A solucao combina politicas deterministicas de controle de acesso
baseadas em atributos (ABAC) com um modelo de aprendizado de maquina supervisi-
onado, utilizado como mecanismo complementar de estimativa de risco contextual. A
metodologia envolve uma revisao sistematica da literatura, conduzida segundo PRISMA
e PICOC, seguida do desenvolvimento de uma prova de conceito. Os resultados indi-
cam que a abordagem proposta é viavel e funcional, permitindo decisoes de acesso mais
sensiveis ao contexto. Sao discutidas limitacoes relacionadas ao uso de dados sintéticos e
ao tratamento conceitual da autenticacao multifator, bem como diregoes para trabalhos

futuros.

Palavras-chave: Arquitetura Zero Trust, Controle de Acesso Baseado em Atributos,

Autorizacao Baseada em Risco, Aprendizado de Maquina, Seguranca em Nuvem.



Abstract

The increasing adoption of cloud computing environments introduces new challenges to
information security, particularly regarding access control in distributed systems. In this
context, the Zero Trust Architecture eliminates implicit trust by requiring continuous
evaluation of the context of each access request. This work presents an access decision
architecture based on Zero Trust principles, implemented as a serverless API in a cloud
environment. The proposed solution combines deterministic attribute-based access con-
trol (ABAC) policies with a supervised machine learning model, used as a complementary
mechanism for contextual risk estimation. The methodology includes a systematic lite-
rature review conducted according to PRISMA and PICOC guidelines, followed by the
development of a proof of concept. The results indicate that the proposed approach is
viable and functional, enabling more context-aware access decisions. Limitations related
to the use of synthetic data and the conceptual treatment of multi-factor authentication

are discussed, as well as directions for future work.

Keywords: Zero Trust Architecture, Attribute-Based Access Control, Risk-Based Autho-

rization, Machine Learning, Cloud Security.



Agradecimentos

Agrade¢o a minha familia, em especial aos meus pais, por todo o suporte, in-
centivo e compreensao ao longo desses quase cinco anos. Sem eles, nada disso teria sido
possivel.

Sou especialmente grato a minha mae, Fabiana Soares de Melo Assis, que nunca
deixou de acreditar em mim nem permitiu que eu desacreditasse de mim mesmo. Ela
jamais mediu esforcos, muitas vezes abrindo mao do préprio conforto, para garantir que
eu tivesse acesso a educacao e as oportunidades que me trouxeram até aqui.

Aos meus amigos, que tornaram esses anos longe da minha familia mais leves e
acolhedores, e com quem vivi momentos que levarei para sempre comigo.

Ao Diogo, que hoje considero como um irmao, pelo apoio constante em todos os
momentos e por estar ao meu lado desde o inicio dessa caminhada.

Ao professor Alex Borges Vieira, do Departamento de Ciéncia da Computacao,
pela orientacao neste trabalho e por me apresentar o mundo das Redes de Computadores,
area que hoje faz parte do meu dia a dia profissional e da trajetéria que escolhi seguir.

Aos professores do Departamento de Ciéncia da Computacgao, pelos ensinamentos
transmitidos ao longo da graduagao, e aos funcionarios do curso, que de diferentes formas

contribuiram para o meu crescimento pessoal e profissional.



“Everything you lose is a step you take...
You’ve got no reason to be afraid.”

Taylor Swift — You’re On Your Own,
Kid



Conteudo

Lista de Figuras

Lista de Tabelas

Lista de Abreviagoes

1 Introducao

2 Trabalhos Relacionados

3 Metodologia
3.1 Prova de Conceito (PoC) . . . . . .. ... .
3.2 Arquitetura Experimental . . . . . .. ..o

3.2.1
3.2.2
3.2.3
3.24
3.2.5
3.2.6

4 Resultados

Geracao e Tratamento dos Dados . . . . . . . . ... ... ..., ..
Modelo de Estimativa de Risco . . . . . .. .. ... .. ... ...
Avaliacao e Ajuste do Modelo . . . . . .. ... ... ... ... ..
Ferramentas e Tecnologias . . . . . . . .. .. .. .. ... .....
Adaptacao da Arquitetura para Execucao Serverless em Nuvem . .
Disponibilidade do Cédigo e Reprodutibilidade . . . . . . . . . . ..

4.1 Avaliagdo Experimental em Ambiente Local . . . . . . .. .. ... .. ..
4.2 Avaliagao Experimental em Ambiente Serverless na Nuvem . . . . . . . . .

4.2.1

Analise Comparativa entre Execugao Local e Execucao Serverless

5 Conclusoes e trabalhos futuros

Bibliografia

10

12

14
14
14
17
18
23
26
27
29

30
30
32
34

36

38



3.1

3.2
3.3
3.4
3.5

3.6

Lista de Figuras

Arquitetura experimental ilustrando o fluxo de decisao de acesso entre o

PEPeo PDP . . . . . .
Distribuicao dos scores de risco estimados pelo modelo . . . . . . ... ..
Importancia relativa dos atributos na estimativa do risco . . . . . . .. ..
Variacao da acurdcia conforme a profundidade da arvore. . . . . . . . . ..
Visualizacao da arvore de decisao utilizada como estimador de risco con-

textual no processo de decisao Zero Trust. . . . . ... ... ... ... ..

Arquitetura serverless do sistema Zero Trust na AWS com separacao entre
PEP e PDP . . . . . . .



3.1
3.2

4.1
4.2
4.3

Lista de Tabelas

Distribuigao das decisoes no conjunto de dados sintético. . . . . . . . . .. 18
Relatorio de Classificacao do Modelo . . . . . . . .. ... ... ... ... 26
Resultados dos cenarios de teste na execucao local . . . . . . .. ... ... 31
Estatisticas de desempenho da API serverless . . . . . . . ... ... ... 32

Resultados dos cenarios de teste na execucao serverless . . . . . . . . . .. 34



Lista de Abreviacoes

DCC Departamento de Ciéncia da Computucao

UFJF Universidade Federal de Juiz de Fora

ABAC Attribute-Based Access Control

RBAC Role-Based Access Control

ZTA Zero Trust Architecture

mTLS Mutual Transport Layer Security

JWT JSON Web Token

PRISMA  Preferred Reporting Items for Systematic Reviews and Meta-Analyses

PICOC Population, Intervention, Comparison, Outcome, Context

PEP Policy Enforcement Point

PDP Policy Decision Point

MFA Multi-Factor Authentication

NIST National Institute of Standards and Technology
AWS Amazon Web Services

[aC Infrastructure as Code



10

1 Introducao

Com o desenvolvimento de empresas e economias digitais, os dados e as redes se tornaram
elementos indispensaveis. A crescente digitalizacao trouxe inimeras conveniéncias, mas
também resultou em um aumento expressivo nas ameagas a seguranca da informacao,
especialmente dentro das préprias redes corporativas (KANG et al., 2023).

A protecao da informagao consolidou-se como um dos principais desafios da era
digital, tanto pelo seu impacto direto na continuidade dos negdcios quanto pelos prejuizos
financeiros associados a falhas de protecao. Violagoes de dados, sequestros de informacoes
e ataques direcionados causam bilhoes de dolares em perdas todos os anos, afetando desde
pequenas empresas até grandes corporagoes e instituicoes governamentais. Somente no
setor financeiro, bancos, seguradoras e gestoras de ativos sofreram mais de 20 mil ataques
cibernéticos nas ultimas décadas, gerando perdas de aproximadamente US$ 12 bilhoes ao
setor, segundo relatério do Fundo Monetario Internacional (FMI) (EXAME, 2024).

Tradicionalmente, a seguranca de rede era baseada no conceito de perimetro de
seguranca, no qual a infraestrutura era dividida entre uma rede interna, considerada
confidvel, e uma rede externa, considerada nao confidvel (NORTHCUTT et al., 2005).
No entanto, esse modelo mostra-se limitado diante das ameacas internas, pois foca em
uma defesa unidirecional, tornando-se ineficaz contra ataques originados dentro do préprio
ambiente corporativo.

Nesse contexto, surge o conceito de Zero Trust, um novo paradigma de seguranca
cibernética que rompe com o modelo tradicional baseado em perimetros. Esse modelo
parte do principio de “nunca confie, sempre verifique”, ou seja, todas as requisigoes, inter-
nas ou externas, devem ser autenticadas, validadas e autorizadas antes de acessar recursos
da rede. Esse modelo se baseia em trés pilares principais: (1) todas as fontes devem ser ve-
rificadas e protegidas; (2) o controle de acesso deve ser restrito e rigorosamente aplicado; e
(3) todo o trafego de rede deve ser monitorado, inspecionado e registrado (KINDERVAG,
2010).

Diante desse cendrio, este trabalho propoe uma arquitetura de decisao de acesso
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baseada nos principios da Arquitetura Zero Trust, implementada como um microsservico
serverless em ambiente de nuvem. A proposta combina politicas deterministicas de
controle de acesso baseadas em atributos (ABAC) com um modelo de aprendizado de
maquina supervisionado, utilizado como estimador de risco contextual no processo de
autorizacao. Essa abordagem busca oferecer maior flexibilidade e adaptabilidade as de-
cisoes de acesso, mantendo previsibilidade, explicabilidade e aderéncia aos principios de
verificagao continua do modelo Zero Trust.

A avaliacao da arquitetura proposta foi conduzida por meio de uma prova de con-
ceito, na qual foram analisados diferentes cenarios de requisicao de acesso com variagoes
nos atributos de usudrio, recurso e contexto. Os resultados indicaram que a integracao
entre politicas ABAC e um modelo de aprendizado de maquina como estimador de risco
é viavel e permite decisoes de acesso mais sensiveis ao contexto, preservando a previsibili-
dade das regras deterministicas. Além disso, os experimentos evidenciaram desafios rela-
cionados ao uso de dados sintéticos e a formulacao do calculo de risco, os quais motivaram
ajustes no modelo e contribuiram para uma melhor compreensao do papel complementar
do aprendizado de méquina em arquiteturas Zero Trust.

Este trabalho esté organizado da seguinte forma: o Capitulo 2 apresenta os traba-
lhos relacionados, fundamentados em um mapeamento sistemético da literatura sobre Zero
Trust em ambientes de microsservicos e computagao em nuvem. O Capitulo 3 descreve
a metodologia adotada, incluindo o desenvolvimento da prova de conceito. O Capitulo 4
apresenta os resultados obtidos na avaliagao experimental da arquitetura proposta. Por

fim, o Capitulo 5 discute as conclusoes e aponta diregoes para trabalhos futuros.
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2 Trabalhos Relacionados

Os trabalhos relacionados apresentados neste capitulo foram selecionados a partir de uma
revisao sistemdtica da literatura conduzida conforme as diretrizes PRISMA (PRISMA
Group, 2020) e estruturada pelo método PICOC (WOHLIN et al., 2012). A revisao teve
como foco a identificacao de estudos que abordassem mecanismos de seguranca alinhados
aos principios da ZTA em ambientes de microsservicos e computagao em nuvem, a partir
de buscas realizadas nas bases IEEE Xplore, Scopus e ACM Digital Library.

Nesse contexto, a literatura recente tem investigado a aplicacao dos principios
da Arquitetura Zero Trust em ambientes baseados em microsservigos e computagao em
nuvem, motivada pelo aumento da superficie de ataque e pela complexidade inerente aos
sistemas distribuidos.

Diversos trabalhos concentram-se na aplicacao do modelo Zero Trust no plano
de comunicacao entre microsservicos. Em (MILLER et al., 2021), os autores propoem o
isolamento de microsservicos por meio de mecanismos de controle acoplados a arquitetura,
reforgando principios como segmentacao e verificagao continua. De forma semelhante,
(VISWANATHAN; N; KUMAR, 2024) discute a aplicacao do Zero Trust em aplicagoes
web baseadas em microsservigos, destacando o uso de autenticacao baseada em tokens
JWT, comunicacao segura via mTLS e politicas de controle de acesso aplicadas de forma
centralizada.

Outro conjunto relevante de trabalhos explora o uso de service mesh como base
para a implementacao de arquiteturas Zero Trust. Estudos como (POUDEL et al., 2025)
e (MONTEBUGNOLI; SABBIONI; FOSCHINI, 2024) utilizam tecnologias como Istio e
Envoy para interceptar o trafego entre servigos, aplicar politicas de seguranca e garantir
autenticacao mutua. Essas abordagens demonstram a viabilidade do Zero Trust em ar-
quiteturas altamente distribuidas, porém concentram-se predominantemente no plano de
controle e na comunicagao servigo-a-servico, com menor énfase na decisao de acesso no
ponto de entrada da aplicacao.

No que se refere aos mecanismos de autenticacao e autorizacao, observa-se a
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adogao recorrente de modelos tradicionais, como o Role-Based Access Control (RBAC)
e o Attribute-Based Access Control (ABAC), combinados com identidades baseadas em
certificados digitais e tokens. O trabalho apresentado em (FALCAO et al., 2022) destaca
o uso do SPIRE e do padrao SPIFFE para emissao de identidades de workloads em
ambientes de computagao confidencial. J4 em (KHOLIDY et al., 2023), é proposta uma
extensao do modelo RBAC tradicional, denominada TRBAC, que incorpora elementos de
confianca dinamica para reavaliacao continua das permissoes de acesso em arquiteturas
nativas de nuvem.

Apesar desses avangos, poucos trabalhos exploram de forma aprofundada o uso
de aprendizado de méaquina como suporte direto ao processo de decisao de acesso. O
estudo apresentado em (ALBOQMI; JAHAN; GAMBLE, 2023) propoe um mecanismo de
avaliagao de confianca em tempo de execucao baseado em dados telemétricos coletados
no service mesh, mas nao integra explicitamente modelos de aprendizado supervisionado
nem aborda o controle de acesso contextual no limite entre usudrios e sistemas.

De modo geral, observa-se que a maioria das abordagens existentes prioriza a
protecao da comunicacao interna entre microsservicos, dedicando menor atengao a decisao
de acesso contextual baseada em atributos de usudrios, recursos e ambiente. Além disso,
observa-se que poucos trabalhos exploram a combinagao entre politicas deterministicas
baseadas em atributos e modelos de aprendizado de maquina de forma modular e ex-
plicavel, especialmente no contexto da decisao de acesso.

Nesse contexto, o presente trabalho diferencia-se ao propor uma arquitetura de
decisao de acesso baseada em Zero Trust, implementada como um microsservico serverless,
que integra politicas ABAC com um modelo de aprendizado de maquina supervisionado
para estimativa de risco contextual. Essa abordagem busca preencher lacunas identificadas
na literatura, oferecendo uma solucao mais flexivel, adaptativa e alinhada as demandas

de ambientes modernos em nuvem.
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3 Metodologia

A metodologia deste trabalho foi estruturada em duas etapas principais: (i) uma revisao
sistematica da literatura, que fundamenta o estudo tedrico sobre o modelo Zero Trust
em ambientes de microsservigos e nuvem; e (ii) o desenvolvimento de uma prova de con-
ceito (PoC) implementada parcialmente em ambiente AWS, com o objetivo de avaliar a

aplicabilidade pratica das abordagens encontradas.

3.1 Prova de Conceito (PoC)

Com base nas evidéncias obtidas na revisao da literatura, foi desenvolvida uma prova
de conceito representando um ambiente simulado em nuvem, composto por uma API
serverless responsavel pela decisao de acesso, estruturada de forma modular e alinhada
aos principios da arquitetura Zero Trust. A solucao implementa um mecanismo de decisao
baseado em politicas ABAC, complementado por um modelo de aprendizado de maquina
para estimativa de risco.

A prova de conceito foi implementada inicialmente em ambiente local por meio de
uma API baseada em HTTP, com o objetivo de facilitar o desenvolvimento, a validacao
funcional e a andlise dos mecanismos de decisao. Posteriormente, a arquitetura foi im-
plantada em ambiente de nuvem, visando demonstrar a viabilidade da solucao em um

contexto serverless e distribuido.

3.2 Arquitetura Experimental

A PoC foi projetada para reproduzir um ambiente corporativo heterogéneo, composto por
diferentes servigos e usuarios com distintos niveis de privilégio, a fim de avaliar a aplicacao
de politicas de seguranca dinamicas baseadas em Zero Trust.

A arquitetura foi dividida nos seguintes modulos principais:

e Policy Decision Point (PDP): médulo central de decisao, responsavel por aplicar as
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regras de controle de acesso baseadas em atributos e por integrar um modelo de
aprendizado de maquina supervisionado utilizado como estimador de risco, a partir

do qual sao definidas as decisoes de acesso allow, challenge ou deny.

e Policy Enforcement Point (PEP): componente que intercepta as requisi¢bes envia-
das e aplica a decisao de acesso retornada pelo PDP. Além de permitir ou negar
operacoes, o PEP também pode redirecionar a requisicao para um fluxo de ve-
rificagdo adicional (challenge), assegurando que as politicas de Zero Trust sejam

aplicadas de forma consistente.

A requisicao passa inicialmente pela validacao das politicas ABAC. Para ser apro-
vada nessa etapa, deve existir ao menos uma politica que autorize o acesso e nenhuma

que o negue; caso contrario, a requisi¢ao ¢ automaticamente rejeitada.

/ PDP (Policy Decision Paint) \

AP| de decisao de acesso
« AvaliacAo deterministica baseada em politicas
ABAC

* Estimativa de risco com modelo de aprendizado
de maquina supenvisionado

9

® Encaminhamento dos ® Retorno da decisdo de acesso (allow,

afributos para avaliagao challenge ou deny)

¥
PEP (Paolicy Enforcement Point)

AP| de entrada e aplicagao da decisao
* Intercepta requisigdes de acesso

\ + Aplica a decisao retornada pelo PDP /
&

@ Requisicao de acesso com atributos de
UsuArio, recurso e contexto

@-:} Resposta JSOM com a decis&o de acesso

*

==

Usuario { Simulado)

Figura 3.1: Arquitetura experimental ilustrando o fluxo de decisao de acesso entre o PEP

e o PDP

O cédigo 3.1 apresenta um exemplo de politica ABAC utilizada na prova de
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conceito, ilustrando a definicao de regras de autorizagao e negacao a partir de atributos

do usuario, do recurso e do contexto de acesso.

Cédigo 3.1: Exemplo de politica ABAC utilizada no PDP

{
"policyId": "POO1",
"effect": "Allow",
"conditions": {
"role": "admin",
"resource_sensitivity": "high",
"device_trusted": true,
"network_type": ["LAN", "VPN"]
}
}

Em seguida, as requisi¢oes aprovadas sao submetidas ao modelo de aprendizado

de maquina, que realiza uma analise contextual do pedido com o objetivo de estimar o

nivel de risco associado a tentativa de acesso. A partir desse risco estimado, o PDP define

a decisao final de acesso, classificando a requisicao em um dos trés estados principais:

e Allow: o acesso é autorizado, indicando que o risco estimado é baixo e que os atri-

butos do usuéario, do recurso e do contexto estao alinhados as politicas de seguranca

definidas.

e Deny: o acesso é negado quando o risco estimado ¢é elevado ou quando hé indicios

significativos de comportamento suspeito, mesmo apds a aplicacao das politicas

ABAC.

e Challenge: o acesso é condicionado a verificacao adicional, aplicada em situagoes

de risco intermedidrio, exigindo, por exemplo, autenticagdo multifator (MFA) ou

validacao contextual antes da liberacao.

Cédigo 3.2: Exemplo de requisicao de acesso enviada ao PEP

{
"user_id": "1234",
"role": "admin",
"privilege_level": "low",
"department": "engineering",
"resource": "financial_report",
"resource_sensitivity": "high",

"timestamp": "2025-09-30T12:00:00",
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"network_type": "VPN",
"location": "HQ",
"device_type": "laptop",
"os_version": "Ubuntu 22.04",
"device_trusted": true

3.2.1 Geracgao e Tratamento dos Dados

A etapa experimental utilizou um conjunto de dados sintético gerado de forma pro-
gramatica, com o objetivo de simular cendrios realistas de requisicao de acesso em ambi-
entes corporativos. Foram gerados aproximadamente 15000 registros, cada um represen-
tando uma tentativa de acesso caracterizada por atributos de usudrio, recurso e contexto,
incluindo fungao do usuédrio, nivel de privilégio, departamento, tipo e confianca do dispo-
sitivo, localizagao, tipo de rede, horario de acesso e sensibilidade do recurso.

A geracao dos dados foi orientada por politicas deterministicas inspiradas em
regras de acesso comuns em ambientes organizacionais. A partir da combinagao dos
atributos de usuario, recurso e contexto, foi definido um mecanismo heuristico de calculo
de risco, responsavel por estimar um valor continuo no intervalo [0, 1]. Esse valor de risco
nao foi utilizado como atributo de entrada, sendo empregado exclusivamente como critério
para a rotulagem dos registros nas classes allow, challenge e deny. Para esse fim, foram
definidos limiares deterministicos, de modo que valores de risco inferiores a 0,35 foram
associados a classe allow, valores iguais ou superiores a 0,35 e inferiores a 0,60 a classe
challenge, e valores iguais ou superiores a 0,60 a classe deny.

A funcao de risco atribui pesos diferenciados a fatores considerados criticos ou
suspeitos, como acesso a recursos de producao a partir de dispositivos pessoais, uso de dis-
positivos nao confiaveis, acessos remotos e horarios atipicos. Pequenas variacoes aleatérias
foram introduzidas para representar incerteza e variabilidade nos cenarios simulados, evi-
tando a geracao de fronteiras de decisao excessivamente rigidas.

A Tabela 3.1 apresenta a distribuicao das decisoes no conjunto de dados sintético,
evidenciando a presenca de cenarios de baixo, médio e alto risco. Essa distribuigao foi
definida de forma a evitar extremos de desbalanceamento, garantindo variedade suficiente

para os experimentos e para a analise do comportamento do estimador de risco.
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Tabela 3.1: Distribuicao das decisoes no conjunto de dados sintético

Decisao Proporgao (%)

allow 49,34
challenge 29,98
deny 20,68

Com o objetivo de garantir a reprodutibilidade dos experimentos, o processo de
geracao do conjunto de dados sintético utiliza uma semente fixa nos geradores de niimeros
pseudoaleatérios. Essa abordagem assegura que miiltiplas execucoes do experimento pro-
duzam o mesmo conjunto de dados, permitindo a validacao consistente dos resultados e

a comparacao entre diferentes configuragoes do modelo.

3.2.2 Modelo de Estimativa de Risco

O componente de aprendizado de maquina desenvolvido neste trabalho tem como objetivo
estimar o risco associado a uma tentativa de acesso, atuando como mecanismo de apoio
a decisao no contexto da arquitetura Zero Trust. Diferentemente de abordagens em que
modelos de aprendizado de méquina realizam diretamente a decisao de autorizagao, o
modelo proposto nao substitui as politicas ABAC, mas complementa o processo de decisao
ao fornecer uma avaliacao probabilistica do contexto da requisicao.

O modelo adotado foi uma &rvore de decisao (Decision Tree), escolhida princi-
palmente por sua interpretabilidade e pela facilidade de inspecao dos atributos utilizados
no processo de predicao. Essa caracteristica ¢ particularmente relevante em cenarios de
seguranca, nos quais a explicabilidade contribui para auditoria e andlise das decisoes.

O conjunto de dados foi dividido automaticamente em subconjuntos de treina-
mento (75%) e teste (25%), por meio das fungdes da biblioteca scikit-learn, e empregado na
construgao de um modelo de arvore de decisao (Decision Tree), utilizado como estimador
de risco contextual.

O treinamento do modelo foi realizado a partir do conjunto de dados sintético
descrito na subsecao anterior, no qual cada requisicao contém atributos relacionados ao

usuario, ao recurso acessado e ao contexto da solicitagao. O modelo foi treinado como
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um classificador multiclasse, com as classes allow, challenge e deny, de modo a aprender
padroes presentes nos dados e permitir a extracao de probabilidades associadas a cada
uma dessas classes durante a fase de execucao.

Em uma abordagem inicial, o risco foi calculado conforme a Equagao 3.1, a partir
das probabilidades associadas as classes de negagao (deny) e de verifica¢ao adicional (chal-
lenge), considerando a saida probabilistica do modelo de aprendizado de maquina. Essa
formulagao baseou-se em uma interpretagao semantica das classes, na qual a decisao deny
representaria cendarios de risco elevado, enquanto challenge indicaria situagoes ambiguas
que demandariam verificacoes adicionais, ao passo que allow seria associado a contextos

considerados seguros.

R = P(deny) + 0.5 - P(challenge) (3.1)

Essa formulacao mostrou-se inicialmente intuitiva e interpretavel, pois atribui
maior peso a probabilidade de negacao de acesso, entendida como um indicativo de que o
risco associado a requisicao excede os limites aceitaveis. Tal interpretacao esta alinhada
as abordagens tradicionais de controle de acesso e aos principios da arquitetura Zero Trust
descritos pelo NIST, nos quais decisoes de negacao ocorrem quando o contexto avaliado
¢ considerado inseguro ou nao confidvel (ROSE et al., 2020).

Durante os experimentos, observou-se que a métrica era capaz de diferenciar
cenarios de forma relativa, atribuindo valores de risco mais elevados a contextos conside-
rados menos seguros quando comparados a acessos normais.

Entretanto, apesar dessa ordenagao coerente entre os cenarios, os scores de risco
permaneceram sistematicamente concentrados em valores muito baixos, tipicamente res-
tritos a uma faixa préoxima de zero. Tal comportamento esta diretamente relacionado ao
desbalanceamento natural do conjunto de dados sintéticos, no qual a classe deny ocorre
com menor frequéncia em comparacao as demais. Como consequéncia, o modelo tende a
atribuir valores reduzidos a P(deny), limitando o impacto dessa classe no célculo do risco
e impedindo que a métrica explorasse de forma adequada todo o intervalo continuo entre
0el.

Para mitigar esse efeito, adotou-se uma reformulacao conceitual do cédlculo de
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risco, passando a defini-lo como o complemento da probabilidade de autorizagao, isto
é, risco = 1 — P(allow), conforme a Equagao 3.2. Nessa abordagem, o risco deixa de
representar apenas a probabilidade explicita de bloqueio e passa a refletir a falta de

confianca do modelo em autorizar o acesso.

R =1 - P(allow) (3.2)

Do ponto de vista de implementagao, o modelo é utilizado de forma distinta de
um classificador tradicional. Durante a fase de execucao, os atributos da requisicao de
acesso sao previamente tratados e codificados conforme o mesmo esquema utilizado no
treinamento, e entao submetidos ao modelo por meio da funcao predict_proba. Essa fungao
retorna uma distribuicao de probabilidades associadas as classes aprendidas pelo modelo,
refletindo o grau de confianca do classificador em cada possivel resultado.

A probabilidade associada a classe allow é utilizada como insumo para o calculo
do risco, resultando em um score continuo no intervalo [0, 1]. Dessa forma, valores mais
elevados indicam menor confianga do modelo na autorizagao e, consequentemente, maior
risco contextual associado a requisicao. Essa interpretacao mostra-se coerente com os
principios da arquitetura Zero Trust, nos quais a auséncia de confianca explicita deve
ser tratada como um sinal de risco, permitindo que incertezas e ambiguidades contextu-
ais influenciem decisoes adaptativas, como a exigéncia de autenticagao adicional, mesmo
quando nao ha indicios suficientes para um bloqueio direto.

A Figura 3.2 apresenta a distribuicao dos scores de risco estimados pelo modelo
para o conjunto de dados sintético. Observa-se uma concentracao significativa de valores
nas faixas inferiores de risco, indicando a predominancia de cenarios considerados legitimos
ou de baixo risco no ambiente simulado. Esse comportamento é esperado em contextos
corporativos, nos quais a maioria das requisicoes ocorre em condigoes regulares de uso.

Ao mesmo tempo, nota-se a presenca de uma quantidade relevante de requisicoes
com scores elevados, proximos ao limite superior do intervalo. Esses casos refletem
cenarios mais criticos, nos quais multiplos fatores contextuais adversos se combinam, como
acesso fora do horario comercial, uso de redes nao confiaveis ou dispositivos nao confidveis.

A distribuicao resultante evidencia a capacidade do modelo em diferenciar contextos de
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baixo, médio e alto risco, fornecendo um sinal continuo adequado para orientar decisoes

adaptativas no PDP.
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Figura 3.2: Distribuicao dos scores de risco estimados pelo modelo

A Figura 3.3 apresenta a importancia relativa dos atributos utilizados pelo mo-
delo na estimativa do risco. Observa-se que caracteristicas relacionadas ao contexto de
acesso exercem maior influéncia do que atributos puramente identitarios. O atributo de-
vice_trusted destaca-se como o fator mais relevante, indicando que a confiabilidade do
dispositivo é um elemento central na avaliacao de risco.

Outros atributos contextuais, como time_of-day, network_type e resource_sensitivity,
também apresentam elevada importancia, reforcando a influéncia de fatores temporais,

de conectividade e da criticidade do recurso no célculo do risco.
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Figura 3.3: Importancia relativa dos atributos na estimativa do risco
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Com o objetivo de melhorar a confiabilidade das probabilidades estimadas, o
classificador foi encapsulado utilizando a técnica de calibracao de probabilidades por meio
do método sigmoid, disponibilizado pela classe CalibratedClassifierC'V da biblioteca scikit-
learn. A calibracao é especialmente relevante em conjuntos de dados sintéticos e de
tamanho moderado, pois reduz vieses nas estimativas probabilisticas e torna o valor de
risco mais consistente para uso em decisoes de segurancga.

A decisao final de acesso nao é realizada pelo modelo de aprendizado de maquina.
Apés a estimativa do risco, o Policy Decision Point (PDP) aplica limiares predefinidos
para classificar a requisicao em allow, challenge ou deny. Especificamente, requisi¢oes com
score de risco inferior a 0,35 sao autorizadas (allow); valores de risco iguais ou superiores a
0,35 e inferiores a 0,60 resultam na exigéncia de verifica¢ao adicional (challenge); enquanto
scores de risco iguais ou superiores a 0,60 levam a negacao do acesso (deny).

No contexto desta PoC, a decisao challenge foi utilizada como um indicativo da
necessidade de autenticacao adicional, como autenticagao multifator. Entretanto, nao
foi implementado um fluxo real de verificagaio MFA. Para fins de simplificacdo e foco
na analise do mecanismo de decisao, considerou-se que requisi¢oes classificadas como
challenge representariam acessos condicionados a validagao bem-sucedida de um segundo
fator de autenticacao. Essa abordagem permitiu avaliar o comportamento da arquitetura e
do modelo de estimativa de risco sem a complexidade adicional de integragao com servicos
externos de autenticagao.

Dessa forma, o modelo de aprendizado de maquina atua como provedor de sinal
de risco continuo, enquanto a autoridade deciséria permanece concentrada nas politicas
de seguranca e no fluxo de decisao da arquitetura Zero Trust, garantindo previsibilidade
e controle sobre os critérios de autorizacao.

Essa abordagem combina a previsibilidade e o controle de politicas deterministicas
com a capacidade adaptativa do aprendizado de maquina, resultando em um mecanismo

de decisao mais flexivel e alinhado aos principios do Zero Trust.
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3.2.3 Avaliagcao e Ajuste do Modelo

Foi desenvolvido um script para avaliar diferentes profundidades da arvore de decisao,
com o objetivo de identificar um equilibrio adequado entre desempenho e capacidade de
generalizacao. A profundidade da arvore controla diretamente a complexidade do modelo:
arvores com profundidade reduzida tendem a produzir regras excessivamente genéricas,
podendo resultar em underfitting, enquanto arvores muito profundas tendem a memorizar
padroes especificos do conjunto de treinamento, caracterizando o fenémeno de overfitting,
no qual o modelo se ajusta excessivamente aos dados de treinamento, capturando ruidos
ou particularidades do conjunto de treino e apresentando desempenho inferior quando
aplicado a dados nao vistos (GOODFELLOW; BENGIO; COURVILLE, 2016).

A medida que a profundidade aumenta, o modelo passa a criar divisoes cada
vez mais especificas no espaco de atributos, capturando combinacoes raras e altamente
detalhadas. Embora isso possa elevar a acuracia no conjunto de treino, tais padroes nem
sempre representam comportamentos gerais do dominio, o que compromete a capacidade
de generalizacao do modelo.

A Figura 3.4 apresenta a variacao da acuracia em funcao da profundidade da
arvore, permitindo visualizar esse compromisso entre ajuste e generalizacao. Com base
nessa analise, definiu-se a profundidade 8 como um ponto adequado, por apresentar de-
sempenho satisfatorio no conjunto de teste sem evidéncias de ajuste excessivo aos dados

de treinamento.
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Figura 3.4: Variacao da acuracia conforme a profundidade da arvore.



3.2 Arquitetura Experimental 24

A Figura 3.5 ilustra a estrutura da arvore de decisao resultante, utilizada neste
trabalho como estimador de risco contextual. A visualizacao da arvore permite observar
como os atributos de entrada sao combinados ao longo dos nés de decisao, evidenciando
a forma como o modelo segmenta o espaco de atributos para estimar o risco associado as

requisicoes de acesso no contexto da arquitetura Zero Trust.
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Figura 3.5: Visualizacao da arvore de decisao utilizada como estimador de risco contextual no processo de decisao Zero Trust.
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A avaliagao do modelo foi realizada por meio de métricas como acuracia, precisao,
recall, fl-score e matriz de confusao, com o objetivo de analisar a qualidade das previsoes
probabilisticas produzidas pelo classificador e sua capacidade de distinguir padroes asso-
ciados aos diferentes niveis de risco presentes no conjunto de dados. Os resultados obtidos

sao apresentados na Tabela 3.2.

Tabela 3.2: Relatério de Classificacao do Modelo

Classe Precisao Revocagao F1-Score Suporte
allow 0.86 0.92 0.89 1850
challenge 0.70 0.70 0.70 1124
deny 0.88 0.74 0.80 776
Acuracia 0.82 3750
Média Macro 0.81 0.79 0.80 3750
Média Ponderada 0.82 0.82 0.82 3750

3.2.4 Ferramentas e Tecnologias

A prova de conceito desenvolvida neste trabalho utilizou um conjunto de ferramentas e
tecnologias voltadas a construgao de aplicagoes orientadas a microsservigos, aprendizado
de maquina e implantagdo em nuvem, com foco em reprodutibilidade e aderéncia ao
modelo Zero Trust. As ferramentas adotadas podem ser organizadas de acordo com as
duas etapas principais do desenvolvimento: a implementagao e avaliacao em ambiente
local e a posterior adaptacao da arquitetura para execugao em nuvem.

Na etapa inicial, correspondente a implementacao e avaliagao em ambiente local,
os componentes de Policy Enforcement Point e Policy Decision Point foram desenvol-
vidos em Python, utilizando o framework FuastAPI para a construgao das interfaces de
comunicacao baseadas em HTTP. O FastAPI foi escolhido por oferecer suporte nativo a
validagao de dados, alto desempenho e integragao facilitada com modelos de aprendizado
de méaquina. Para a execucao local da aplicagao, foi utilizado o servidor ASGI Uwicorn,
enquanto a biblioteca hitpx foi empregada para a realizagao de chamadas HTTP entre os
componentes da solugao.

Ainda no contexto local, o tratamento e a analise dos dados sintéticos, bem como o
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treinamento do modelo de estimativa de risco, foram realizados com as bibliotecas pandas
e numpy. O modelo de aprendizado de maquina foi implementado com a biblioteca scikit-
learn, por meio de uma arvore de decisao encapsulada com calibracao de probabilidades.
A persisténcia do modelo treinado e dos codificadores foi realizada utilizando a biblioteca
joblib, enquanto a visualizacao dos resultados experimentais foi conduzida com a biblioteca
matplotlib.

Na etapa seguinte, a solucao foi adaptada para execucao em um ambiente ser-
verless na Amazon Web Services (AWS), com o objetivo de verificar a viabilidade da
arquitetura proposta em um cendrio distribuido. Essa adaptacao permitiu a avaliacao do
comportamento da arquitetura fora do ambiente controlado local, mantendo a separacao
l6gica entre os componentes e o fluxo de decisao definido.

A definicao e o provisionamento da infraestrutura em nuvem foram realizados por
meio da abordagem de Infrastructure as Code (1aC), utilizando a ferramenta Terraform.
Essa estratégia possibilitou a automacao da criagao dos recursos necessarios e contribuiu
para a reprodutibilidade e o controle das configuragoes do ambiente experimental.

De forma geral, o conjunto de ferramentas adotado possibilitou a construcao de
uma arquitetura modular e desacoplada, alinhada aos principios do Zero Trust, na qual
politicas de seguranca, estimativa de risco e aplicacao de decisdes sao tratadas como
componentes independentes, passiveis de evolugao e substituicao sem impacto direto nos

demais modulos do sistema.

3.2.5 Adaptacao da Arquitetura para Execucao Serverless em

Nuvem

A prova de conceito foi inicialmente desenvolvida e avaliada em ambiente local, utilizando
um modelo tradicional de servigos executados de forma continua. Com o objetivo de
avaliar a arquitetura proposta em um cendrio distribuido e aderente as praticas contem-
poraneas de computacao em nuvem, a solucao foi posteriormente adaptada para execugao
em um ambiente serverless na AWS.

Essa adaptacao teve como principio a preservacao do modelo conceitual da ar-

quitetura Zero Trust, mantendo a separacao légica entre os componentes de PEP e PDP,
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bem como o fluxo de decisao baseado na aplicacao sequencial de politicas deterministicas
e na estimativa de risco contextual por meio de aprendizado de maquina. Assim, as
alteracoes realizadas concentraram-se nos mecanismos de execucao, inicializacao e comu-
nicacao entre os componentes, sem impactar a légica de decisao de acesso previamente
implementada.

No ambiente local, a comunicacao entre os componentes PEP e PDP era realizada
por meio de chamadas HT'TP sincronas. Na versao em nuvem, essa interagao foi refor-
mulada para utilizar mecanismos nativos da plataforma serverless, adotando a invocacao
direta de fungbes AWS Lambda. Essa abordagem eliminou a necessidade de comunicagao
HTTP interna entre servigos, reduzindo a dependéncia de camadas intermedidrias e ali-
nhando a arquitetura ao modelo orientado a eventos caracteristico da AWS Lambda.

Adicionalmente, a forma de inicializacao dos componentes precisou ser adaptada
ao modelo de execucao sob demanda tipico de ambientes serverless, no qual as fungoes
nao permanecem em execucao continua. Nesse contexto, os componentes sao instanciados
de forma reativa a cada requisicao de acesso, preservando o comportamento funcional
observado na execucao local e mantendo inalterada a interface de comunicacao exposta
aos clientes.

No que se refere a integracao com a infraestrutura de nuvem, bibliotecas es-
pecificas foram incorporadas para viabilizar a execucao da arquitetura nesse novo con-
texto. O adaptador Mangum foi empregado exclusivamente no componente PEP, permi-
tindo a execucao da aplicacao desenvolvida em FastAPI — baseada no padrao ASGI —
em funcoes AWS Lambda expostas via API Gateway. Por sua vez, o componente PDP
foi implementado como uma funcao Lambda computacional pura, sem dependéncia de
interfaces HT'TP, sendo invocado diretamente pelo PEP por meio da biblioteca boto3.

Essa estratégia permitiu manter a coeréncia conceitual da arquitetura Zero Trust,
a0 mesmo tempo em que explorou de forma adequada os recursos da plataforma serverless.
Como resultado, a arquitetura pode ser avaliada em um ambiente de nuvem real, forne-
cendo subsidios para a analise comparativa entre a execucao local e a execucao serverless,

apresentada na secao de Resultados.
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Figura 3.6: Arquitetura serverless do sistema Zero Trust na AWS com separagao entre

PEP e PDP

3.2.6 Disponibilidade do Cdédigo e Reprodutibilidade

A implementagao completa da prova de conceito desenvolvida neste trabalho esta dis-
ponivel em um repositorio publico, permitindo a inspe¢ao do cédigo-fonte e a reproducao
dos experimentos realizados. O cédigo-fonte encontra-se disponivel no GitHub!.

Com o objetivo de facilitar a reprodutibilidade dos experimentos e a comparacao
entre os diferentes ambientes de execugao, o repositério foi organizado em dois ramos
principais (branches). O ramo api_local corresponde a versao executada em ambiente
local, na qual a comunicacao entre os componentes da arquitetura ocorre por meio de
requisicoes HT'TP tradicionais. Ja o ramo api_cloud contém a versao adaptada para
execugao em ambiente serverless na AWS, utilizando fungdes AWS Lambda e mecanismos
nativos de invocacao direta entre os componentes Policy Enforcement Point e Policy
Decision Point.

Essa organizacao permite isolar as adaptacgoes especificas ao ambiente de nuvem,
preservando a logica de decisao de acesso e possibilitando a comparacao direta dos resul-

tados experimentais apresentados ao longo deste trabalho.

H(https://github.com/1RodrigoSoares/ZeroTrust Api)
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4 Resultados

4.1 Avaliacao Experimental em Ambiente Local

Os resultados apresentados nesta subsecao foram obtidos a partir da execucao de testes
funcionais e experimentais sobre a API responsavel pela decisao de acesso. Os experi-
mentos foram conduzidos em ambiente local, em condig¢oes controladas, com o objetivo
de estabelecer uma linha de base para a avaliagao do comportamento da arquitetura
proposta, antes de sua adaptagao para execucao em ambiente serverless.

Cada cendrio experimental consistiu no envio de requisicoes HTTP sincronas a
interface de comunicacao do servico, contendo atributos do usuério, do recurso e do con-
texto, de modo a simular interagoes realistas entre clientes e o sistema de controle de
acesso. As respostas retornadas pela API foram analisadas quanto a decisao final (allow,
challenge ou deny), ao motivo associado a decis@o e, quando aplicével, ao score de risco
estimado pelo modelo de aprendizado de maquina. Essa abordagem permitiu avaliar o
fluxo completo de decisao de acesso, incluindo a aplicacao das politicas deterministicas ba-
seadas em atributos, a estimativa de risco contextual e a légica adaptativa implementada
no PDP.

A execucao local dos testes possibilitou a repeticao controlada dos cendrios, per-
mitindo a verificacao do determinismo e da reprodutibilidade das decisoes ao longo de
multiplas execugoes. Cenarios idénticos produziram decisoes consistentes e scores de risco
equivalentes em execucoes realizadas em momentos distintos, indicando estabilidade do
modelo de aprendizado de maquina e previsibilidade do comportamento decisério em am-
biente controlado.

No conjunto de cenarios avaliados, observou-se que as politicas deterministicas
baseadas em atributos atuaram como primeira camada de controle, bloqueando explici-
tamente requisicoes incompativeis com regras de seguranca previamente definidas. Apro-
ximadamente um ter¢o dos cendrios resultou em decisdes de negacao direta (deny) nessa

etapa, sem a necessidade de acionamento do modelo de aprendizado de maquina, caracte-
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rizando o papel do ABAC como mecanismo de filtragem inicial de acessos potencialmente
inseguros.

Os resultados também evidenciam a sensibilidade do modelo a variagdes contex-
tuais. Alteracoes em atributos como horario de acesso, localizacao geografica ou tipo de
rede foram suficientes para impactar o score de risco estimado e, consequentemente, a
decisao final. Em particular, acessos realizados fora do horéario comercial, a partir de lo-
calizagoes incomuns ou por meio de redes menos confidveis apresentaram maior propensao
a decisoes de challenge, mesmo quando o nivel de privilégio do usuario e a sensibilidade
do recurso nao indicavam violagao direta das politicas ABAC.

De forma geral, os resultados obtidos em ambiente local demonstram que a arqui-
tetura proposta combina previsibilidade, assegurada pelas politicas deterministicas, com
adaptabilidade contextual, viabilizada pela estimativa continua de risco. Esses resultados
servem como referéncia para a analise comparativa com a execucao da arquitetura em

ambiente serverless, apresentada na subsecao seguinte.

Tabela 4.1: Resultados dos cenérios de teste na execucao local

Caso Tipo de Avaliagao Decisao Final Tempo (ms)
suspicious_remote_access ML deny 17.52
off_hours_high_privilege ML allow 14.91
mobile_network _access ABAC deny 1.39
vpn_weekend_access ML allow 14.97
normal_business_hours ML challenge 16.95
ml_failure_fallback ABAC allow 1.37
high_priv_low_sens_suspicious ML deny 17.52
trusted_device_unusual_context ML challenge 11.18
multiple_weak_signals ABAC deny 1.10
borderline_privilege_mismatch ML allow 14.92
holiday_emergency_access ML allow 11.46
repeated_request_v1 ML allow 11.34
repeated_request_v2 ML challenge 16.30
repeated_request_v3 ML challenge 20.26
cross_department _access ML challenge 18.13
legacy _system_access ML challenge 18.00

perfect_storm_scenario ABAC deny 1.15
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4.2 Avaliacao Experimental em Ambiente Serverless
na Nuvem

Apoés a adaptacao da arquitetura para execucao em ambiente serverless, foi conduzida
uma avaliagao experimental com o objetivo de analisar o comportamento do sistema em
um cenario de nuvem real, considerando tanto a corretude das decisoes de acesso quanto
aspectos de desempenho associados a execucao sob demanda. Os experimentos foram
realizados por meio da API HTTP exposta pelo componente Policy Enforcement Point,
implantada como funcao AWS Lambda integrada ao Amazon API Gateway.

Os mesmos cendrios de teste definidos para a execucao local foram reaplicados
no ambiente serverless, preservando integralmente os dados de entrada e os critérios de
avaliacao. Ao todo, foram executados 17 casos de teste distintos, abrangendo decisoes
de permissao, negacgao e desafio, em contextos variados de usudrio, recurso e ambiente.
Todos os testes foram concluidos com sucesso, sem falhas de execucao ou inconsisténcias
funcionais.

No que se refere ao desempenho, o tempo médio de execucao observado foi de
aproximadamente 636 ms por requisicao, com mediana de 633 ms. O menor tempo regis-
trado foi de 551 ms, enquanto o maior atingiu cerca de 729 ms, resultando em um desvio
padrao de 45,7ms. Esses valores refletem o custo adicional inerente ao modelo serverless,
que inclui a invocagao da funcao, a serializagao de dados e a execugao do pipeline decisorio

completo, incluindo a avaliacao baseada em aprendizado de maquina.

Tabela 4.2: Estatisticas de desempenho da API serverless

Meétrica Valor

Numero total de testes 17

Tempo médio de execugao 636.61 ms

Mediana 632.96 ms
Tempo minimo 550.58 ms
Tempo méaximo 728.73 ms
Desvio padrao 45.74 ms
Tempo médio (ABAC) 604.49 ms

Tempo médio (ML) 643.50 ms
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A distribuicao das decisoes retornadas pelo sistema mostrou-se equilibrada, com
35,3% das requisicoes resultando em allow, 35,3% em challenge e 29,4% em deny. Observou-
se que apenas 17,6% das decisoes foram resolvidas exclusivamente por politicas deter-
ministicas baseadas em ABAC, enquanto 82,4% envolveram a etapa adaptativa de ava-
liacao de risco por meio do modelo de aprendizado de maquina, evidenciando o papel
central desse componente no processo decisério.

A anadlise dos scores de risco gerados pelo modelo revelou uma clara correlagao
entre o valor estimado e a decisao final de acesso. As decisdes de negacao apresentaram
média de risco significativamente mais elevada (0,655), enquanto as permissdes ocorreram
predominantemente em contextos de baixo risco (média de 0,208). As decisoes classi-
ficadas como challenge situaram-se em uma faixa intermediaria, com média de 0,450,
corroborando o uso do risco como critério adaptativo para aplicacao de controles adicio-
nais.

De modo geral, os resultados indicam que a adaptacao da arquitetura para o am-
biente serverless preservou o comportamento funcional observado na execucao local, ao
mesmo tempo em que demonstrou viabilidade pratica em um cenério de nuvem real. Em-
bora o modelo serverless introduza uma laténcia adicional em relacao a execugao continua
local, os tempos observados permanecem compativeis com aplicacoes de controle de acesso

em tempo quase real, reforcando a adequacao da abordagem proposta.
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Tabela 4.3: Resultados dos cenarios de teste na execucao serverless

Caso Tipo de Avaliagao Decisdao Final Tempo (ms)
suspicious_remote_access ML deny 550.58
off_hours_high_privilege ML allow 615.20
mobile_network_access ABAC deny 563.20
vpn_weekend_access ML allow 612.57
normal_business_hours ML challenge 597.95
ml_failure_fallback ML allow 669.24
high_priv_low_sens_suspicious ML deny 632.96
trusted_device_unusual_context ML challenge 640.78
multiple_weak_signals ABAC deny 629.33
borderline_privilege_mismatch ML allow 650.77
holiday_emergency_access ML allow 711.58
repeated_request_v1 ML allow 617.44
repeated_request_v2 ML challenge 728.73
repeated_request_v3 ML challenge 668.60
cross_department_access ML challenge 668.29
legacy _system_access ML challenge 644.26
perfect_storm_scenario ABAC deny 620.94

4.2.1 Anadlise Comparativa entre Execugao Local e Execucao

Serverless

A comparacao entre os resultados obtidos em ambiente local e aqueles observados na
execucao serverless em nuvem evidencia diferencas relevantes, especialmente no que se
refere ao tempo de execugao das decisoes de acesso. Enquanto a execugao local apresentou
tempos médios significativamente reduzidos, tipicamente na ordem de poucos milissegun-
dos, a execucao em ambiente serverless apresentou tempos médios em torno de centenas
de milissegundos por requisicao.

Essa diferenca era esperada e decorre principalmente das caracteristicas inerentes
ao modelo de computagao serverless adotado pela AWS. Mesmo com a utilizagao de
mecanismos nativos da plataforma para otimizar a comunicacao entre os componentes

— como a invocagao direta de fungdes AWS Lambda entre o PEP e o PDP, evitando
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chamadas HTTP externas — a execugao em nuvem envolve custos adicionais associados
a serializacao dos eventos, a inicializacao do ambiente de execucao e a orquestracao interna
da plataforma.

No ambiente local, tanto o PEP quanto o PDP sao executados de forma continua
no mesmo contexto computacional, o que elimina sobrecargas relacionadas a cold starts,
gerenciamento de infraestrutura e isolamento de execugao. J& no ambiente serverless,
cada requisi¢ao ¢ tratada como um evento independente, exigindo a ativagao do ambiente
de execugao e o carregamento dos recursos necessarios para o processamento da decisao
de acesso.

Apesar do aumento no tempo de resposta observado na execucao em nuvem,
os resultados demonstram que a arquitetura proposta mantém comportamento funcional
consistente entre os dois ambientes. As decisoes finais, a distribuicao entre allow, challenge
e deny, bem como a relacao entre scores de risco e decisoes adaptativas, permaneceram
alinhadas com aquelas observadas no ambiente local.

Dessa forma, a andalise comparativa indica que a adaptacao da arquitetura para o
modelo serverless introduz um custo adicional de laténcia, inerente ao modelo de execucao
sob demanda, sem comprometer a logica deciséria nem os principios da Arquitetura Zero
Trust. Tal trade-off entre desempenho e escalabilidade é caracteristico de arquiteturas
modernas baseadas em computagao em nuvem, sendo aceitavel no contexto de sistemas
de controle de acesso que priorizam seguranca, elasticidade e desacoplamento entre com-

ponentes.
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5 Conclusoes e trabalhos futuros

Os resultados obtidos demonstram que a combinacao entre politicas ABAC e um modelo
baseado em aprendizado de méaquina é viavel e funcional no contexto proposto. A abor-
dagem baseada em politicas mostrou-se eficiente para decisoes deterministicas e de baixo
custo computacional, enquanto o modelo de aprendizado de maquina atuou como um
mecanismo de apoio a decisao, capaz de capturar padroes contextuais mais sutis e forne-
cer uma estimativa continua de risco associada as requisicoes de acesso. Essa combinacao
estd alinhada aos principios do Zero Trust, nos quais nenhuma requisicao ¢ implicitamente
confidvel e todas as decisoes devem considerar o contexto de forma dinamica.

Os experimentos indicaram que a formulacao inicial do calculo de risco, baseada
na probabilidade da classe deny, resultava em scores sistematicamente baixos, em funcao
do desbalanceamento do conjunto de dados sintéticos e da natureza supervisionada do
modelo. Ainda assim, os cendrios mais suspeitos apresentaram consistentemente os mai-
ores valores relativos de risco. A reformulacao do célculo, ao considerar a incerteza do
modelo por meio da probabilidade da classe allow, produziu uma distribuicao mais ade-
quada dos scores no intervalo [0, 1], reforcando o papel do aprendizado de méquina como
um mecanismo complementar de estimativa de risco as politicas ABAC em arquiteturas
Zero Trust.

Os resultados devem ser interpretados a luz das limitacoes do estudo, em especial
o uso de dados sintéticos, a adocao de um modelo de classificacao relativamente simples e
o tratamento conceitual da autenticacao multifator, representada pela decisao challenge
sem a implementacao de um fluxo real de validagao. Ainda assim, a prova de conceito
desenvolvida contribui ao demonstrar, de forma pratica e reprodutivel, os desafios, decisoes
de projeto e implicagoes técnicas associadas a incorporacao de aprendizado de maquina
em mecanismos de decisao de acesso baseados em Zero Trust.

Como trabalhos futuros, destaca-se a utilizacao de conjuntos de dados reais de
acesso, provenientes de ambientes corporativos ou sistemas em producao, de modo a

avaliar o comportamento do modelo em cendrios mais proximos da realidade operacional.
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Além disso, a investigacao de modelos de aprendizado de maquina mais robustos e de
técnicas de calibragao de probabilidades pode contribuir para a melhoria da qualidade
das estimativas de risco. Por fim, a integracao com provedores de identidade e servicos
de MFA, bem como avaliagoes de desempenho e escalabilidade em ambientes serverless,

representam extensoes naturais deste trabalho.
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