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Resumo

Neste trabalho propomos uma Arquitetura para Servigo de Aplicacoes para Televisao
Digital que busca facilitar o acesso e a distribuicao de aplicativos no Sistema Brasileiro
de Televisao Digital, criando uma Central de Software similar as existentes em outras
plataformas, como o Android Market, a Apple App Store e o Ubuntu Software Center.
Através dessa central o usuario pode obter e executar facilmente aplicativos multimidia, os
desenvolvedores podem utilizar um padrao de empacotamento que facilite sua distribuicao
em varios servicos, e os provedores de servicos passam a poder oferecer como diferencial
um rico ambiente interativo a seus clientes.

Palavras-chave: SBTVD, Central de Software, Lojas de Aplicativos, Widgets, Televisao
Digital.



Abstract

In this paper we propose an architecture for Application Service for Digital TV that seeks
to facilitate access and distribution of applications in the Brazilian System of Digital
Television by creating a Software Center similar to those existing in other platforms such
as Android Market, Apple App Store and Ubuntu Software Center. Through this center
the user can easily obtain and run multimedia applications, developers can use a standard
packaging to facilitate their distribution in various services and service providers can now
offer as differential a rich interactive environment to theirs customers.

Keywords: SBTVD, Software Center, Applications Stores, widgets, Digital TV.
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1 Introducao

A disponibilidade de aplicativos é um fator cada vez mais relevante para o sucesso de um
dispositivo ou plataforma a medida que celulares, smartphones, tablets, consoles e outros
dispositivos capazes de executar aplicativos e acessar a internet tornam-se populares.

Nesse contexto, as lojas de aplicativos como a Apple App Store! e o Android Mar-
ket? atuam como Centrais de Software, tanto facilitando o acesso a aplicativos gratuitos
quanto a sua comercializacao, apresentando-se como um modelo de negocio interessante
para usuarios, desenvolvedores de aplicativos, e fornecedores de dispositivos.

A Apple App Store, por exemplo, foi langada em 2007 e em 2011 atingiu a marca
de 15 bilhoes de downloads entre os mais de 425 mil aplicativos disponiveis aos cerca de
200 milhdes de dispositivos, em mais de 90 paises(Wire, 2011).

Com o sucesso da Apple App Store, acessivel apenas pelos dispositivos da em-
presa, viu-se a expansao de servicos similares. A prépria Apple inaugurou em 2010 a Mac
App Store?, uma loja de aplicativos no mesmo modelo disponivel para seu Sistema Opera-
cional. Antes disso, em 2009, o Ubuntu* j4 trazia embarcado o Ubuntu Software Center®,
uma Central de Software com aplicagoes gratuitas que podem ser encontradas e instaladas
facilmente, s6 ganhando suporte a aplicagoes comerciais em 2011. Na plataforma Android,
o Android Market, lancado em 2008, cresce rapidamente e ja ultrapassa o nimero de down-
loads da Apple App Store e provavelmente ird supera-la também no total de aplicagoes
disponiveis em 2012 (Idgnow, 2011). Também estao disponiveis lojas de aplicativos para
consoles, como o Xboz Live Marketplace ¢ do XBox 360 e a PlayStation Store ” do PlaySta-
tion e do PSP.

Centrais de Software também podem ser um servigo disponivel em sistemas de

televisao Digital capazes de executar aplicagoes e ter acesso a rede, como o Internet

thttp:/ /www.apple.com/app-store/

Zhttps://market.android.com/
3http://www.apple.com/mac/app-store/

4http:/ /www.ubuntu.com
Shttp://www.ubuntu.com/ubuntu/features/ubuntu-software-centre
Shttp://marketplace.xbox.com/en-US/

"http:/ /us.playstation.com /psn/playstation-store/
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Protocol TeleVision (IPTV) e o Sistema Brasileiro de Televisao Digital (SBTVD). No
IPTV, aplicacoes estao disponiveis e sao frequentemente chamadas de widgets. Inicial-
mente widgets eram pequenas aplicacoes restritas a uma funcionalidade, como gréficos
de temperatura e leitores de RSS®, mas posteriormente o termo passou a ser aplicado a
qualquer aplicagao para IPTV(Shin, 2008).

H& um esforco para padronizacao de widgets e uma recomendacao esta sendo
redigida® pela Internet Protocol Television Global Standards Initiative (ITU-T IPTVGSI)!,
propondo um empacotamento de widgets.

O Ginga, middleware especificado no SBTVD(ABNT, 2008), é uma plataforma
completa de execucao de aplicagoes interativas(Borges, 2007) com ambientes de desen-
volvimento imperativo e declarativo e uma rica API, capaz oferecer Centrais de Software
tao completas quanto as existentes em outras plataformas.

Uma Central de Software de facil acesso, capaz de oferecer de forma transparente
uma ampla variedade de aplicagoes, pode trazer maior interesse de desenvolvedores de
software, companhias de publicidade, emissoras, fabricantes de hardware e investimento
em tecnologias que demonstrem o real potencial do SBTVD enquanto plataforma de
execucao de aplicagoes.

Neste trabalho propoe-se uma Arquitetura de Servigos de Aplicagoes para o Ginga
no capitulo 4, o Servigo de Widgets Ginga (SWG), aplicando o modelo de negdcio estabele-
cido nas Centrais de Software de outras plataformas, definido no capitulo 2, e adaptando-o
a arquitetura do SBTVD, detalhada no capitulo 3, porém mantendo a compatibilidade
com a especificacao de widgets para IPTV na versao atual da recomendacao [TU-T IPTV-
GSI. No capitulo 5 discutimos a implementacao de referéncia da arquitetura definida e no

capitulo 6 abordamos os resultados obtidos.

8http://cyber.law.harvard.edu/rss/rss.html
9http://www.itw.int/md/T09-IPTV.GSI-110516-TD-GEN-0423 /en
Ohttp://www.itu.int /en/ITU-T /gsi/iptv/Pages/default.aspx
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2 Trabalhos Relacionados

Lojas de aplicativos tem chamado a atencao da industria, dos usuarios de varios disposi-
tivos, dos desenvolvedores de aplicacoes e da comunidade académica. A razao é bastante
simples: um dos principios base da Apple App Store, por exemplo, é atrair recursos de de-
senvolvedores de aplicagoes externos, e nao restringir-se a prépria capacidade de criacao,
aumentando o nimero de aplicagoes disponiveis e sua variedade(Kim, 2010), gerando um
diferencial competitivo para a plataforma.

Os fatores de sucesso das principais Lojas de Aplicativos sd@o tema de vérios
estudos que comparam sua arquitetura com o modelo de obtencao de aplicagoes existente
anteriormente, evidenciando a importancia de uma Central de Software, mas distinguindo
seus possiveis graus de abertura(Holzer, 2009) na aceitagao de aplicagoes de terceiros. Esta
é uma diferenca entre o Android, que nao obriga o usuario a utilizar o Market como tnico
portal nem possui uma rigida politica para aceitagao de aplicacoes e o iOS, que acessa
exclusivamente a Apple App Store e possui uma criteriosa avaliacao de todas as aplicacoes
submetidas por terceiros(Mcdaniel, 2010).

O Ubuntu Software Center, por sua vez, permite que o usuario adicione Canais
de Software, ou Repositérios, de terceiros que passam a poder disponibilizar aplicagoes a
Central de Software sob controle do usuario, mas sem qualquer necessidade de aprovacao
centralizada e nem garantias de que as aplicagoes funcionem como o desejado e nao pos-
suam codigos maliciosos. Este é outro aspecto que concentra discussoes em torno de
Centrais de Software e Lojas de Aplicativos: a seguranga das aplicagoes obtidas através
desses servigos e seu respeito a privacidade dos usuarios.

E claro que ¢é impossivel testar cada uma das aplicagoes submetidas a esses
servigos(Mcdaniel, 2010) avaliando vulnerabilidades, violagoes dos termos de privacidade
ou presenca de cédigos maliciosos. Cabe as plataformas criar uma camada de seguranca
entre aplicagoes e os recursos e dados dos dispositivos a fim de minimizar os riscos de se
instalar um aplicativo malicioso. Outra recurso disponivel as lojas é disponibilizar formas

dos préprios usudrios inibirem o avango na adoc¢ao dessas aplicagoes maliciosas(Mcdaniel,
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2010), seja avaliando negativamente ou denunciando as violagoes das politicas estabeleci-
das pela Central de Software.

A convergéncia entre televisao e internet com os Sistemas de Televisao Digital
traz novas possibilidades, oportunidades e desafios(Savarese, 2009) que, se comparados
com os servigos web oferecidos nos computadores pessoais, ainda estao em sua infancia,
oferecendo uma oportunidade para desenvolvedores de contetdo, designers, emissoras,
publicitarios e fabricantes(Shin, 2008), além de vérios desafios, como a adaptagao dos
servicos web para as caracteristicas de tela, contetido, dispositivos de entrada de dados e
publico da televisao.

Provedores de Servicos IPTV podem adicionar aplicagoes multimidia a seu pro-
duto que além de video, audio, imagens e texto podem oferecer interatividade, servicos
web, jogos e etc. No entanto, Servigos IPTV sao conhecidos por possuir miltiplos fornece-
dores(Mikoczy, 2008) que desenvolvem produtos baseados nos préprios software e hard-
ware(Moreno, 2010). Neste cendrio, nos ultimos anos ganharam forga vérias iniciativas
de padronizagao de servigos IPTV(Mikoczy, 2008). Entre elas as recomendagoes da série
ITU-T H.760(ITU-T H.760, 2009) buscam identificar frameworks de aplicagoes multimidia
relevantes e cuja primeira recomendacao é o Nested Context Language' (NCL) através da
recomendagao ITU-T H.761(ITU-T H.761, 2009).

O Internet Protocol Television Global Standards Initiative (ITU-T IPTV-GSI)
tem em desenvolvimento uma recomendacao de servigos de widgets, que inclui a padronizacao
de seu empacotamento, em um arquivo ZIP? com uma estrutura de diretérios padronizada
e um arquivo descritor indicando metadados como o icone, o nome, a versao e o arquivo
principal onde a aplicacao deve ser iniciada, além disso, a recomendagao inclui as lingua-
gens em que esses widgets devem ser escritos, entre as quais esta o NCL.

O Ginga-NCL? ¢ dos ambientes do Ginga e possui entre os principais compo-
nentes o Formatador NCL(Damasceno, 2008) capaz de interpretar aplicativos escritos

nesta linguagem, o que permite a adogao do padrao de empacotamento de widgets a ser

recomendado pelo ITU-T IPTV-GSI para IPTV também no SBTVD.

Thttp://www.ncl.org.br/
http:/ /www.pkware.com/support /zip-app-note
3http://www.gingancl.org.br/
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Seguindo esta convergéncia existem varios trabalhos trazendo Servigos Web para
o SBTVD, como redes sociais(Ghisi, 2010), educacao a distancia(Mendes, 2010) (Silva,
2010)(Barrere, 2010), satude(Becker, 2006) e t-commerce(Almeida, 2010) e desenvolvendo
solucoes tanto para a adequacao técnica as particularidades do SBTVD quando na proposicao
de modelos de negécio, juntamente com esse servigos.

Outros trabalhos sugerem arquiteturas que criem solugoes para o acesso a servicos
web no SBTVD, como para a utilizacao do protocolo XMPP* como alternativa & HTTP
para comunicacdo em tempo real(Reis, 2011), para acesso a redes sociais(Ghisi, 2010)
e para descobertas de servigos(Borges, 2007), trazendo solugoes exploradas em outras
plataformas e adaptando-os a arquitetura do SBTVD. Esses trabalhos demonstram que o
Ginga é uma plataforma de execucao poderosa, e que o acesso a servigcos em rede é uma

realidade que pode ser explorada para trazer a televisao novas possibilidades de interagao.

4http:/ /xmpp.org/
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3 O Sistema Brasileiro de Televisao Digital

O O Sistema Brasileiro de Televisao Digital (SBTVD) é o padrao de televisao digital
terrestre brasileiro, instituido pelo decreto N°. 4.901, de 26 de Novembro de 2003, que
traz além de significativa melhora na qualidade de audio e video em relagao a trans-
missao analégica, a possibilidade de aplicacoes interativas serem enviadas junto com pro-
gramacao, podendo ser executadas diretamente na televisao(Fernandes, 2004).

Dada a grande penetracao das televisdes nos lares brasileiros, 95,7% em 2010
segundo o Instituto Brasileiro de Geografia e Estatisticas (IBGE), uma das principais
motivagoes por tras da especificagao do SBTVD é, com essa possibilidade, criar formas
de inclusao social(Castro, 2005)(Mendes, 2010) e digital(Becker, 2006).

A figura 3.1 ilustra a arquitetura do SBTVD, onde audio, video e dados sao mul-
tiplexados em um unico fluxo na emissora e transmitidos via broadcast para os terminais
de acesso dos usuarios, que demultiplexam o fluxo recebido, exibem o contetido de dudio e
video e executam as aplicagoes enviadas.O Middlware Ginga, o canal de retorno, e o car-
rossel de dados, estratégia de envio de dados de aplicacoes via broadcast, sao conceitos do
SBTVD importantes para o desenvolvimento do SWG e serao discutidos nas sub-sessoes

seguintes.

3.1 M:iddleware Ginga

Ginga é o middleware padrao do SBTVD(ABNT, 2008), implementado sob cédigo aberto
e especificado segundo norma ABNT em conformidade com a norma ITU J.200(ITU-T
J.200, 2001). Um middleware se apresenta como a camada de software entre o hard-
ware e o Sistema Operacional(as Aplicagoes), concentrando servigos como identificacao,
autenticacao, autorizacao, diretorios, certificados digitais e outras ferramentas para segu-
ranga(Damasceno, 2008).

O Ginga possui dois ambientes, o Ginga-NCL e o Ginga-J, ambos utilizando uma

infraestrutura comum chamada Ginga-Core, e podendo comunicar-se entre si através de
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% ﬁ ' ‘ﬁ
Aplicativos Canal de Retorno Aplicativos )
= Interativos Interativos :

Middleware
(Ginga) I |

Cod. de Sinais Decod. de
Fontes Encap. IP | |DataStream Desencap. IP Sinais Fontes
‘ Multiplexador ‘ ‘ Demultiplexador ‘

Cod. Canal / Modulagéo

Dec. Canal / Modulagéo .

Broadcast
(Fluxo com Audio, Video e Dados multiplexados)

Figura 3.1: O Sistema Brasileiro de Telvisao Digital (SBTVD) (Adaptado de BARBOSA
2006)

uma 'ponte’ (bridge) entre os dois subsistemas(Ghisi, 2010).

O Ginga-NCL é o ambiente de apresentagao, declarativo e obrigatério(Damasceno,
2008). Utiliza NCL como linguagem de programagao e possui um formatador para execu-
tar aplicacoes declarativas nesta linguagem, além de um exibidor XHTML e uma maquina
de apresentagao Lua'(Ghisi, 2010), capaz de executar scriptsimperativos.

O Ginga-J é o ambiente de execucao, imperativo e opcional. Trata-se de uma
plataforma distribuida(Damasceno, 2008) que executa uma Maquina Virtual Java? (JVM)
podendo tirar proveito do grande niimero de bibliotecas, vasta documentacao e possibili-
dade de utilizé-la para integrar-se com dispositivos méveis, como PDAs, tablets e smart-

phones além de uma gama de outros dispositivos que também possuam uma JVM.

Thttp://www.lua.org/
http://www.java.com/en/
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3.2 Carrossel de Dados

Os dados necessarios para a execugao de aplicagoes interativas no Ginga sao transmitidos
via broadcast juntamente com os fluxos de dudio e video, um apds o outro, havendo
retransmissdo do primeiro pacote de dados apds a transmissao do ultimo(Pessoa, 2008),

como em um " Carrossel de Dados”, como mostra a figura 3.2.

Aplicacao Sendo
Transmitida

serem transmitidos para entéo ser retransmitido

. Dado recebido

Dado ainda nao enviado

. Dado perdido, precisara esperar todos os dados

Figura 3.2: O Carrossel de Dados transmitindo uma aplicacao

A retransmissao ocorre porque caso algum pacote de dados seja perdido durante
uma mudanca de canal, ou logo apds a televisao ser ligada, por exemplo, a aplicagao deve
esperar que os dados anteriores, 'perdidos’, seja retransmitido para entao estar apta a
execucao da aplicagao relacionada a programacao em exibicao.

Embora seja necesséria, a retransmissao nao é desejada por entrar em conflito
com o modelo de negécio das emissoras(Pessoa, 2008), centrado na venda de interva-
los de tempo a anunciantes que podem ter suas aplicagoes exibidas com atraso, ou até
mesmo dessincronizadas de seu antincio, enquanto a sua aplicacao espera o tratamento
da aplicacao anterior a ela.

Essa limitagao também sugere que as aplicagoes devem ser pequenas para min-
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imizar o periodo de retransmissao, porém aplicagoes interativas podem ser hipermidias

compostas por dudio, video, imagens, e até mesmo bancos de dados (Pessoa, 2008).

3.3 Canal de Retorno

A proposta do governo para Televisao Digital tem por objetivo permitir a inclusao dig-
ital utilizando o acesso a Internet através da televisao. Com isso, torna-se necessario a
implantacdo do canal de retorno ou interatividade(Mendes, 2010) entre o receptor e um
servidor remoto, embora a forma da conexao do canal de interatividade nao seja definida
nas especificagoes do Ginga, que também nao obriga a existéncia da mesma(Pessoa, 2008).

O canal de retorno pode conectar a televisao a uma rede doméstica, a uma rede
privada fornecida pela emissora, a um provedor de servico, ou a Internet. Conectar-se a
uma rede expande as possibilidades de interacao, permitindo que as aplicagoes interativas
disponibilizem muito mais conteido do que seria possivel via Carrossel de Dados, ofer-
ecendo uma experiéncia de Televisao Digital realmente interativa, onde o telespectador
pode responder a uma enquete, enviar perguntas, realizar uma compras, e acessar varios

servicos disponiveis na internet.
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4 Arquitetura Proposta

Um Servico de Aplicacgoes para Televisao Digital deve ser genérico, escalavel, transparente
na obtencao e execucgao de aplicagoes, possuir uma Central de Software como as existentes
nas plataformas moéveis, permitir que o seu fornecedor tenha controle sobre o contetido
oferecido e fornecer um padrao de empacotamento de aplicacoes para que desenvolvedores
possam distribuilas entre varios fornecedores que utilizem essa arquitetura.

O Servigo de Widgets Ginga (SWG), proposto neste trabalho, busca atender a
esses requisitos através de uma arquitetura distribuida, que separa a Central de Software
onde as aplicacoes sao acessadas pelo cliente dos repositorios de aplicagoes, onde elas sao
realmente oferecidas, estabelecendo, assim, dois atores principais: O Provedor de Servico
que distribui uma Central de Software onde pode adicionar e remover repositoriose o
Provedor de Contetido, que disponibiliza seu repositério de aplicacoes.

Provedores de Servigo podem ser fabricantes de receptores, embarcando sua Cen-
tral de Software diretamente no receptor, ou emissoras e seus parceiros, disponibilizando-a
através do Canal de Retorno. Produtores de Contelido podem ser empresas de publici-
dade, estudios de jogos, ageéncias de noticias, prestadores de servigcos, desenvolvedores
independentes ou até mesmo o proprio Provedor de Servigo.

As aplicacoes disponibilizadas no SWG estao empacotadas em um ZIP, onde um
arquivo XML (o config.xml) contém metadados do aplicativo e indica o primeiro arquivo
que deve ser executado, além de uma estrutura de diretérios padronizada, adequando-se
assim ao padrao descrito na recomendacao em desenvolvimento pela ITU-T IPTV-GSI
para Servigos de Widgets para IPTV. Seguir esta recomendagao permite que um Provedor
de Contetudo distribua aplicagoes entre varios Provedores de Servico sem necessidade de
alteracoes e alinha o SWG aos servigos de widgets para IPTV, permitindo que os dois
sistemas possam inclusive compartilhar aplicacoes NCL. Por isso sempre é utilizado o
termo widget para as aplicagoes distribuidas pelo SWG.

Os trés componentes principais do SWG sao o Cliente-SWG, o Servidor-SWG

e o Repositorio-SWG. O Cliente-SWG é executado no receptor do cliente e corresponde
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a interface da Central de Software e possibilita a execucao de widgets localmente. O
Servidor-SWG atua como um backend para a Central de Software. O Repositério-SWG

disponibiliza os widgets. Os componentes sao apresentados na figura 4.1.

Provedor de Servico Provedor de Conteudo

Receptor E Cliente-SW

Televisao Digital ] servidor-SW
[ Repositorio-SW

Figura 4.1: Componentes do Servico de Widgets Ginga

A seguir cada um dos componentes do SWG ¢é descrito juntamente com a forma
com que se relacionam, em seguida é detalhada a comunicacao entre eles, questoes rela-

cionadas a sua seguranca e a possibilidade de criar extensoes sobre a arquitetura proposta.

4.1 Cliente-SWG

O Cliente-SWG ¢ a parte da Central de Software executada no receptor, responsavel pela
navegacao entre os widgets disponibilizados pelo servigo, e por sua execugao local. Embora
o cliente seja o responsavel pelo acesso ao servico, ele deve ser pequeno, para que possa ser
disponibilizado através do Carrossel de Dados, e leve, para que possa ser executado nos
variados tipos de hardware para receptores, com limitagoes de processamento e memoria.

Internamente, o Cliente-SWG é composto por 3 camadas principais, a Camada

de Seguranca, a Camanda de Comunicagao, e o Nicleo. A Camada de Seguranga, no topo
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da camada de comunicacgao, intercepta toda a comunicagao com os demais componentes
podendo auutenticé-los, assinando, criptografando e decriptografando as mensagem. A
camada de comunicagao transforma as interagoes do usuario em mensagens e as mensagens
recebidas em acoes de resposta. O Nicleo é quem interage com o Ginga, trocando eventos
com o mesmo e interagindo com video, audio, e exibindo informacoes na tela do televisor.
As duas ultimas camadas consomem dados de configuracao transmitidos via broadcast
juntamente com o proprio Cliente-SWG e que nao podem ser alterados, restringindo o

seu comportamento ao definido pelo Provedor de Servigo, como ilustra a figura 4.2.

Camada de Seguranca
[

Camada de Comunicacgéao
(Com WS RESTful)

Nucleo
( Exibicao e Execucéo de
Widgets )

Canal de Retorno

Figura 4.2: Cliente-SWG em camadas

Durante todo o seu tempo de vida, um Cliente-SWG se comunica exclusivamente
com um Servidor-SWG, em geral propriedade do mesmo Provedor de Servico. Esta é uma
das caracteristicas chave do SWG, pois dé ao Provedor de Servigo controle sobre o servigo

oferecido a todos os usuarios aos quais disponibiliza seu Cliente-SWG.
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4.2 Servidor-SWG

O Servido-SWG é o componente central desta arquitetura, respondendo como beckend
da Central de Software, mantendo atualizados os metadados dos widgets disponiveis nos
repositorios, e processando as regras para sua exibi¢ao no cliente.

O Servidor-SWG ¢é composto por uma camada de acesso ao Banco de Dados, ab-
straindo o acesso a ele, uma camada de regra de negdcio, onde o Provedor de Servico pode
personalizar o comportamento de sua Central de Software, duas camadas para abstragao
da comunicacao entre o Servidor-SWG e os demais componentes, de acordo com o pro-
tocolo utilizado e uma camada de seguranca, que intercepta toda a comunicagao e pode

autentica-la, assina-la e criptografa-la. A figura 4.3 ilustra as camadas do Servidor-SWG

Camada de Seguranca
I I
Camada de Camada de
Comunicacéo Comunicacao
(WS RESTIull) (WS SOAP)
1 1

Camada de Servigo
(Regras de Negocio)

Camada de Persisténcia

Figura 4.3: Servidor-SWG em camadas

Devido a essa posicao central, o Servidor-SWG recebe requisicoes do Cliente-
SWG derivadas de interacoes do usuario com a Central de Software, e devolve respostas
com dados pré-formatados, prontos para exibicao. Isso é possivel pois a cada requisi¢ao o

Cliente-SWG envia um cabecalho de metadados como versao, idioma preferencial, codigo
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postal, modelo de receptor, entre outros dados através dos quais o Servidor-SWG pode
personalizar a resposta gerada.

Além de facilitar que correcoes e melhorias possam ser feitas no Servidor-SWG,
sem que seja necessario atualizar os Clientes-SWG jé disponibilizados, essa centralizagao
das regras de negdécio permite que o Provedor de Conteiido tenha um rigido controle do
servico oferecido. Na secao 4.4 Comunicagao temos tem-se um exemplo de requisicao e
resposta na comunicagao entre Cliente-SWG e Servidor-SWG.

Embora um Cliente-SWG se comunique com apenas um Servidor-SWG, o nimero
de comunicagoes entre Servidores-SWG e os demais componentes ¢é livre, cabendo ao
Servidor-SWG atender aos multiplos clientes e a responsabilidade de gerenciar quais
repositorios estarao disponiveis aos esses clientes, e de manter atualizados os dados locais
de widgets a medida que eles sao adicionados, alterados e excluidos do repositério. Na

secao 4.4 ha detalhes do processo de atualizagao desses metadados.

4.3 Repositorio-SWG

O Repositério-SWG é o componente responsavel por oferecer informacgoes sobre os widgets
aos Servidores-SWG, e disponibilizé-los para download e execugao ao Cliente-SWG.

Sua estrutura interna ¢é dividida em camadas, conforme ilustrado pela figura 4.4.
A Camada de Persisténcia faz acesso ao Banco de Dados onde estao os metadados dos
widgets e ao sistema de arquivos quando um Cliente-SWG tenta realizar um download.
A Camada de Servico tem as regras de negdécio dos processos de acesso as inforacoes e
widgets. Duas camadas de comunicacao sao responsaveis pelo envio e recebimento de
mensagens aos demais componentes, cada uma responsavel por um protocolo. No topo
das camadas de comunicacao a Camada de Seguranca é responsavel por interceptar todas
as mensagens, podendo autentica-las, assina-las, e criptografa-las. .

Um repositorio pode possuir apenas um widget, uma pequena colecao deles rela-
cionados a uma campanha de publicidade, ou mesmo widgets de toda a programacao
de uma emissora. Widgets podem ser adicionadas e removidas de um repositério e seus
metadados como versao, descricao e avaliacao alterados. Cabe ao repositério notificar aos

Servidores-SWG interessados que essas alteracoes ocorreram.



4.3 Repositorio-SWG 23

Camada de Seguranca
|

|
Camada de Camada de
Comunicagao Comunicagdo
(WS RESTfull) (WS SOAP)
| |

Camada de Servico
(Regras de Negdcio)
| |

Camada de Persisténcia

Banco de
Dados

Sistema de
Arquivos

Figura 4.4: Repositorio-SWG em camadas

Essa notificacao se baseia no Padrao de Projetos Observer!, adaptado-o para uma
arquitetura distribuida. Este padrao é caracterizado por uma relagao de um para muitos,
estabelecendo dois papéis. No primeiro o Sujeito possui uma lista de interessados em suas
atualizagoes e cabe a ele informéa-los quando elas ocorrerem, e no segundo o Observador
possui uma interface para receber as atualizacoes nas quais esta interessado. No SWG
os Observadores sao Servidores-SWG e os Sujeitos sao Repositorios-SWG, cabendo ao
Servidor-SWG dar o primeiro passo e registrar-se no Repositorio-SWG@G, que caso aceite o
novo Observador ira notificd-lo sempre que uma atualizagao ocorrer.

Publicar apenas as alteracoes nos Servidores-SWG visa diminuir o tempo de
atendimento aos clientes, evitando um acesso ao Repositério-SWG a cada requisicao dos
Clientes-SWG. Mantendo todos os dados no Servidor-SWG, o SWG reduz o custo da
infraestrutura necessaria para manter um Repositorio-SWG, facilitando que produtores
de conteido independentes disponibilizem seus widgets. O acesso direto do Cliente-SWG
ao Repositério-SWG acontece apenas no momento do download do widget, muito menos

frequente que o acesso aos dados dos widgets oferecidos.

Thttp://c2.com/cgi/wiki?ObserverPattern
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4.4 Comunicagao

Toda a comunicagao entre os componentes do SWG ¢ feita via Servigo Web (WS) uti-
lizando dois protocolos diferentes, WS RESTful na comunicacao entre o Cliente-SWG e
os demais componentes, e WS SOAP? na comunicacao entre Servidor-SWG e Repositério-

SWG conforme ilustrado na figura 4.5.

Servidor ‘ WS SOAP Repositorio
SWG (Com a extensao Secure Extension) > SWG
£ ] 3
WS RESTful
Sobre HTTP POST
Cliente < WS RESTful
SWG Sobre HTTP POST

Figura 4.5: Comunicacao entre os componentes do SWG

WS RESTful sao construidos sobre os métodos existentes no protocolo HTTP,
transferindo dados em formato XML? sem estabelecer conexao e, por tanto, sem manter
estado. Esta caracteristica oferece vantagens como simplicidade e escalabilidade. Sim-
plicidade por nao se tratar de um protocolo com regras rigidas para a comunicagao, e
escalabilidade por retirar do servidor varias custos relacionados a criacao de ’sessoes’
para armazenar e consultar dados dos multiplos usudrios conectados ao servigo, liberando
recursos e diminuindo o tempo de resposta, permitindo maior niimero clientes atendidos
simultaneamente, além de ser um protocolo de acesso a WS particularmente interessante

em dispositivos moéveis(Hatem, 2010) ou com recursos limitados, como podem ser os re-

http://www.w3.org/TR/soap/
3http://www.w3.org/XML/
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ceptores.
No arquivo XML exemplificado a seguir ha um exemplo de requisi¢ao utilizando
WS RESTful, onde um Cliente-SWG solicita a um Servidor-SWG a segunda pagina da

listagem de widgets da categoria Documentarios utilizando o método HTTP POST.

<?xml version="1.0" encoding="UTF-8" standalone="yes"?7>
<request>
<head>
<deviceid>9BWZZZ377ST000011</deviceid>
<language>pt-BR</language>
<timezone>GMT -3</timezone>
<swgversion>1</swgversion>
<zipcode>20912</zipcode>
</head>
<page>2</page>
<list>apps</list>
<categoryid>documentarios</categoryid>
</request>

O Servidor-SWG entao processa a requisicao e retorna widgets com base nas in-
formacoes recebidas no cabegalho da requisicao, podendo por exemplo restringir aplicacoes
cujos requisitos nao sejam suportados pelo receptor, estejam em um idioma diferente do
utilizado pelo usudrio ou seja especifico para outra regiao. No XML abaixo exemplificamos

uma resposta para a requisicao anterior.

<?7xml version="1.0" encoding="UTF-8" standalone="yes"?7>
<response>
<head version="1.0.0">
<name>Servigo de Widgets Ginga</name>
<provider>Lapic UFJF</provider>
<contact>welington.veiga@gmail.com</contact>
<language>pt_BR</language>
<total>118</total>
</head>
<category id="documentarios" logosrc="static/noticias.png">
<title>Noticias</title>
<description>Noticias na TV, informe-se!</description>
<numitens>3</numitens>
</category>
<apps total="9">
<app id="jornal-ufjf-1.0.2-BETA" version="1.0.2 BETA">
<name>Jornal da UFJF</name>
<description>
Aqui voce encontra as novidades da UFJF: noticias,
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palestras,
calendario e muito mais.
</description>
<author href="http://lapic.ufjf.br"
email="lapic@ufjf.br"
>
Welington Veiga

</author>

<license>free</license>

<language>pt_BR</language>

<icon src="static/app/icon/ufjfnews.png"/>

<content src="static/app/ufjfnews/install.xml"

type="application/x-ginga-ncl"/>

<rating>2</rating>

<downloads>54</downloads>

<added_at>GMT-2 2011-00-15 21:19</added_at>
</app>

? <!-- Mais 8 aplicagdes aqui, completando 1 pagina-->
</apps>

</response>

Entre o Servidor-SWG e o Repositorio-SWG a comunicacgao é feita usando WS
SOAP, protocolo para WS que permite que informagoes sejam trocadas entre sistemas com
ambientes computacionais heterogéneos de forma transparente, baseada em transferéncia
de arquivos XML(Hatem, 2010). WS SOAP oferecem maior formalismo na comunicagao
entre servigos que os WS RESTful(Geeknizer, 2009).

Esse formalismo trazido pela utilizagao do SOAP foi introduzido entre Servidor-
SWG e Repositério-SWG porque hd uma dependéncia maior da autenticidade dos com-
ponentes envolvidos nessa comunicacao, para que Repositorio-SWG disponibilize suas
aplicacoes para Servidores-SWG parceiros, e vice versa. A extensao SOAP Security Exten-
sions* adiciona a0 WS SOAP a possibilidade de identificar através de assinaturas digitais
a autenticidade das entidades envolvidas. Além disso, diferentemente da comunicacao
altamente acoplada entre Cliente-SWG e Servidor-SWG distribuidos pelo Provedor de
Servico, a comunicagao entre Servidor-SWG e Repositério-SWG ¢é feita entre provedores

diferentes, em uma relacao de muitos para muitos.

thttp:/ /www.w3.org/TR/SOAP-dsig/
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4.5 Seguranca

Embora haja uma camada de seguranca em cada componente da arquitetura, esta camada
de seguranca nao é obrigatoria no SWG, e nao ha especificagoes de como esta camada
deva ser implementada; apenas é descrito como uma camada de seguranca pode ser adi-
cionada ao servigo, ficando a cargo dos Provedores de Servigo e Provedores de Conteido
implementa-las.

Um dos principais problemas para a implantagao de comunicacao segura no Ginga
é a falta de APIs para tratar de métodos de criptografia, criando uma dependéncia do
receptor, caso esse servico seja oferecido por um fabricante especifico, ou criando overhead
no servigo, caso essa camada seja implementada em uma linguagem de alto nivel como as
disponibilizadas nos ambientes Ginga-NCl e Ginga-J.

A utilizacao de um WS RESTful nas comunicagoes com o Cliente-SWG como
alternativa ao WS SOAP, que é reconhecido por sua robustez e seguranca, se deve a
questoes de desempenho e escalabilidade do SWG. No entanto WS RESTful sao baseados
em HTTP(Renner, 2011) e podem utilizar todas as solugdes encontradas para comunicagao
segura sobre esse protocolo nos navegadores, esbarrando mais uma vez nos custos que estas
solucoes podem representar se implementadas nos ambientes de alto nivel do Ginga.

O Canal de Retorno liga o middleware Ginga a uma rede. Essa rede pode ser a
Internet, mas esta nao é uma restricao, ja que o Provedor de Servi¢o pode oferecer uma
rede privada e disponibilizar o SWG dentro dessa infraestrutura, acessando, se necessario,
apenas a Repositérios-SWG externos, permitindo que o provedor de servico crie uma
infraestrutura de rede segura, fora da internet.

Novos servicos para prover seguranga podem ser adicionados ao SWG utilizando

extensoes, conforme descrito na Secao 4.6.

4.6 Extensoes

Entre os objetivos chave do SWG estd a generalidade, no entanto os Provedores de Servico
nao podem ficar restritos a um comportamento padronizado de suas Centrais de Software.

Para utilizé-las como um servico lucrativo é preciso que promocoes, informacoes extras de
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um programa de vantagens, ou até mesmo um modelo de negdcio de loja similar as lojas
Apple App Store e Android Market sejam permitidos, sem quebrar a compatibilidade com
repositorios distribuidos por terceiros.

Na arquitetura proposta, é forte o acoplamento entre Servidor-SWG e Cliente-
SWG, distribuidos geralmente pelo mesmo Provedor de Servigo, e fraco o acoplamento en-
tre eles e o Repositorios-SWG. Como o Cliente-SWG pode acessar a apenas um Servidor-
SWG, que por sua vez sao acessados apenas pelos Clientes-SWG distribuidos para acessa-
lo, novos recursos podem ser incorporados nessa comunicacao sem perder a compatibili-
dade com os Repositérios-SWG.

Esses recursos devem ser adicionados aos XMLs trocados na comunicacao WS
RESTful entre Cliente-SWG e Servidor-SWG através de namespaces especificos, que po-
dem adicionar informagoes sem alterar as mensagens obrigatorias, expandindo os servigos
que o Servidor-SWG pode oferecer e criando a possibilidade de Provedores de Servigo
desenvolverem novos negécios exclusivos sobre a arquitetura.

A restricao nas extensoes do SWG se da justamente na comunicagdo com o
Repositério-SWG. Primeiro porque a arquitetura preve que um Repositério-SWG dis-
tribua aplicacoes para varios Servidores-SWG@G, que devem seguir o padrao de comunicagao
estabelecido, e depois porque é essa parte da arquitetura que garante a distribuicao de

aplicacoes no padrao de widgets, conforme recomendagao para I[PTV.
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5 Implementacao de Referéncia

Em paralelo a definicao de um servico genérico de distribuicao de aplicacoes dentro do
SBTVD, foi desenvolvida uma implementagao de referéncia, como laboratoério das solugoes
adotadas, aproximando a arquitetura desenvolvida a realidade das ferramentas, bibliote-
cas, e recursos do ambiente de desenvolvimento existente para Televisao Digital.

A arquitetura definida no Capitulo 4 é muito ampla, de modo que apenas um
subconjunto da arquitetura foi implementado. Esta implementacao é completa o bastante
para contemplar cada um dos componentes do SWG, toda a comunicagao entre Servidor-
SWG e Cliente-SWG, entre Repositorio-SWG e Cliente-SWG, e permitir a navegagao
pela Central de Software via Mdquina Virtual Ginga!, a figura 5.1 mostra as tecnologias
utilizadas.

A navegacgao pela Central de Software disponibilizada pela Implementacao de Re-
feréncia é simples inspirada nas Lojas de Aplicativos Apple App Store e Android Market
e na Central de Software do Ubuntu. A navegagao é feita pelo controle remoto, intu-
itivamente. A figura 5.2 apresenta o Menu Principal, e destaca algumas das solugoes
de usabilidade encontradas: 1) a barra de navegacao que mantém sempre acessivel a in-
formagao de onde o usudrio se encontra. 2) Informagoes do Provedor de Servigo, 3) icones
que identificam facilmente os botdes do controle remoto correspondentes, e 4) a paginagao
através dos botoes direcionais do controle remoto..

Na figura 5.3 temos a tela para navegacao pelos widgets dentro de uma categoria,
identificados por icones e uma breve descricao. Para direcionar o usuario para os melhores
widgets exibimos também a avaliacoes dos outros usuéarios, indicada por estrelas. Em
qualquer momento a partir do menu principal, a tela anterior estd sempre disponivel pelo
clique do botao verde do controle remoto, e caso haja mais de nove widgets em uma
mesma categoria eles serao paginados, da mesma forma que as categorias, simplificando o
acesso pelos nimeros do controle remoto. Ao selecionar um widget exibimos detalhes como

versao, autor, tamanho, descricao completa e uma captura de tela antes de executé-lo,

Thttp://www.gingancl.or g.br/en/ferramentas
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Servidor-SWG

Container Web Tomcat 7
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Framework Jersey
I
Camada de Servico
(Regras de Negocio em Java)
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Cliente-SWG JDBC
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Figura 5.1: Implementacao de referéncia do SWG com destaque para as tecnologias uti-
lizadas

como mostra a figura 5.4.

Internamente, para gerenciar de forma genérica as diferentes visdes com multiplas
opcoes, foi utilizada uma estratégia baseada em eventos, em que cada agao do usuario gera
uma série de eventos para os quais podem haver tratadores responsaveis pela resposta;
caso nao haja nenhum tratador para um evento, nada é feito. Tratadores podem ser
adicionados ou removidos da lista de interessados em um evento interno da aplicacao do
modulo de eventos do NCLua. Os eventos dessa estratégia sao diferentes dos eventos
gerados pelo mdédulo NCLua Event?, sendo estes convertidos naqueles, desacoplando o

funcionamento interno do Cliente-SWG dos eventos gerados pelo NClua.

http://www.lua.inf.puc-rio.br/ francisco/nclua/referencia/event.html
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Figura 5.2: Menu principal da Central de Software da Implementacao de Referéncia

O Servidor-SWG foi desenvolvido na Linguagem Java3, executando sobre o con-
tainer web Tomcat 7. Embora nao seja livre, a Linguagem Java goza de uma imple-
mentacao livre de sua Maquina Virtual® e varios projetos livres disponiveis em seu ecos-
sistema, como o préprio Tomcat mantido pela Fundacao Apache®, e a implementacao
da especificacio JSR-3117 que utilizamos para facilitar a construcao da camada de WS
RESTful, o Jersey®. Para persisténcia dos metadados dos widgets disponiveis, utilizamos
o Sistema de Gerenciamento de Banco de Dados (SGBD) Postgres’, um projeto livre,
conhecido por sua robustez e escalabilidade.

Excetuando-se a camada WS SOAP, todas as camadas do Servidor-SWG foram
definidas através de interfaces que identificam os servigos que oferecem. Utilizamos o
Padrao de Projetos Factory'® estético(Bloch, 2008) para construir as implementagoes
dessas camadas, de modo que novas implementacoes possam ser criadas sem necessidade

de alteragoes nas demais camadas, permitindo que Provedores de Conteido adicionem suas

3http://www.java.com/
4http://tomcat.apache.org/
Shttp://openjdk.java.net
Shttp://www.apache.org/
Thttp://jcp.org/en/jsr/detail?id=311
S8http://jersey.java.net/
9http://www.postgresql.org/
Ohttp://c2.com/cgi/wiki?FactoryMethodPattern
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Figura 5.3: Navegacao por widgets de uma categoria

préprias implementacoes de uma delas, como a de Persisténcia, por exemplo, e continue
utilizando as implementagoes de referéncia das demais camadas.

O Repositério-SWG na implementagao de referéncia apenas disponibiliza a aplicacao
para o Cliente-SWG através de um WS RESTful, ja que ainda nao ha comunicacao com
o Servidor-SWG. Utilizamos as mesmas tecnologias que no Servidor-SWG, Java, sobre o
Apache Tomcat 7, utilizando Jersey para prover o WS. No entanto, nao possui uma im-
plementacao em camadas tao desacoplada quanto no Servidor-SWG@G, também nao utiliza
SGBD, obtendo a aplicagao diretamente do Sistema de Arquivos.

Na implementacao de referéncia a compatibilidade com a recomendacao de em-
pacotamento ITU-T IPTV-GSI é mantida, sendo utilizado um arquivo descritor com
informacoes da aplicacao, uma estrutura de diretérios similar a recomendada mas nao
¢é utilizado formato ZIP para o empacotamento, por nao ser um recurso padrao da es-
pecificacao do Ginga. Contornamos esta limitacao acrescentando ao descritor todos os
arquivos que compoem o widget, incluido arquivos NCL, Lua e multimidia em seus re-

spectivos diretérios.
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6 Resultados Obtidos

A implementacao de referéncia demonstra que um servico de aplicagoes sobre o SBTVD
pode ser genérico, com uma comunicacao bem definida entre componentes de fornecedores
diferentes, flexivel para permitir controle dos mesmos sobre o servico oferecido, escalavel
minimizando o custo da comunicacao entre os componentes e transparente na execucao
de aplicagoes, utilizando um empacotamento padrao.

O modelo de empacotamento padrao utilizado, a recomendacao de widgets para
IPTV, permite que Provedores de Contetido possam gerar apenas um empacotamento e
disponibiliza-lo em varios servigos, facilitando novas iniciativas para a criacao de aplicagoes
gracas a seguranca de compatibilidade com servigos de Centrais de Software para SBTVD
e até mesmo para outros Sistemas de Televisao Digital compativeis com o sistema.

Através da implementacao de referéencia do SWG demonstramos ainda a viabil-
idade da parte critica do servigo, que inclui o acesso a Central de Software, a obtencao
do widget em seu repositorio, e sua execucao. Tudo utilizando apenas os recursos da
implementacao de referéncia do middleware Ginga, requisito para que servico possa ser

disponibilizado totalmente independente dos receptores utilizados pelos clientes.
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7 Trabalhos Futuros

Este trabalho define uma arquitetura genérica para facilitar o acesso a aplicativos no
SBTVD. Apés sua conclusao, novas metas podem ser estabelecidas para nos aproximar
desse objetivo. A primeira delas é desenvolver uma implementacao do Repositério-SWG
para acessar, empacotar, e disponibilizar as aplicagoes para SBTVD existentes no Clube-
NCL!, repositério colaborativo de aplicacoes NCL.

Outro trabalho importante é a inclusao de uma solucao para o problema de
seguranga na comunicacao entre o Cliente-SWG e os demais componentes ao SWG, que
hoje nao oferece nenhuma garantia de que quem envia as respostas é confiavel e estd
entregando o recurso solicitado, sem necessidade de extensoes proprietarias ou dependente
de implementacoes de fabricantes especificos.

Estabelecida uma forma confidavel de identificacao dos componentes do servico,
outra linha importante para o prosseguimento do trabalho é a extensao do SWG para
incorporar um modelo de Loja de Aplicativos, similar ao Android Market ou a Apple App
Store, criando um mercado para widgets e servigos vendidos e consumidos diretamente
pela Televisao Digital.

Outro ponto interessante é a criacao de um Servico de Aplicacoes que reaproveite
os repositorios do SWG para prover aplicagoes para IPTV ou qualquer outro Sistema de
Televisao Digital capaz de executar aplicagoes que seguem a recomendacao de widgets
para aquela plataforma, endossando a padronizacao do empacotamento de widgets para

Televisao Digital.

Thttp://clube.ncl.org.br/
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8 Conclusao

Entre as principais metas na definicao de um Servico de Aplicagoes para SBTVD esta
aumentar a disponibilidade de aplicacoes, reconhecendo tratar-se de uma plataforma de
execucao comparavel aos dispositivos moveis que gozam de grande interesse de desenvolve-
dores e usuarios pela facilidade de acesso e grande disponibilidade de aplicagoes existente
em Centrais de Software para essas plataformas.

A Arquitetura proposta neste trabalho é uma forma de facilitar o acesso e a dis-
tribuicao de aplicacoes para Televisao Digital adaptando o modelo de Central de Software
existente nessas outras plataformas para o SBTVD, estendendo o acesso a aplicagoes para
além do Carrossel de Dados, onde é decisivo que um servigo de aplicacoes esteja alinhado
a um modelo de negdcio que atraia interesse de usudrios, provedores de contelido, e prove-
dores de servico, que podem usar sua Central de Software como um produto competitivo
ou um canal para distribuicao de conteido patrocinado.

Por fim, ressaltamos que os repositérios podem tanto oferecer conteudos pub-
licitarios, esportivos, e informativos quanto de interesse ptiblico, com contetido educativo
como video-aulas, atividades, testes, material didatico, ou voltados para programas de
saude do Governo como informativos regionalizados com datas de vacinagao, informacoes
preventivas, palestras em video, entre uma infinidade de outras possibilidades. Através
das Centrais de Software, esses aplicativos estarao disponiveis nao apenas durante um
comercial ou um programa especifico, mas sempre que o usuario tiver um servico de

widgets acessivel em sua televisao.
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