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Resumo

As técnicas de ocultar informagoes em arquivos digitais sao definidas como esteganografia.
Dentre as varias conhecidas, aquela que faz uso de imagens vem despertando bastante inte-
resse da comunidade cientifica, dada a popularizagao dos diversos dispositivos de captura
de imagens, bem como a facilidade com que este tipo de arquivo pode ser distribuido na
Web. Tendo em vista a possibilidade de que mensagens ocultas possam ser enviadas com
propositos ilicitos, como para planejamento de atentados terroristas, o desenvolvimento
da estegandlise (abordagens com propésito de identificar este tipo de manipulacao de ar-
quivos ) ganha forga tanto no cendrio académico como no que se refere as suas aplicagoes.
Esta monografia apresenta o desenvolvimento das principais abordagens utilizadas na de-
teccao de informacoes ocultas, conforme a evolucao das abordagens de esteganografia.

Palavras-chave: Esteganografia, estegandlise, analise digital.



Abstract

The techniques to hide information in digital files are defined as steganography. Among
the many known, one that makes use of images has attracted a lot of interest from the
scientific community, given the popularity of various devices capture images as well as the
ease with which this type of file can be distributed on the Web. In order to possibility
that hidden messages can be sent with illicit purposes, such as for planning terrorist
attacks, the development of steganalysis (purposeful approaches to identify this type of
file manipulation) gains strength both in the academic setting and in relation to their
applications . This monograph presents the development of the main approaches used in

the detection of hidden information, as the evolution of approaches to steganography.

Keywords: Steganography, steganalysis, digital analysis.
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1 Introducao

Segredos sempre foram valiosos para a humanidade. Ao longo dos anos, diversas formas
de esconder informactes surgiram como um meio de restringir o acesso as mesmas. A
esteganografia é a ciéncia que estuda dos meios para ocultar informagoes(Popa, 1998).

Geralmente, técnicas de esteganografia usam uma mensagem sem importancia,
que pode ser um texto, um audio, uma imagem e escondem a mensagem que realmente
importa em sua estrutura. Existem varias formas de ocultar uma mensagem e também sao
diversos os objetivos, como protecao de direitos autorais (marca d’dgua), fins militares,
troca de informagoes entre empresas etc.

Atualmente a esteganografia é usada no meio digital e qualquer midia pode ser
usada para esconder uma mensagem. A imagem digital é uma das midias usadas na
esteganografia.

Assim como existem pessoas que querem esconder informagoes existem pessoas
tentando desvendé-las. Um exemplo seria no caso em que a esteganografia é usada para
propésitos ilicitos. Assim, neste contexto, é de suma importancia o desenvolvimento de
técnicas para detectar as informacoes escondidas. A deteccao de mensagens ocultas é
denominada esteganadlise.

A esteganalise faz o caminho inverso a esteganografia, tentando revelar a presenca
da informacao escondida. As técnicas de estegandlise procuram por possiveis alteracoes
causadas pela mensagem escondida.

A deteccao de mensagens ocultas em imagens nao é uma operacao trivial, pois as
alteracoes nas mesmas sao muitas vezes imperceptiveis ao olho humano. Entretanto, as
técnicas de esteganografia possuem falhas, ou deixam padroes que podem ser detectados
(Popa, 1998). Ea partir dessas falhas que sao baseadas as técnicas de estegandlise em
imagens.

A proposta desta monografia é um estudo do desenvolvimento das principais
abordagens utilizadas na deteccao de mensagens escondidas em imagens digitais, conforme

a evolucao das abordagens de esteganografia.
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Esta monografia estd organizada em 6 capitulos. No Capitulo 2 sao apresenta-
dos os fundamentos da esteganografia em geral e da esteganografia em imagens digitais.
Também no Capitulo 2 sao reunidas algumas das principais técnicas de esteganografia
em imagens digitais. No Capitulo 3 sao apresentados os fundamentos da esteganalise em
imagens digitais e sao apresentadas algumas das principais técnicas de estegandlise em

imagens digitais e suas limitagoes. Por fim, o trabalho é concluido no Capitulo 4.
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2 Esteganografia

A esteganografia é uma arte antiga. Suas origens remontam a antiguidade.

A palavra esteganografia deriva do grego (estegano = “esconder”’e grafia =“es-
crita”) (Petitcolas et al, 1999).

Ao longo dos anos foram apresentadas diversas formas de esteganografia. Um
exemplo aparece em uma das estorias de Herédoto, datada por volta de 440 a.C. Nesta
histéria um homem chamado Harpagus matou uma lebre e escondeu uma mensagem em
sua barriga. Depois, Harpagus entregou a lebre a um mensageiro disfarcado de cagador.
J& na obra literaria “Arte do amor” de Ovidio, existe uma menc¢ao do uso de um leite
para produzir textos invisiveis. Para “decodificar”a mensagem, o destinatério polvilhava
fuligem ou fumo no papel que fixaria ao residuo do leite (Popa, 1998).

Entre os séculos 16 e 17 surgiu uma vasta literatura a respeito da esteganogra-
fia. O livro Schola Steganographica de Gaspar Schott (1608-1666) mostra como esconder
mensagens em partituras onde cada nota corresponde a uma letra. Outro exemplo seria o
método apresentado por John Wilkins (1614-1672) que para esconder uma mensagem em
um desenho geométrico usava pontos, linhas e triangulos para representar varias letras
(Petitcolas et al, 1999).

Mensagens ocultas também foram usadas durantes as guerras. Na 1* Guerra
Mundial os alemaes colocavam pontinhos quase invisiveis acima das letras em revistas.
Eles também colocavam letras pontilhadas com tintas invisiveis e quando o papel era
aquecido as letras podiam ser vistas (Petitcolas et al, 1999).

Jé na 2* Guerra Mundial, o espiao nazista George Dasch escrevia mensagens em
seu lenco usando uma solucao de sulfato de cobre, que permaneciam invisiveis até serem
expostas a vapores de amonia.

Também durante a 2* Guerra Mundial, foi desenvolvida pelos nazistas um meio
de esconder informagao que ficou conhecido como tecnologia de microponto. Os nazistas
fotografavam suas mensagens, que eram reduzidas ao tamanho de um ponto final de uma

frase. Estes “pontos” eram introduzidos em uma mensagem totalmente inocente.
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Atualmente, a esteganografia migrou para o meio digital aperfeicoando técnicas
classicas, surgindo, assim, a esteganografia digital, que abre mao de tintas invisiveis,
borrifar em revistas etc, e usa diferentes midias para esconder a informacao. Com isso, a
esteganografia ganhou muito em termos de praticidade, facilidade e durabilidade (Rocha,
2006).

Existem diversas maneiras de se esconder uma mensagem, mas em geral é preciso
um hospedeiro, ou seja, o objeto digital (dudio, video, texto ou imagem) que ira levar
a mensagem que é realmente importante. Esse objeto é conhecido como mensagem de
cobertura (cover-message) e a mensagem oculta é chamada de dado embutido (embedded
data). Quando a mensagem é inserida no objeto-digital, tem-se o chamado estego-objeto

(stego-object) (Rocha et al, 2003).

i) A mensagem de texio ou dado
a ser embutido (embedded)

v i) Os dados s&c embutidos na
imagem a parfir de uma chave

iil) A estego-imagem é criada contendo
a informag&o (DATA) escondida

Figura 2.1: O processo de esteganografia (Rocha et al, 2003)

Os principais algoritmos de esteganografia digital utilizam a substituigao de com-
ponentes de ruido de um objeto digital por uma mensagem secreta pseudo-randomica

(Popa, 1998). Os objetos de cobertura podem ser divididos em duas classes (Rocha,

2006):

e Stream Cover: é um fluxo de dados contiguos como em uma linha telefonica, po-
dendo ser, por exemplo, um arquivo de audio. Neste caso normalmente nao é possivel

dizer quando termina e quando comeca a mensagem com antecedéncia. Este fluxo
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é gerado a partir de um keystream generator, algo como uma chave de criptografia

que diz a ordem de insercao dos bits que serao recuperados;

e Random Access Cover: as informagoes sao inseridas em qualquer ordem particular
e com definicao prévia do seu tamanho e contetido, sendo que seu comprimento é

menor que o fluxo de dados.

As aplicacbes para ocultar informacoes sao variadas e algumas delas sao citadas
em (Petitcolas et al, 1999). Em agéncias militares e de inteligéncia a discrigao é garantida
em suas comunicacoes usando, além da criptografia, técnicas como transmissao por mo-
dulacao de dispersao de espectro para tornar os sinais mais dificeis de serem detectados
pelo inimigo.

Para bular tentativas de alguns governos de limitar a liberdade de expressao
online, sao usadas técnicas de comunicagdes anonimas na rede, incluindo Anonymous Re-
mailer! e web prozies. Movimentacoes financeiras pela Internet e esquemas de eleicao
precisam de um alto nivel de seguranca. Assim o uso da esteganografia é um fator im-
portante para garantir a integridade dessas agoes. Para empresas, a esteganografia é util
no processo de marcagao (watermarking) e identificagao por digitais (fingerprinting), que
protegem os direitos autorais e buscam restringir a pirataria (Julio et al, 2007).

Por outro lado, a esteganografia também é usada por criminosos como modo de
esconder informagoes das autoridades, como em registros ocultos de atividades fraudulen-
tas ou de dados relacionados a espionagem industrial. Em 2000, foi divulgado largamente
pela imprensa norte-americana que terroristas estariam supostamente usando estegano-
grafia na Internet para trocar informagcoes (Provos, 2003).

Depois do ataque terrorista ao World Trade Center em 11 de setembro de 2001 foi
divulgado que o grupo terrorista Al Qaeda, que era liderado por Osama bin Laden, estaria
se comunicando com suas células espalhadas pelo mundo através de mensagens escondidas
em imagens digitais. Tais imagens estariam sendo distribuidas através de chats, grupos
de discussao, e-mails, leildes eletronicos entre outros meios (Rocha et al, 2003).

Um caso recente é do traficante Juan Carlos Abadia que passava mensagens de

Lservico que envia mensagens de correio eletronico andénimas a diferentes destinatédrios e apaga toda a

informacao referente ao usuario antes de enviar a mensagem
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72 Tais mensagens seriam as ordens

texto e de voz escondidas em imagens da “Hello Kitty
para movimentagao de cocaina entre os paises onde o traficante atuava. Ha também casos
em que a esteganografia tem sido utilizada para divulgar imagens de pornografia infantil
na Internet (Julio et al, 2007).

Neste contexto de agoes imprdprias a sociedade, surgiu a area conhecida como

Forense Digital:

Um congunto de técnicas e procedimentos que utilizam conhecimento cientifico
para coletar, analisar e apresentar evidéncias que possam ser utilizadas em

um tribunal (Pereira et al, 2009).

Nesta area, cabe ao perito analisar os dados em busca de possiveis evidéncias
ocultas. A busca por meios de se descobrir a existéncia de mensagens escondidas por
esteganografia é denominada estegandlise, que é um dos objetos de estudo deste trabalho,

analisada no capitulo 3.

2.1 Esteganografia em imagens digitais

A imagem é a mais popular cobertura usada para se esconder uma mensagem (Julio et
al, 2007a). Os diversos formatos desse arquivo digital permitiram o surgimento de varias

técnicas de esteganografia para cada um. A seguir uma breve descricao da imagem digital.

2.1.1 Imagem Digital

A imagem pode ser representada por uma fungao bidimensional de intensidade da luz
f(z,y), onde x e y denotam as coordenadas espaciais e o valor de f em qualquer ponto
(x,y) é proporcional ao brilho (ou tons de cinza) da imagem (Gonzalez, 2002).

A imagem digital é a representacao discreta, tanto em coordenadas espaciais
quanto em brilho, desta funcao bidimensional. Uma imagem digital pode ser considerada
como sendo uma matriz cujos os indices de linha e coluna identificam um ponto da imagem,
e o correspondente valor do elemento da matriz identifica o brilho. Os elementos dessa

matriz sdo chamados pixels (Gonzalez, 2002). A Figura 2.2 mostra (a): uma imagem

2personagem de desenho animado
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digital com um grupo de pixels selecionados, (b): 0 zoom da janela de 9 x 9 pixels e (¢):

a matriz com os valores da escala em tons de cinza.

ORIGEM

IR T o
e
N, e

5| 219|197 211 | 285 221 | 206{ 251 ] 252

188 214 | 221| 216 | 237 | 221 |218] 185 234

[ 198 205 | 202| 196 | 200 | 235 |247] 158 227
195] 208 | 194 | 174 | 159 | 220|208 218 208

®) I Bl »|206]| 220 104 | 176 | 149 233 |170] 235 174] (©)

; 207198 [ 184 | 184 | 185 | 209 [ 180 202 ) 200

I 244|215 | 199 196 211 171 138 141] 252

237 215) 185 | 183 | 195 | 171 |187] 160 | 233
22901225 182 177 184 | 200 |210) 191 176

Figura 2.2: Exemplo de imagem digital 3

Cada pixel tem um nimero de bits (bit depth) também conhecido como profun-
didade de cor. Uma imagem pode ser representada com diferentes sistemas de cores. Em
imagens com o sistema de cores RGB, cada pixel pode ter 24 bits com cada byte repre-
sentando um canal das cores primarias vermelho (Red), verde (Green) e azul (Blue) ou
com 32 bits com adigao do canal alfa (alpha transparency). Uma imagem digital também
pode ser composta em escala em tons de cinza. Neste caso, cada pixel tem 8 bits.

Além disso, existem vérios formatos de arquivos de imagem, como por exemplo o
GIF (Graphical Interchange Format), JPEG (Joint Photographic Experts Group) e PNG
(Portable Network Graphics), que fazem uso de métodos de compressao (Gonzalez, 2002).

A compressao pode ser com perda de dados, que descarta o excesso de dados da
imagem, removendo detalhes menos sensiveis ao olho humano, ou sem perdas, que nao
descarta nenhum dado e sim os representa matematicamente, reduzindo o tamanho do

arquivo. Dentre as principais técnicas de compressao, pode-se citar reducao de dominio,

3Fonte: http://www.ufrgs.br/engcart/PDASR/estrim.html
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reducao do espago de cor, codificagao preditiva, codificacao por transformadas (Gonzalez,
2002).

O JPEG ¢ um dos formatos mais usados na Internet. Sua codificacao funciona
da seguinte forma: primeiro a imagem ¢ dividida em blocos de pixels com dimensao 8 x 8.
Caso a imagem esteja no sistema de cores RGB, pode ser feita a conversao para um outro
sistema de cores chamado YCbCr, com Y como a luminancia (quantidade de luz branca),
Cb e Cr com nivel de crominancia (matiz e saturacao). O objetivo dessa conversao é
diminuir a propor¢ao de crominancia a qual o olho humano é menos sensivel. Entao, para
cada bloco é feito o calculo da transformada discreta do cosseno.

A DCT (Discrete Cosine Transform) é uma transformada matemética muito
utilizada no processamento de imagens. A transformada DCT passa a imagem para o

dominio da frequéncia.

DCT
.

Figura 2.3: Coeficientes DCT da imagem (Julio et al, 2007a)

Para cada bloco 8 x 8 sao gerados 64 coeficientes através da transformada DCT.
Os coeficientes DCT sao classificados como: o coeficiente DC, que é o valor médio do
sinal da imagem e os coeficientes AC que sao os demais coeficientes diferentes de zero.
Assim, os 64 coeficientes de cada bloco sao quantizados e os valores destes coeficientes

sao arredondados. Depois, sao selecionados os coeficientes em que o olho humano é mais
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sensivel e o demais sao descartados. Por fim, é aplicada a codificagao de Huffman para
os coeficientes restantes (Gonzalez, 2002).

Na Figura 2.3 pode se observar o acumulo dos coeficientes mais significativos
no canto superior direito da imagem da DCT, proporcionando melhor capacidade de
compressao (Julio et al, 2007a).

Outro formato que também ¢é popular na Internet é o GIF, que diferentemente do
JPEG, usa compressao sem perdas. Utilizando uma paleta de 256 cores (Global color table
e Local color table), em que cada cor tem 24 bits, os pixels passam a ser representados
pelos indices da paleta, que tem somente 8 bits o que resulta em uma compressao de 3:1.

Algumas versoes do formato GIF suportam um recurso chamado de entrelagamento.
O entrelacamento salva a imagem em linhas entrelacadas, dessa forma as informacoes das
proximas linhas sao salvas primeiro e, em seguida, sao salvas as informagoes da linha
atual. A ideia é obter uma nocao geral da imagem sem ter que esperar até toda a imagem
ser carregada (Popa, 1998).

Quando uma imagem é armazenada no computador ha possibilidade de falhas
durante este processo. Essas falhas acrescentadas a imagem sao denominadas ruidos.
Existem diversos tipos de ruido e para cada tipo existem meios de elimina-los ou ameniza-
los. Os tratamentos desses ruidos sao chamados filtros (Gonzalez, 2002).

H& também alguns tipos de ruido que nao causam alteragoes visiveis na imagem.
Isso acontece porque, o sistema visual humano (HVS) possui algumas limitagoes. Essas
limitagoes sao exploradas pela esteganografia para garantir que as modificacoes feitas na
imagem também passem despercebidas.

Com isso, a mensagem pode ser inserida tanto, no dominio espacial quanto no
dominio da frequéncia da imagem usando qualquer pixel ou blocos de pixels, que po-
dem ser pequenas mudancas na intensidade de luminancia, mudancas no coeficientes da
transformada, alteracoes no brilho.

Em geral, os bits da mensagem escondida sao inseridos nos bits menos significati-
vos da imagem. Estes bits tém algumas propriedades estatisticas. A alteragao de alguns
destes bits pode resultar na perda destas propriedades. Assim se o proposito é ocultar

uma mensagem, esta deve causar o minimo de perturbagao possivel na imagem (Wayner,
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2002).

Para garantir, entao, que o dado embutido nao cause alteragoes significativas na
imagem, pode-se usar, por exemplo, um método de selecao que gera um grande ntimero
de estego-objetos e escolhe aquele com a menor variacao nas propriedades dos bits menos
significativos. Outra opc¢ao seria um método construtivo que usa uma funcao que tem
como objetivo fazer com que os bits da mensagem oculta fiquem o mais préximo possivel
da forma dos bits da mensagem de cobertura (Rocha et al, 2003).

Na proxima secao sao citadas técnicas de esteganografia que usam uma imagem
como cobertura gerando a chamada estego-imagem. Tais técnicas podem ser especificas

para formatos, sistemas cores ou qualquer outra caracteristica da imagem.

2.2 Técnicas de Esteganografia em Imagens

Existem varias formas inserir informacoes em uma imagem . Isso porque sua estrutura e
seus dados redundantes resultam em numerosas possibilidades. Algumas delas podem ser
realizadas manualmente, como no caso da técnica de geragao da imagem (Image Genera-
tion Technique) em que a mensagem é escondida modificando os elementos da imagem,
como por exemplo, mudando a cor dos olhos ou do cabelo de uma pessoa na fotografia.
Isto pode ser realizado usando qualquer programa de edi¢ao de fotos (Hamid et al, 2012).
J& outras geram a estego-imagem a partir de algoritmos que escolhem regices da imagem
e procuram o melhor meio de encaixar a mensagem.

Ha muitas maneiras de se classificar os métodos de esteganografia, e uma encon-
trada na literatura divide as abordagens em trés abordagens as citadas a seguir (Rocha

et al, 2003):

e LSB (Least Signifcant Bit): usa os bits menos significativos de cada pixel da imagem
que pode ser codificada com 24 bits, ou com 32 bits com adicao do canal alfa.
Contudo, estas técnicas acabam sendo vulneraveis a manipulacao de imagens que

alteram o plano LSB, como por exemplo a compressao.

Na Figura 2.4 sao ilustrados trés pixels de uma imagem de cobertura. Como exem-
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(00100111 11101001 11001000 10001100) [A,R,G,B]
(10100111, 11001000 11101001 11101000) [A,R,G,B]
(11001000 00100111 11101001 00100111) [A,R,G,B]

Figura 2.4: Trés pixels de uma imagem de cobertura(Silva et al, 2010)

(00100110 11101001 11001000 10001100) [A,R,G,B]
(10100110 11001000 11101000 11101001) [A,R,G,B]
(11001000 00100111 11101001 00100111) [A,R,G,B]

Figura 2.5: Os pixels apds inser¢ao no LSBs (Silva et al, 2010)

plo, a letra A codificada em ASCII* como 01000001 é inserida nestes pixels. O
resultado da insercao no LSBs é mostrado na Figura 2.5. Os bits em preto repre-

sentam o LSBs e os bits em vermelho as modificacoes realizadas para inserir a letra

A.

e Técnicas de Mascaramento: Estas técnicas sao mais robustas e geram estego-imagens
resistentes a compressao e recorte. Devem ser aplicadas em imagens em tons de
cinza, nao sendo eficazes em imagens coloridas, pois como usam bits de pixels mais
significativos, a detecgao torna-se mais facil (Popa, 1998). Estas técnicas escon-
dem a informacao através da criagao de uma imagem semelhante as marcagoes de

copyright em papel (Rocha et al, 2003).

e Algoritmos de Transformacao: os algoritmos de transformacao geralmente traba-
lham com formas mais sofisticadas de manuseio de imagens como brilho, saturacao
e compressao das imagens. Utilizam transformadas matematicas, como a transfor-
mada discreta do cosseno, transformada discreta de Fourier e transformada Z, para
converter a imagem no dominio da frequéncia e inserem a mensagem neste dominio.
Quando inserida no dominio da frequéncia, a mensagem pode ser espalhada por

toda a imagem.

Algumas da técnicas mais populares desenvolvidas ao longo dos anos sao descritas

a seguir:

4codificacdio de caracteres de oito bits baseada no alfabeto inglés
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2.3 Método LSB

O método LSB, conhecido também com técnica de substituicao, ¢ um método simples e
popular (Hamid et al, 2012). Como ja dito neste Capitulo, o método LSB insere a men-
sagem nos bits menos significativos dos pixels da imagem. Mas uma mensagem costuma
ser menor que o plano LSB da imagem, entao, é preciso inserir os bits da informacao de

forma que produza o minimo de alteracoes na imagem.

2.3.1 Meétodo LSB usando uma chave secreta

A ideia bésica deste método ¢é a utilizacao de uma permutacao pseudo-aleatéria dos bits da
imagem de cobertura. Os dados da mensagem sao inseridos através da modificagao dos bits
selecionados. Seja N o nimero de bits disponiveis da imagem e seja PJY uma permutagao
dos ntmeros de 0 a N — 1. Tendo uma mensagem de tamanho n, é possivel inserir
esta mensagem nos bits da imagem de cobertura usando os elementos da permutacao:
P (0), PN (1),..., P¥(n —1). A fungao de permutagao deve ser pseudo-aleatéria, tendo
que selecionar os bits em uma ordem aparentemente aleatéria. Como resultado, os bits
escondidos serao espalhados por toda imagem de cobertura (Popa, 1998).

Além disso, a funcao de permutacao deve depender de uma chave secreta K.
Portanto, é necessario um gerador de permutacao pseudo-aleatério, que tem como entrada
a chave K e produz como saida diferentes sequéncias de 0, ..., N — 1. Este gerador deve
ser seguro para que ninguém possa adivinhar em quais bits de cobertura os dados da
mensagem foram incorporados sem conhecer a chave K.

O gerador pode usar uma funcao pseudo-aleatoria. Esta funcao produz diferentes
funcoes imprevisiveis de acordo com valor de cada chave secreta. Ela pode ser facilmente
construida a partir de qualquer funcao hash H segura concatenando o argumento i (i =

0,...,n — 1) com a chave secreta K, como mostra a equagao 2.1

fr(i) = H(K o1) (2.1)

, onde (K o1i) é a concatenacao da chave K com o argumento i. Assim, obtém-se uma

fungao pseudo-aleatéria. fx (i) que depende do parametro K.
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Este método, entretanto, nao pode inserir mensagens longas sem degradar a ima-
gem. Para cada imagem de cobertura hd um limite para o tamanho da mensagem. Isto
depende do tamanho da imagem e se a imagem tem ou nao areas de textura. Outro
problema do método LSB é a possibilidade da informagao ser perdida no processo de

compressao (Popa, 1998).

2.3.2 Meétodos LSB adaptativos

Para garantir que as propriedades estatisticas da imagem nao sejam alteradas significa-
tivamente, foram desenvolvidas técnicas que procuram ao invés de simplesmente inserir
a mensagem de forma pseudo-aleatéria, insere da melhor forma os dados da informacao,
analisando primeiramente as propriedades e estrutura da imagem ((Johnson, 2000) :(Ha-
mid et al, 2012)).

Um exemplo deste tipo de abordagem seria o método desenvolvido em (Vieira et
al, 2010) para otimizar a substitui¢ao de bits no plano LSB.

Esta abordagem trabalha com uma matriz de substituicao que mapeia os bits
menos significativos da imagem que foram substituidos pelos bits da mensagem. Encontrar
a matriz de substituicao que melhor se encaixa no plano LSB de cada imagem nao € trivial,
pois existe uma grande quantidade de possibilidades. Com isso, o método tenta encontrar
a matriz 6tima através do uso de Algoritmo Genético (Back, 1996) com path relinking
(Glover, 1997).

Outro exemplo é a técnica SLSB, vista em Roque (2009), que ao invés de inserir
os bits da mensagem nos trés componentes RGB de cada pixel da imagem, seleciona-
se somente um dos componentes resultando em uma menor distor¢ao no plano LSB da
imagem. O método primeiramente faz uma analise preliminar das cores e seleciona a cor
que possui mais cores proximas porque tal cor apresenta maior diversidade o que leva a
mudancas mais imperceptiveis.

Depois,o método procura adicionar o bit da mensagem no componente de cor de
cada pixel de forma que cause a menor alteracao possivel. Para isso, é feito o célculo
da distancia entre a cor original e cor esteganografica. No caso da distancia ser maior

que o limiar (determinado pelo nimero de bits a ser escondido) a cor é decrementada
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para chegar a uma cor final mais préxima da original, o quem implica numa reducao da
distorcao causada pela mensagem inserida.

Por exemplo, usando o byte 11001000 para esconder os 3 bits (111) da mensagem.
Com o método LSB simples o resultado sera 11001111, em que a distancia entre o este
byte e o byte original é igual 7. Agora usando o método proposto em Roque (2009)
neste exemplo o 4° bit é decrementado pois 3 bits foram inseridos, chegando ao resultado

11000111 que possui a distancia igual a 1.

2.4 O algoritmo Patchwork

Patchwork foi um dos primeiros métodos de esteganografia para marca d’agua. FEste
método é aplicado no dominio espacial e utiliza um método estatistico para adicionar
a mensagem através de codificagdo de um padrao redundante (Morkel et al, 2005). O
algoritmo acrescenta redundancia a mensagem escondida e depois a espalha ao longo da
imagem.

O Patchwork escolhe duas regioes na imagem, A e B com N pixels (que é deter-
minado dependo da chave secreta) de forma aleatéria na imagem. Os pixels de A tem o
valor de brilho incrementado com um pequeno valor de x unidades e os pixels de B tem o
valor de brilho decrementado com o mesmo valor de x de unidades. Em outras palavras,
a intensidade dos pixels da regiao A da imagem sao aumentadas por um valor constante,
a0 passo que a intensidade dos pixels da regiao B sao reduzidos com o mesmo valor cons-
tante. Assim, as alteracoes de contraste neste subconjunto da regiao codificam um bit
da mensagem. Estas mudancas sd@o geralmente pequenas e imperceptiveis, enquanto nao
mudar a luminosidade média da imagem.

Para recuperar a mensagem primeiro usa-se a chave para saber quais regices da
imagem foram usadas. Com isso, calcula-se a diferenca de intensidade entre as regioes
A e B. O resultado esperado desta diferenca geralmente é zero, mas neste caso, com as
alteracgoes feitas no processo de insercao, o resultado da diferenca sera 2x. Assim, um bit
especifico da mensagem ¢é dado com 1 caso a diferenca seja 2z e 0 caso contrario.

A desvantagem desta técnica é que apenas um bit é adicionado. Para contornar

esse problema, pode-se dividir a imagem em sub-imagens e ir aplicando o algoritmo em
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cada uma delas, incorporando a mensagem (Popa, 1998). Este método garante que a
mensagem fique bem distribuida por toda imagem de cobertura e é ideal para mensagens

pequenas, podendo sobreviver a processo de compressao com ou sem perda de dados.

2.5 Modulacao de Amplitude

Proposto por Kutter et al (1997), este método usa a modulagdo de amplitude para in-
corporar bits de assinatura individual, modificando os valores dos pixels no canal de cor
azul, que é o canal ao qual o olho humano é menos sensivel. Estas modificagoes podem
ser aditivas ou subtrativas, dependendo do valor do bit e é proporcional a luminancia. O
processo de decodificacao nao requer a existéncia da imagem original.

O método funciona da seguinte maneira, tendo s como um bit nico a ser escon-
dido em uma imagem I = R, G, B e p = (i, j) uma posigao pseudo-aleatéria em I, gerada
através de uma chave K dividida em duas partes. O bit a ser escondido é incorporado na
posigao p no canal B modificando sua luminancia (que é obtida através das componentes

do sistema RGB usando a seguinte equacao L = 0,299R + 0, 587G + 0, 114B) como:

Bij = Bij + (25 — 1) Lyq, (2.2)

onde, ¢ é uma constante que determina a forca da assinatura e seu valor depende da
finalidade da incorporacao da mensagem. O valor de ¢ pode garantir protecao contra
deteccao ou protecao contra remocao.

Agora, para recuperar o bit da mensagem escondida é realizada uma estimativa
do valor original do bit. Essa estimativa é baseada em uma combinacao linear dos pixels
vizinhos de p. De acordo com Kutter et al (1997), a vizinhanca em forma de cruz gera
bons resultados.

A estimativa B;; ¢ calculada da seguinte maneira:

. 1
Bij= - (Z Bijir — QBZ-]-> (2.3)

em que ¢ é o tamanho da vizinhanca em forma de cruz.

Assim o resultado da diferenca entre B;; e B;; é o que determina o valor do
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bit da mensagem secreta. Note que a funcao de estimativa nao é inverso da funcao de
incorporacao. Assim a recuperacao do bit nao é certa. Para reduzir a probabilidade de
erros, o bit pode ser inserido diversas vezes na imagem.

Esse método é resistente a manipulacoes de imagem como blurring®, composicao

com outra imagem.

2.6 Meétodo SSIS

Comunicagao Spread Spectrum é o processo de propagacgao da largura de banda de uma
sinal de banda estreito através de uma frequéncia de banda (Marvel et al, 1999). Para
isso é necessario fazer uma modulacao na forma da onda da banda estreita com a onda de
uma banda larga. Depois de espalhada, a energia do sinal da banda estreita em qualquer
frequéncia ¢é baixa, e portanto, dificil de detectar (Marvel et al, 1999). O SSIS usa esta
técnica para esconder uma mensagem em imagens.

O método Spread Spectrum Image Steganography (SSIS) fornece a capacidade de
esconder e recuperar uma quantidade significativa de bits de informagao dentro de imagens
digitais. Além disso, é um esquema cego, porque a imagem original nao é necessaria para
extrair a mensagem secreta. A unica coisa que o destinatario deve ter, para revelar a
mensagem secreta ¢ uma chave (Popa, 1998).

Sendo similar ao método LSB, que insere a mensagem aleatoriamente na imagem
no plano LSB, o método SSIS espalha a mensagem secreta sobre o espectro de frequéncia
da imagem. Além disso, combina técnicas de comunicagao de espectro de propagacao de
erros, codificacao de controle, processamento de imagem.

Pelo SSIS, os dados da mensagem sao incorporados no ruido, o qual é adicionado
a imagem original.

A mensagem m é codificada com uma chave 1 opcional codificada através de um
c6digo de corregao de erro (low rate error-correcting code). O remetente também fornece
uma segunda chave, chave 2, para gerar uma sequéncia de espalhamento n.

O esquema de modulacao é usado para espalhar o espectro de banda estreita da

mensagem m com a sequéncia de espalhamento, isto de modo a compor o sinal incorporado

5processo em que a imagem é borrada para a remocdo de pequenos detalhes.
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s, que € a entrada para um intercalador e espalhador espacial usando a chave 3. O sinal
obtido é adicionado a imagem original f para produzir a estego-imagem g, que, de alguma

maneira, transmitido ao destinatario. A Figura 2.6 demonstra este processo.

Y

ESTEGO-IMAGEM

IMAGEM DE COBERTURA > ) > QUANTIZADOR
\\

BITS DA MENSAGEM

SECRETA —| CRIPTOGRAFIA —# ECC

% - INTERCALADOR

CHAVE 1

Y A

MODULACAO

A CHAVE 3

GERADOR DE RUIDO

\'d » p
U2 PSEUDO-ALEATORIO

Figura 2.6: Esquema do processo do SSIS adaptado de (Marvel et al, 1999)

Quem recebe a mensagem tem as mesmas chaves e a estego-imagem e para ler
a mensagem utiliza decodificador. Esse decodificador usa uma estimativa da imagem de
cobertura, f , a partir da imagem recebida §g. A diferenca entre f e ¢ ¢é utilizada por
um desintercalador de chaves (keyed deinterleaver) para construir uma estimativas do
sinal adicionado § a partir da chave 3. Com a chave 2 a sequéncia de espalhamento n
é reconstruida e, em seguida, usando demodulagao uma estimativa da mensagem m é

construida usando uma baixa taxa de controle de erro.

2.7 Técnicas que usam o dominio da frequéncia

Técnicas que usam o dominio da frequéncia da imagem para esteganografia sao mais
resistentes as modificacoes na imagem. Para esconder uma mensagem, estas técnicas
agem no dominio da frequéncia, em que a imagem é transformada. A transformacao da
imagem ¢ feita, geralmente, usando a (DCT). Outras transformagoes podem ser usadas

como transformada discreta de Fourier e transformada Z.
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A transformacao pode ser aplicada em partes ou na imagem toda. O algoritmo
consiste em em modificar alguns coeficientes de acordo com a mensagem a ser escondida.
Normalmente, os coeficientes a serem modificados pertencem a uma gama média do es-
pectro de frequéncias. O objetivo é encontrar um equilibrio entre invisibilidade e robustez
(Popa, 1998).

Alguns exemplos de técnicas de esteganografia que utilizam o dominio da frequéncia

sao descritas a seguir.

2.7.1 Técnicas que usam o DCT

Algoritmos que usam a transformada DCT geralmente sao destinados a lidar com imagens
no formato JPEG. A técnica proposta por Barni et al (1997) consiste em sobrepor a
mensagem em alguns coeficientes DCT da imagem.

Para entender o processo tem-se, por exemplo, uma mensagem representada de
forma discreta pela sequéncia: X = x1, 9, ..., em que, M é o tamanho da mensagem.
Primeiramente sao calculados os coeficientes DCT da imagem [. Os primeiros L + M
coeficientes sao selecionados para gerar o vetor T = tq, o, ..., t3s, em que L é a quantidade
de coeficientes que sao descartados para garantir a invisibilidade e robustez necesséria.
Depois a mensagem X é embutida nos M coeficientes restantes. Deste jeito um novo
vetor, T' =t'1,t 5, ...,t as, é obtido, com a seguinte férmula:

, t; i=1,...,L

em que, o ¢ um valor, que é escolhido de acordo com nivel de robustez desejado.

Esta técnica demonstrou ser resistente & manipulacoes, como filtros passa-baixaS,
redimensionamento, filtro mediana’, blurring e ruidos, sendo um dos melhores métodos
contra remocao da mensagem escondida (Popa, 1998)

Os aplicativos JSteg/JPHide e OutGuess usam a técnica de dominio da frequéncia

DCT como base.

Sfiltros passa-baixa atenuam ou eliminam os componentes de alta frequéncia de uma imagem
7o filtro mediana tem como objetivo reduzir o ruido da imagem
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2.7.2 Técnicas que usam a Transformagao Wavelet

A Transformada discreta Wavelet (DWT) é uma fun¢ado matemédtica que assim como
DCT, também é usada no processo de compressao de imagens. O interesse nesta trans-
formada vem da capacidade de representar sinais que possuem caracteristicas diferentes
para instantes e dominios espaciais diferentes (Hamid et al, 2012). Sua representagao da
imagem é em multiresolucao.

Um dos exemplos é visto em Abdelwahab et al (2008), que aplica a DWT em
blocos 4 x 4, da mensagem e da imagem de cobertura e faz comparagoes para determinar

quais sao as melhores combinagoes entre os blocos para inserir a mensagem.

¥

Figura 2.7: Exemplo de aplicagdo da DTW (Luo, 2008)

2.7.3 YASS - Yet Another Steganographic Scheme

Este método também usa DCT para inserir mensagens em imagens JPEG, mas ao invés
de inserir diretamente nos coeficientes DCT gerados para compressao, escolhe regides
aleatorias da imagem. Para isso, a imagem ¢é dividida em blocos de pixels grandes de
tamanho B x B. Para cada bloco sao selecionados aleatoriamente blocos de tamanho
8 x 8, onde o dado da mensagem serd escondido. A mensagem é escondida em uma banda
de baixa frequéncia AC, usando cédigos de erros. Por fim, a imagem é compactada no

formato JPEG (Solanki, 2007).
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2.8 Algoritmos de distorcao

Para este método sao necessérias tanto a estego-imagem quanto a imagem original. Pri-
meiramente, sao inseridas distorcoes ao longo da imagem. Depois, as duas imagens sao
comparadas, se houver alguma diferenca entre o pixel da estego-imagem e a imagem ori-

ginal, significa que o bit da mensagem escondida é 1 e caso contrario 0 (Johnson, 2000).

2.9 Insercao no cabecalho

Existem formatos de imagens como TIFF, GIF, PNG e WMF que possuem um cabecalho
(file header), que contém informagoes sobre a imagem (resolucao, profundidade de pixel,
tipo de compressao etc). Assim, é possivel inserir a mensagem no cabegalho sem causar
alteracoes na imagem. Contudo, esta técnica é fragil, j4 que uma vez que a mensagem é
detectada, basta salvar a imagem no mesmo formato e a imagem serd destruida (Hamid

et al, 2012).

2.10 Selecao de cobertura para esteganografia

Quem deseja esconder uma mensagem pode escolher qual serd a imagem de cobertura. A
ideia desta abordagem ¢é escolher a imagem de cobertura que melhor se adapta a mensa-
gem, ou seja, nao deixa alteragoes detectaveis (Kharrazi et al, 2006). Assim trabalha-se
com os trés possiveis cendrios, ao esconder uma mensagem, que Sao: NAO POSSUIr ne-
nhuma informacao sobre o processo de deteccao, possuir informacoes parciais e possuir
total informacoes a respeito do processo de detecgao

Caso se encontre no primeiro cendario, é feita uma andlise das caracteristicas da
imagem que podem ser alteradas pela mensagem e ¢é escolhida a imagem com menor taxa
de alteracdo. Agora se possuir informacoes parciais do processo de detec¢ao, como por
exemplo, possuir a entrada e a saida do método de estegandlise, mas nao os detalhes em
si, é possivel usar estas informagoes para tragar um limiar para selecao da cobertura. Por
fim, quando se sabe qual processo de detecgao sera usado, usa-se o mesmo pra identificar

em qual imagem de cobertura a mensagem passara despercebida.
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2.11 Aplicativos de Esteganografia

Na internet existem varios aplicativos de esteganografia em imagens, sendo que, algumas
ferramentas usam diferentes técnicas e outras sao especificas para um formato de imagem.

Segue uma breve descricao de algumas destas ferramentas:

o Hide and Seek®: é um dos aplicativos mais antigos disponiveis, estd na versao 5.0.
Desenvolvida por Colin Maroney, suporta imagens GIF e tem um limite para o

tamanho da imagem:;

e Ezstego e Stego Online®: aplicativo Java que suporta imagens GIF e PICT, usa o

método LSB e reorganiza a tabela de cores.

o OutGuess'®: desenvolvido por Niel Provos, este aplicativo estd disponivel para
UNIX. Sua versao atual (OutGuess 0.2) suporta os formatos PNM ( Portable Any-
map Format) e JPEG. Para o formato JPEG as propriedades estatisticas sdo pre-

servadas no dominio da frequéncia;

e S-tools'': este aplicativo para Windows permite esconder mensagens em imagens
no formato GIF e BMP e oferece a opcao de criptografar sua mensagem. Também
oferece a opcao de verificar o tamanho maximo da mensagem que pode ser inserida,

dependendo da imagem escolhida;

o Steghide'?: é um aplicativo para ocultar dados em vérios tipos de imagem preser-
vando as propriedades estatisticas das cores das imagens. A versao atual é Steghide

0.5.1;

e JK-PGS (Pretty Good Signature): desenvolvido por Martin Kutter e Frédéric Jor-
dan, este aplicativo que usa a técnica de modulagdo de amplitude (Kutter et al,

1997) para inserir mensagens em imagens no formato JPEG;

8disponivel em http://www.nic.funet.fi/pub/crypt/steganography/
9disponiveis em http://www.nic.funet.fi/pub/crypt /steganography/
0disponivel em http://www.outguess.org/
Hdisponivel em ftp://ftp.funet.fi/pub/crypt/mirrors/idea.sec.dsi.unimi.it /code/
12disponfvel em http://steghide.sourceforge.net
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13: usado para marca d’dgua, este aplicativo insere mensagens em diversos

e Digimarc
formatos de imagem e também em outra midias. Atualmente existe uma versao

disponivel para dispositivos méveis.

A maioria destes aplicativos sao atualizados para corrigir falhas descobertas pelas
técnicas de deteccao de imagens. No préximo capitulo sao descritos como funciona a

deteccao de mensagens em imagens e as principais técnicas desenvolvidas.

13disponfvel em http://www.digimarc.com/digimarc-for-images
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3 Esteganalise

O processo de esteganografia nao é perfeito. Algumas falhas podem ser detectadas através
de uma andlise detalhada da imagem. Para descobrir se uma imagem é, na verdade, um
estego-objeto as técnicas de estegandlise procuram por alteragoes nas caracteristicas da
imagem e na maioria das vezes somente a confirmacao que existe uma mensagem escondida
¢ suficiente, pois como as mensagens possivelmente sao inseridas aleatoriamente e podem
ter sido criptografadas torna-se mais dificil recuperar o seu conteudo (Pereira et al, 2009).

Além disso, confirmando a existéncia da mensagem, é possivel destrui-la sem ao
menos ler. Ou ainda, a mensagem pode ser substituida por outra, ou até mesmo anulada,
bastando modificar aleatoriamente o plano LSB (Wayner, 2002).

Em geral, abordagens para detectar mensagens, ou ataques, tentam identificar
disturbios, caracteristicas da imagem que foram alteradas pela mensagem escondida. Em
varios casos, acontece da mensagem ser mais aleatéria que o dados que ela substituiu.

Como hé varias formas de inserir uma mensagem, geralmente se tem um algoritmo
de ataque para um algoritmo especifico de esteganografia. Nao hd, entretanto, garantias
de deteccao. Pode acontecer dele funcionar bem para a técnica determinada, mas a
menor atualizagao do algoritmo esteganogréafico pode resultar em falhas no ataque. Além
disso, nao hé garantias que o ataque possa se atualizar a cada nova versao da técnica de

esteganografia. De acordo com Wayner (2002) :
Nao existe nenhuma bala mdgica anti-esteganografica.

Todavia, como ja foi mencionado, a esteganografia também nao estd imune a
falhas. Algumas técnicas de esteganografia podem ser facilmente detectadas.
As abordagens para detectar mensagens podem ser divididas em trés classes,

conforme o tipo de ataque (Julio et al, 2007):

e Ataques Aurais: retiram partes significativas da imagem como um meio de facilitar
aos olhos humanos a busca por anomalias na imagem. Quando os métodos de

esteganografia alteraram significativamente as cores da imagem, é facil perceber
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fazendo uma pequena manipulacao dos bits . Um exemplo é verificar os bits menos
significativos em busca de padroes. Em uma imagem em preto e branco o plano
LSB nao costuma ser aleatério. A insercao de uma mensagem pode resultar em
imperfei¢coes nas areas saturadas da imagem. As Figuras 3.1 e 3.2 exemplificam as

modificagoes no plano LSB causadas pelo processo de esteganografia.

Figura 3.2: Exemplo de ataque aural (Popa, 1998)

Na Figura 3.1 (a) é uma estego-imagem, (b) ¢ o plano LSB da imagem de cobertura
utilizada, (¢) o plano LSB da estego-imagem com os dados inseridos espalhados
uniformemente e (d) o plano LSB da estego-imagem com os dados inseridos de
forma sequencial e somente nos componentes vermelhos e em alguns componentes

verdes.

Dependendo do formato da imagem, varias partes da imagem podem ter o mesmo
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LSB. Como no caso do JPEG que em cada bloco codificado é armazenado o valor
médio dos coeficientes DCT. No caso do formato GIF, as cores sao representadas
por indices para poupar espaco. Ambos os processos fazem com que o plano LSB

nao seja realmente aleatério (Wayner, 2002).

e Ataques Estruturais: Neste tipo de ataque é feita uma andlise dos padroes estru-
turais da imagem, pois varios métodos de esteganografia alteram a estrutura da
imagem. Por exemplo, em imagens indexadas (baseadas em paletas de cores), pode
ser necessario usar diferentes versoes de paletas. Com isso, hd mudanca nas ca-
racteristicas estruturais da imagem de cobertura. Logo as chances de deteccao da

presenca de uma mensagem escondida aumentam;

No caso de imagens no formato GIF e PNG, inserir a mensagem no LSB pode ser
um erro, pois os indices da paleta de cores nao estao, muitas vezes, perto o suficiente
uns dos outros. Por exemplo o indice 01001001 pode ser azul escuro, enquanto o

indice 01001000 pode ser um rosa escuro.

e Ataques Estatisticos: A estatistica tem como uma das areas de estudo determinar
se algum fenomeno ocorre ao acaso. Diversas ferramentas estatisticas sao usadas
para esse proposito. Tais ferramentas podem servir também para identificar estego-
imagens, porque, como ja foi dito antes, a mensagem escondida poder ser mais
aleatoria que o dado que ela substituiu, ou seja, as mensagens inserem padroes que

alteram as propriedades estatisticas da imagem (Rocha, 2006).

Com isso, numa imagem, os padroes dos pixels e seus bits menos significativos fre-

quentemente revelam a existéncia de uma mensagem secreta nos perfis estatisticos.

Este tipo de ataque é o mais usado e costuma ter uma alta taxa de sucesso (Wayner,
2002). Vérias andlises estatisticas que podem ser feitas, como andlise na paleta
de cores, no padrao do LSB, nos coeficientes DCT, até uma andlise baseada nas
métricas de qualidade de imagens (IQM) foi desenvolvida. Algumas dessas técnicas

serao detalhadas mais adiante.

Por fim, quem procura detectar uma mensagem pode se encontrar nas seguintes

situagoes: possuir somente a imagem suspeita, pode possuir a imagem original e a imagem
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suspeita e pode ter acesso a imagem e ao algoritmo de esteganografia, etc. Tudo isso vai
se importante na hora determinar que tipo de ataque escolher.
Na Secao 3.1 as técnicas de estegandlise sao descritas demonstrando os avancos

que cada uma proporcionou para a deteccao de mensagens escondidas em imagens.

3.1 Técnicas de Esteganalise

As técnicas de estegandlise sao, em geral, andlises estatisticas das caracteristicas da ima-
gem, que tém como resultado a probabilidade de haver uma mensagem inserida e em
alguns casos uma estimativa do tamanho da mensagem. Tais técnicas exploram as falhas
das técnicas de esteganografia.

Para realizar a deteccao, as técnicas de estegandlise usam diversos recursos para
analisar os dados das imagens. Alguns deles sao modelos estatisticos de alta ordem que
servem como uma meio de analisar os disturbios causados pela esteganografia. Como no
caso da abordagem apresentada em (Sullivan et al, 2005) que apresenta um modelo de ca-
deia de Markov para detectar o sinal da mensagem inserida pela técnica de esteganografia
SSIS, vista anteriormente na Secao 2.6.

As técnicas de esteganalise podem seguir dois caminhos. Um deles é escolher
um método especifico de esteganografia e usar as falhas do método para deteccao. O
outro seria o que é chamado de estegandlise cega (Blind Steganalysis), onde nao se tem
conhecimento a respeito do método de esteganografia, mas sim o tipo de distorcao que
uma mensagem pode causar a imagem e a partir dai chega-se numa possivel deteccao.

A insercao de mensagens no plano LSB é a mais popular forma de esteganografia
e existem diversas variagoes e adaptagoes (Julio et al, 2007a).

Assim, a maioria das técnicas de esteganalise visa detectar mensagens inseridas
usando o LSB.

A Tabela 3.1 faz uma relacao dos métodos de estegandlise e os processos ao qual

sao destinados. Estes métodos e suas limitacoes sao descritos a seguir.
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Tabela 3.1: Relagao dos métodos de esteganalise e os processos aos quais sao destinados

Métodos de Este-
ganalise

Tipos de analise

Método de Esteganografia

Teste do x>

andlise dos coeficientes DCT da

imagem

Esteganografia baseada em troca de
pares de valores na escala de cinza
do pixel, nas cores, ou em coeficien-

tes DCT

Anélise de cores
do cubo RGB

analise da razao da quantidade de
cores proximas

técnica LSB em imagens em cores
reais

Andlise RS

andlise da correlacao do plano LSB

varias técnicas de inser¢ao no plano

LSB

com os demais bits da imagem
andlise da energia do gradiente da

Taxa de inversao

da energia do gra- | imagem
diente
Estegandlise Cega | andlise baseada em diferentes pro- | varias técnicas de esteganografia

priedades estatisticas da imagem

3.2 Teste do x°

Técnicas de esteganografia que inserem mensagens no LSB costumam alterar o histograma
de frequéncia de cores (Provos, 2001). No caso de existir uma cor ¢; que possua maior
frequéncia que alguma outra cor ¢y, provavelmente ¢; tera seu LSB modificado mais vezes.
alterando a frequéncia em que as cores sao usadas na imagem. Assim a diferenca entre ¢;
e ¢y reduzira.

Em uma imagem JPEG, os coeficientes da transformada DCT da imagem em
questao, sao analisados usando o teste do y? .

O teste do x? foi proposto por Karl Person (Rocha, 2006). Seu objetivo ¢
comparar duas frequéncias de mesmo tamanho elemento a elemento, sendo uma delas
a frequéncia observada y e outra a frequéncia esperada ou de comparagao, y*.

Quanto se tem somente a estego-imagem, ¢ preciso computar a distribuicao espe-
rada, analisada a partir da mesma (Provos, 2001). Uma solugao é computar a distribuigao
esperada, y; , onde i denota o coeficiente analisado a partir da estego-imagem. Para isso,
considere n; a frequéncia para o coeficiente DCT ¢ na imagem. Uma imagem com mensa-
gem escondida tem frequéncia similar para coeficientes DCTs adjacentes. Como resultado,
pode-se tomar a média aritmética

N Mo + Nojt1
PRTESITON
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para determinar a distribuicao esperada. Esta é entao comparada com a distribuigao

observada

Yi = Noj (3.2)

O valor x? para a diferenca entre as duas distribuicoes é dado como:

Y2 = ZM (3.3)

onde v é o grau de liberdade, isto é, o niumero de diferentes categorias (coeficientes) no
histograma.

Quando o valor observado estd muito longe do valor esperado, o resultado dessa
diferenca sera grande, o que pode indicar que a frequéncia observada nao esta bem descrita
pela frequéncia esperada (Rocha, 2006).

A probabilidade p de existir uma mensagem escondida é dada pelo complemento

da funcao de distribuicao acumulativa,

X2 ($(v=2)/2,—t/2
/ ((/2)—6) dt (3.4)
o 20/2D(v/2)

onde I é a funcao Euler-Gama desenvolvida para estender a nogao de fatorial para niimeros
nao-naturais.

Pode-se calcular a probabilidade de incorporagao de uma mensagem em diferentes
partes de uma imagem. A selecao depende do tipo de abordagem de esteganografia que
se esta tentando detectar.

Para uma imagem que nao contém qualquer informacao escondida, se espera que
a probabilidade de mascaramento seja igual a zero em todos os lugares (Provos, 2001). A
Figura 3.3 mostra a probabilidade de uma imagem que nao possui nenhuma mensagem
escondida e a probabilidade de outra imagem que possui contetido escondido.

Diferentes processos de esteganografia causam diferentes distorcoes na imagem
(Provos, 2001). Com isso, teste do x? é aplicado em diferentes dreas da imagem depen-
dendo do sistema que se quer identificar.

A desvantagem dessa abordagem é que, se nao se sabe qual sistema de estega-
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Figura 3.3: Comparagao dos histogramas de frequéncia (Provos, 2001)

nografia foi utilizado, nao tem como saber em qual local da imagem devera ser aplicado
o teste. E ainda, mensagens pequenas podem passar despercebidas. Existe também a
possibilidade de inserir a mensagem tomando cuidado de preservar as propriedades do
histograma de frequéncia de cores, como no aplicativo OutGuess. Além disso, Fridrich
(2000) afirma que o Teste do x? nao é eficaz para imagens em high-colors (cada pixel da

imagem possui dois bytes).

3.3 Analise de cores unicas no cubo RGB

Técnicas como a andlise de cores tinicas do cubo RGB (Fridrich, 2000) sao exclusivas para
imagens em cores reais (true colors). Isso porque elas estimam a probabilidade de existir
uma mensagem escondida no LSB analisando o aumento dos pares de cores reais na paleta
de cores. ale Nota-se que o ntimero de cores tnicas de uma imagem costuma ser menor
que o seu numero de pixels. A razao entre o nimero de cores unicas e o numero de pixels
varia de 1 : 2 para imagens de alta qualidade a até 1 : 6 para imagens JPEG de menor
resolucdo. Assim a paleta de cores tunicas é relativamente menor (Fridrich, 2000).

Com a insercao de uma mensagem no plano LSB o aspecto da paleta de cores
unicas muda, formando varios pares de cores proximas (close colors).

Esta técnica testa a presenga de mensagens escondidas em imagens de cores reais
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usando a seguinte ideia:
Seja U o numero de cores unicas em uma imagem. Considerando somente as
cores Unicas tem-se P como o nimero de pares de cores proximas na paleta da imagem.

Duas cores (R1,G1, B1) e (R2,G2, B2) sao proximas se

(R1 — R2)*+ (G1 — G2)* + (B1 — B2)* < 3. (3.5)

O numero de todos os pares de cores é dado pelo binémio

(g) > p (3.6)

A razao R entre o nimero de pares de cores préximas e o numero de todos os

pares de cores dada pela equacao 3.7

P
(»)

da uma ideia do ntimero relativo de cores proximas na imagem.

R= (3.7)

Depois que a mensagem ¢ escondida, o nimero de cores proximas ird aumentar
para U’ e entao se pode avaliar o nimero de pares de cores préximas P’ e o nimero de
todos os pares de cores. Para uma imagem que nao contem uma mensagem escondida,
a relacao da quantidade de pares de cores préximas com o ntmero de todos os pares de
cores serda menor do que em uma estego-imagem. No entanto, é dificil estabelecer uma
razao R para todas as imagens devido a variacao de cores unicas. Mas foi observado que
se uma imagem ja possui uma mensagem escondida, a insercao de uma nova mensagem
nao altera significativamente a razao R.

R ¢é usado entao como critério de decisao para classificar se a imagem contém
ou nao uma mensagem escondida. O processo de decisao, em uma imagem de tamanho
M x N, consiste nesses passos a seguir (Fridrich, 2000),

1. calcular a razao R entre o niimero de todos os pares possiveis de cores proximas
P e o nimero de todas cores possiveis U, dada por:

R (3.8)

2)
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2. inserir uma mensagem teste de tamanho 3aM N pseudo-aleatoriamente no
plano LSB, em I, onde « serd discutido posteriormente.

3. calcular as quantidades correspondentes para a imagem [ gerada no passo
anterior como U e P e calcule a razao R para I com a mensagem de teste, dada por:

/
R = % (3.9)
2

Assim, se a imagem ja possuia uma mensagem embutida, as razoes terao valores
muito préximos, R = R’. Caso contrério, a razao R’ (apds a inser¢ao da mensagem teste)
serd significativamente maior que R, (R’ > R). E para facilitar o cdlculo da separabilidade,
pode-se definir a razao R'/R.

Para o caso de imagens com mensagens escondidas muito pequenas, as razoes
ficarao muito préoximas. Com isso, a escolha do tamanho da mensagem de teste deve ser
feita através do a correto, de modo a minimizar o nimero de falsas detecgoes. O tamanho
da mensagem de teste é relacionado ao método de capacidade de mascaramento do LSB,
um bit por canal de cor (3 bits por pixels). Os célculos feitos por Fridrich (2000) mostram
que o valor étimo da mensagem teste seria com o a = 5%.

Uma das limitagoes dessa técnica é que o nuimero de cores Unicas da imagem
de cobertura deve ser menor que 30% do nimero de pixels. Portanto, quanto menor o
numero de cores unicas, maior a confiabilidade desta técnica. Valores maiores que isso
levam a resultados pouco confidaveis. Assim, esta técnica nao é ideal para imagens com
um numero muito elevado de cores tinicas. Como por exemplo, as digitalizacoes de alta
qualidade, em que o nimero cores Unicas pode chegar a mais de 50% da quantidade de
pixels.

Além disso, de acordo com Zhi et al (2003), a andlise do cubo RGB nao ¢ eficaz
para imagens originais e naturais em escala de cinza e coloridas, porque em uma imagem
original, cada pixel é diretamente representado por sua cor ou escala de cinza, assim o

numero de cores nao pode ser reduzido pelo formato da imagem.
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3.4 Analise RS

Proposto por Fridrich et al (2001), a Anéalise RS consiste em uma andlise da capacidade
de se inserir informagoes no plano LSB de uma imagem. Apesar do plano LSB parecer
ser independente dos demais planos, de alguma forma existem relagoes entre os mesmos
que nao sao lineares e podem ser estimadas pela capacidade de se esconder uma mensa-
gem. Para isso é feito uma anédlise através da simulacao artificial de um novo processo de
mascaramento em uma imagem que precisa ser classificada como tendo ou nao uma men-
sagem escondida. Esta simulagao consiste na criagao de fungoes que simulam o processo
de insercao de informacao e também na divisao da imagem analisada em grupos.

Seja uma imagem de cobertura I com M x N pixels e os valores dos pixel variem
de acordo com o conjunto P. Por exemplo, para uma escala em tons de cinza de 8 bits,
tem-se P {0,...,255}. A Anadlise RS comega por dividir a imagem em grupos de n pixels
adjacentes (z1,...,2,). Um exemplo seria um grupo com os quatro pixels consecutivos.
O proximo passo é definir uma funcao de discriminacao f que atribui um nimero real
f(z1,...,x,) € R para cada pixel do grupo G=(x1,...,2n). A fungdo de discriminagao
quantifica a suavidade ou “regularidade” dos pixels, do grupo G. Quanto mais ruido um
grupo G tiver, maior serd a fungao de discriminacao. Um exemplo seria a variacao do

grupo de pixels usada como funcao de discriminagao.

n—1
f($1,$2,...7$n) = Z|[EZ‘+1 —ZL‘Z| (310)
i=1

Pode-se usar também estimativas estatisticas da imagem de cobertura para cons-
truir uma func¢ao de discriminacao.

Assim, é definida uma funcao F' inversivel em P chamada “flipping”. Flipping é
uma permutacao em escala de cinza que consiste em dois ciclos. Entao, F' terd a funcao
identidade F?, ou seja, F(F(z)) = x para todo z € P. A permutagdao F; : 0 <> 1,2 <>
3,...,254 < 255 corresponde a inverter o LSB de cada nivel de cor. Pode-se definir

também uma funcao shifting F_1 : —1 <> 0,1 <> 2, ..., 253 <+ 254,255 <> 256 ou

F_i(z) = Fi(z+1). (3.11)
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Para completar, define-se também uma funcao Fy como identidade da permutacao
F(z) = x para todo x € P.

Uma maéscara M pode ser usada para aplicar diferentes funcoes em diferentes
pixels, denotando quais pixels deverao sofrer alteracao, onde, a mascara contém n posicoes
com os valores {0,1,-1}, sendo que, o valor -1 corresponde a aplicacao da funcao Fj , 1
corresponde a aplicacao da fungao F_; e 0 corresponde a aplicacao da funcao Fyp.

A funcao de discriminacao e as funcoes Fy, F; e F_; sao usadas para definir trés

tipos de grupo de pixels, Ry , Sy e Uy
o Grupos Regulares G € Ry <> f(F(G)) > f(G)
e Grupos Singulares G € Ry < f(F(GQ)) < f(G)
o Grupos Nao-usaveis G € Ry < f(F(G)) = f(G)

Sendo F(G), o grupo G deslocado , com (Fir,, (71), Fary, (72), -, Fi,, (2n)). Da mesma
maneira , os grupos R_py; , S_y; e U_j; podem ser classificados sob a mascara —M .

O propésito da fungao flipping F' é perturbar os valores do pixels, invertendo e
assim simulando um pequeno ruido levando a um aumento da funcao de discriminacao.
Assim, o nimero de grupos regulares sera maior do que o nimero de grupos singulares,
permitindo uma adi¢do de uma considerdvel quantidade de informagao sem perdas, ou
seja, o objetivo é simular uma mascaramento de mensagem (Fridrich et al, 2001).

Com isso, tem-se Ry + Sy < 1 e R_jy; + S_p < 1, para mascara negativa. A
hipotese estatistica desse método é que em uma imagem natural, o valor de R); ¢ igual a

R_j; e o mesmo vale para Sy, é igual a S_,,.

RM%R,MeSM%“S,M (312)

Esta hipétese é justificada em Fridrich et al (2001) heuristicamente inspecionado
a equacao 3.11. a funcao de flipping I} é o mesmo que aplicar F_; em uma imagem cujas
cores foram deslocadas em um bit.

Para uma imagem tipica, nao existe, a priori, qualquer razao pela qual o niimero

de grupos R e S deva mudar significativamente ao se mudar as cores em um bit. Esta



3.4 Andlise RS 41

hipotese foi verificada experimentalmente para imagens tiradas com uma camera digital,
tanto para os formatos com perdas como para os formatos sem perdas . Ela também
se mantém bem para imagens processadas com operacoes comuns de processamento de
imagem e para a maioria das imagens digitalizadas. A relagao 3.12, no entanto, é violada
apos randomizacao do plano LSB, por exemplo, devido a esteganografia usando o plano
LSB.

A randomizacao do plano LSB forga a diferenca entre Ry, e Sy; para o valor zero
a medida que o tamanho da mensagem embutido aumenta. Depois de alterado o LSB de
50% dos pixels, sendo a consequéncia do mascaramento da mensagem embutida, obtém-se
Ry = S)y,. Isto é o mesmo que dizer que a capacidade de mascaramento no plano LSB
agora ¢ zero. Surpreendentemente é o efeito contrario que acontece com R_,; e S_,/, sua
diferenca aumenta proporcionalmente ao tamanho da mensagem escondida.

A Figura 3.4 mostra o diagrama RS de uma imagem onde o eixo x é a percentagem
de pixels cujos LSBs foram invertidos. O eixo y é o nimero relativo de grupos regulares

e singulares sob as mascaras M = [0110] e-M = [0 -1 -1 0].
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Figura 3.4: Diagrama RS de uma imagem (Fridrich et al, 2001).

O principio da Andlise RS é estimar quatro curvas do diagrama RS e calcular sua
intersecao usando extrapolagao. A forma geral das quatro curvas varia de acordo com a

imagem de cobertura a partir de curvas quase perfeitamente lineares. Os parametros das
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curvas podem ser determinados a partir dos pontos marcados na Figura 3.4.

Em uma estego-imagem com uma mensagem de tamanho desconhecido p, incor-
porada aos LSBs aleatoriamente em pixels espalhados, as medidas inicias do ntimero de
grupos em R e S corresponde aos pontos Ry (p/2), Su(p/2), R-am(p/2) e S—m(p/2). O
fator é metade pois assume-se que a mensagem ¢é uma sequéncia aleatoria de um fluxo de
bits. Em média, apenas metade sera invertida. Se alterar o LSBs de todos os pixels da
imagem e calcular o nimero dos grupos R e S, obtém-se os quatro pontos Ry (1 — p/2),
Syu(1—p/2), R_p(1—p/2) e S_p(1 —p/2). Randomizando o plano LSB de uma estego-
imagem obtém-se os pontos médios Ry (1/2) e Sy(1/2).

E possivel encaixar linhas retas através dos pontos R_p(p/2), R_p(1 — p/2) e
S_m(p/2), S=M(1—p/2). Os pontos Ry (p/2), Ry (1/2),Ry(1—p/2) e Sni(p/2) Sm(1/2),
Sy (1 —p/2) determinam duas parébolas.

Para evitar consumo de tempo da estimativa estatistica dos pontos médios Ry (1/2)
e Sy(1/2) e fazer a estimativa do comprimento da mensagem, aceitam-se duas condigoes

adicionais:

e 1 O ponto de intersecao das curvas Ry; e R_j; tem a mesma coordenada x assim

como o ponto de intersecao das curvas Sy e S_ps

e 2 As curvas Ry e Sy se interceptam em m = 50%, ou Raz1/2) = Su(1/p).

Essas duas suposicoes tornam possivel derivar uma férmula para o tamanho da
mensagem secreta p. Depois de reescalar o eixo =, de modo que p/2 se torna 0 e 100 — p/2
torna-se 1, a coordenada = do ponto de intersecao é uma raiz da seguinte equacgao:

2(dy + do)x* + (d_o — d_y — dy — 3dg)x + dy — d_o = 0 onde,

do = Ru(p/2) — Su(p/2)

dy = Ry (1 —p/2) = Su(1—p/2)

d—o = R_um(p/2) — S-m(p/2)

dy=R_py(1—p/2)—S_p(1—p/2)

O tamanho da mensagem é calculado a partir da raiz = que tiver o menor valor
absoluto, p = z/(x — 1/2)

Para imagens de cobertura que contém muito ruido, a diferenga entre o niimero



3.5 Taxa de inversao da energia do gradiente. 43

de pixels regulares e singulares ja é pequena. Neste caso, a precisao da analise RS dimi-
nui. Esta técnica também tem resultados menos precisos para estego-imagens em que a
mensagem ¢ concentrada em areas localizadas da imagem.

O método SLSB (Roque, 2009) pode enganar a analise RS. Isso acontece porque
o nivel de distor¢cao causado no plano LSB por este método é pequeno o suficiente para

passar despercebido pela analise.

3.5 Taxa de inversao da energia do gradiente.

Técnicas de esteganografia que usam o dominio espacial da imagem, como no plano LSB,
alteram suavemente caracteristicas entre os pixels adjacentes de imagem. Em Zhi et al
(2003), os autores usam a andalise da rela¢do entre o tamanho de mensagem escondida e
a energia gradiente como um método de estegandlise.

O gradiente de uma fungao f(x,y) de duas varidveis x,y é definido por:

af
G, A
vi=|" =8 (3.13)
G, 8_y
a magnitude é definida por:
IVf] =[G.* + G, (3.14)
e a direcao é dada por:
G,
alz,y) = arctangG— (3.15)

Yy
O gradiente de uma imagem representa uma mudanga direcional na intensidade
ou cor. Para entender o processo, considere o sinal unidimensional /(n). O gradiente

r(n), antes de se esconder a mensagem, é dado por:

r(n)=1(n)—1I(n—1) (3.16)

A energia do gradiente, FG, de I(n) é definido como:
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EG=>Y |I(n)—I(n-1)]"=> r(n) (3.17)

Depois da inser¢ao da mensagem, no sinal original, I(n) torna-se I'(n) e o gradi-

ente é reescrito como,

r(n)=1(n)—I1(n—1)
= (I(n)+ S(n)) — (I(n— 1)+ S(n — 1)) (3.18)

=r(n)+Sn)—Sn—1),

em que S(n) = I'(n) —I(n), representa a quantidade alterada de I(n) e estd estreitamente
relacionada com os dados da mensagem escondida e do proprio sinal.
Além disso, a fungao de distribuicao de probabilidade de S(n), (ps@m)), ¢ dada

por:

psm)0 =1/2
(3.19)
PS(n) +1= 1/4
Apés a mensagem ser embutida, a nova energia do gradiente, EG.
EG =" |r(n)]?> =Y |r(n) + S(n) — S(n —1)|?
2o lr(n)F = X2 [r(n) +5(n) = S(n—1)] (3.20)

=2 [r(n) + AP,

onde A(n) = S(n) — S(n—1).
De acordo com Zhi et al (2003), a variacao da energia do gradiente causada pela
insercao da mensagem no LSB, depende somente do tamanho da mensagem, e a variacao

da energia do gradiente é igual ao tamanho L da mensagem.

E(EG' —EG) =L (3.21)

Para proceder o processo de deteccao é necessario, antes, definir o processo de
inversao dos bits do plano LSB da imagem. Para tal, define-se uma operacao inversivel

F' sobre um conjunto P de bits invertidos.
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Caso a imagem de cobertura tenha M x N pixels e o tamanho da mensagem

escondida seja p < M X N, a operacao F' resulta em trés propriedades:

(M x N)

1. Parap= M x N , ha R = pixels com LSB invertido. Isto implica que

a razdo de mascaramento é de 50% e a energia do gradiente é dada por EG =
M x N
5 .

2. A energia do gradiente da imagem original é dada por EG(0). Ao fazer o inversao

de todos os LSBs a partir da operacao F, a energia do gradiente é EG = (M x N).

3. Parap < M x N, hé p/2 pixels com seu LSB invertido. Denota-se a imagem modifi-

2
cada como I(p/2). A energia do gradiente correspondente é dada por EG <%> =
EG(0) 4+ p. Caso a operagao F seja aplicada sobre a imagem I(p/2), a energia do
(M x N —p/2)

dient Itante é EG =
gradiente resultante é U< N

A partir do algoritmo de inversao proposto, o processo de deteccao é como segue:

2
1. calcular a energia do gradiente da imagem de teste EG (Mp i N);

Y

M x N —p/2
2. aplicar a operacao F sobre a imagem de teste e calcular EG (—p/)

M x N

EG(p/2/M x N) + EG (W)]

5 3

3. calcular EG(M x N/2) =

(M x N)

4. EG(0) é dado, baseado em EG 5

= EG(0) + M x N;

2
5. o tamanho estimado para a mensagem escondida é dado pela expressao p’ = EG (%) -

EG(0).

Esta técnica pode falhar em casos onde os LSBs da imagem original forem uni-
formemente e aleatoriamente distribuidos, ou caso a mensagem secreta tenha esse mesmo
tipo de distribuicao, como observado nos testes realizados por Zhi et al (2003). Imagens
com coeficientes de frequéncia muito altos e mensagens pequenas também dificultam a

deteccao.
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3.6 Esteganalise Cega

A maior desvantagem das abordagens de esteganalise para técnicas de esteganografia
especificas é que na maioria das vezes nao se sabe qual técnica de esteganografia foi
utilizada. Este é justamente o trunfo da esteganalise cega, ja que, nao é necessario saber
qual método de esteganografia foi usado.

Na verdade, a esteganalise cega é um classificador que define se uma imagem é ou
nao uma estego-imagem. A esteganalise cega é considerada uma meta-deteccao, visto que
ela pode ser ajustada depois do treinamento com imagens de cobertura e estego-imagens,
independente de onde a mensagem foi inserida (Luo, 2008).

Existem ainda duas formas de se trabalhar com esteganalise cega. A primeira
classifica as imagens como estego-imagem ou nao usando um conjunto de treinamento
com imagens com e sem mensagem escondida e caracteristicas sensiveis aos distirbios
provocados pela mensagem escondida, sem possuir de fato informagoes das mudancas
geradas na estego-imagem. Ja na segunda forma, as estego-imagens do grupo de treina-
mento sao obtidas usando diversos métodos de esteganografia conhecidos. Ainda assim,
é possivel detectar técnicas de esteganografia novas ou desconhecidas.

O processo de estegandlise cega pode ser dividido em quatro fases. A primeira
fase é o processamento das imagens. Nesta fase sao realizadas algumas operagoes na
imagem como conversao do sistema de cores, recorte, aplicacao de transformadas como a
DCT e DWT. Estas operacoes sao necessarias para segunda fase.

A segunda fase é a selecao das caracteristicas. Sao escolhidas as caracteristicas
que sao sensiveis a insercao e modificacao. Tais caracteristicas formam um vetor que serda
usado nas fases de treinamento e classificacao. Na terceira fase escolhe-se um classificador
que sera projetado baseado nas caracteristicas selecionadas. Um conjunto com uma grande
quantidade de imagens é usado para treinar o classificador e obter alguns parametros
necessarios para classificagao. A quarta e tultima fase é a classificacao que divide as
imagens em duas classes: estego-imagem e imagem original. Um esquema deste processo
¢ apresentado na Figura 3.6.

Quanto a selecao das caracteristicas, alguns exemplos de abordagens vistos em

Luo (2009) sao:
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Figura 3.5: Esquema do processo de estegandlise cega adaptado de (Luo, 2008)

e O COF (Center of Mass) do histograma da imagem: O COF d4 uma nogao da
distribuicao de energia no histograma da imagem. Seu valor diminui quando uma

mensagem ¢ inserida;

e Distribuicao dos coeficientes DWT: a insercao da mensagem torna a distribuicao

dos coeficientes DW'T mais suave;

e Matriz Co-M(Co-occurrence Matriz): Co-M é uma representacao das caracteristicas
estatisticas da imagem. Suas propriedades estatisticas da também sao alteradas apds

a insercao da mensagem.

Duas abordagens desenvolvidas, uma que usa um modelo estatistico de alta ordem
e outra que usa métricas de qualidade da imagem, sao descritas nas segoes 3.6.1 e 3.6.2,
respectivamente.

A etapa de classificagao implementa meios para computar relagoes entre conjun-
tos de imagens. O aprendizado de maquina visa melhorar o desempenho de algoritmos

automaticamente através da experiéncia. Os métodos de aprendizagem de méaquina tém
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sido utilizados em diversas aplicagdes, como reconhecimento da fala (Ganapathiraju et al,
2004), detecgao de fraudes em cartoes de crédito (Maes et al, 1993), estratégias para a
construgao de jogos (Furnkranz, 2007), programas de mineracao de dados que descobrem
regras gerais em grandes bases de dados como, por exemplo, o sistema Weka (Hall et al,
2009).

No processo de aprendizado, varias imagens com e sem mensagens escondidas sao
apresentadas ao classificador de modo a conseguir os coeficientes mais exatos possiveis
para realizar a classificacao.

Diferentes tipos de classificadores podem ser usados, como o classificador baseado
na andlise de regressao multivariada (Avcibas et al, 2003), maquina de aprendizado (SVM)
(Zuo et al, 2006) , redes neurais artificiais (RNA) (Wing et al, 2011), sistema imunolégico
computacional (CIS)(Jackson et al, 2003) e hiperestrutura geométrica (Mcbride et al,
2005).

Dentre as abordagens principais, pode-se citar a proposta por Zuo et al (2006),
que usa uma cadeia de Markov 2D com um limiar de previsao de erro da imagem. Este
método tem como base o fato de que um pixel da imagem pode ser previsto por sua
vizinhanga. Com isso, a partir da diferenca do valor do pixel e do valor previsto pela
vizinhanga é construido um limiar para classificar as imagens . Esta abordagem usa
maquina de aprendizado Support Vector Machines (SVM) como classificador.

J& em Shuang et al (2012), os autores usam um modelo estatistico de decom-
posicao wavelet, em que as estatisticas da decomposicao wavelet sao testadas usando a
analise de variancia ANOVA' para verificar quais sao mais sensiveis & mensagem inserida.
Este método também usa maquina de aprendizado (SVM) como classificador.

A esteganalise cega é a abordagem mais desenvolvida atualmente. As razoes para
isso provavelmente sao suas duas maiores vantagens: fato dela ser “cega”’ e adaptavel
Ainda assim, nao é uma abordagem perfeita, visto que a esteganalise voltada para um
método especifico de esteganografia possui mais precisao quanto a estimativa da existéncia
da mensagem, além de ser muito mais complexa e requerer mais recursos.

Também ja existem algoritmos de esteganografia que tentam driblar essa abor-

Hcolecao de modelos estatisticos no qual a varidncia amostral é particionada em diversos componentes,
que estao associados a um processo, produto ou servico
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dagem como o YASS (Solanki, 2007) que tenta preservar as caracteristicas estatisticas da
imagem ao se inserir a mensagem em regioes aleatorias da imagem.

Por outro lado ja existe um método de estegandlise para o YASS. Em Li et al
(2009) é feita uma andlise da imagem em determinadas regides partindo do fato de que,

apesar de eficiente, o YASS nao é totalmente aleatorio.

3.6.1 Meétricas de qualidade de imagens

Avcibas et al (2003) desenvolveram o que é considerado o primeiro sistema de esteganédlise
cega usando métricas de qualidade de imagem e regressao multivariada (Natarajan, 2012).

Meétricas de qualidade sao usadas, geralmente, na avaliacao de codificacao de
ruidos, predicao de performance de algoritmos de Visao Computacional, perda de quali-
dade devido a inadequabilidade de algum sensor, entre outras aplicacoes. Essas mesmas
métricas podem ser utilizadas para construir um discriminador de imagens de cobertura
de estego-imagens através da utilizacao de regressao multivariada.

Uma boa métrica de qualidade deve ser precisa, consistente e mondtona para
predizer a qualidade. Em relacao a estegandlise, precisao pode ser interpretado como a
possibilidade da métrica detectar a presenca da mensagem oculta com o erro minimo. Da
mesma forma, monotonicidade significa que as métricas devem idealmente ser monotonas
em seu relacao a mensagem embutida. Finalmente, consisténcia diz respeito a capacidade
de a medida de qualidade fornecer previsoes consistentes para um grande conjunto de de
técnicas de esteganografia e tipos de imagem (Avcibas et al, 2003).

Quanto a selecao das métricas de qualidade, sao escolhidas varias medidas dife-
rentes que respondem com diferentes sensibilidades a artefatos e distor¢oes. As principais

métricas de qualidade utilizadas sdo apresentadas(Avcibas et al, 2002):

e Meétricas Baseadas na Diferenca dos Pixels: esse tipo de medida calcula a distorcao
entre duas imagens com base nas suas diferencas pixel a pixel (pizelwise) ou, em
certos momentos, de diferenca da imagem (erro), como por exemplo, a média angular

e o erro médio absoluto;

e Métricas de Distancia Espectral e Distancia de Fase do Bloco Espectral: neste tipo
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método sao considerados as distor¢oes obtidas no espectro de Fourier das imagens
e sao relacionados a blurring. As mais utilizadas para estegandlise sao a distancia

de fase de bloco espectral e distancia espectral ponderada da mediana de bloco;

e Erro Médio Quadrético Normalizado do Sistema Visual Humano (SVH): a incor-
poracao do modelo SVH em medidas objetivas leva a uma melhor correlagao com

avaliacoes subjetivas e também estd relacionado a distorcao com borrao;

e Medidas de Correlacao: as funcoes de correlagao sao usadas para quantificar a
similaridade entre duas imagens. Um exemplo seria a distancia de Czenakowski
(Avcibas et al, 2002) que é uma métrica 1til para a comparacao de vetores de

elementos estritamente nao-negativos.

Considere a imagem de cobertura como um sinal f e a mensagem a ser inserida
como um sinal w, a estego-imagem seria entao ¢ = f + w. Sendo assim, a etapa de
treinamento do classificador consiste em usar um conjunto de imagens de cobertura e
estego-imagens de modo a conseguir os coeficientes de qualidade de imagem que sejam
capazes de separar as duas classes de imagens.

Assim, os coeficientes obtidos na etapa de treinamento podem ser utilizados na
etapa de teste. Dada uma imagem na etapa de teste, primeiro é obtido uma versao filtrada
desta para realizar uma estimativa da imagem original de cobertura. Entao, utilizando os
coeficientes de predicao é feita a sua regressao até um valor de saida ser obtido. Caso o
valor de saida supere o limiar, entao a decisao sobre a hipétese estatistica é que a imagem
possui uma mensagem escondida.

Avcibas et al (2003) também acreditam que é possivel encontrar conjuntos de
métricas de qualidade que sofram alteracao em uma técnica de esteganografia especifica.
Os autores realizaram testes fazendo uma classificacao extra, que identifica qual método
de esteganografia foi usado. Neste caso, os autores usaram trés conjuntos de imagens onde
um conjunto foi submetido ao aplicativo Digimare, outro conjunto para o JK-PGS (estes
aplicativos sao citados na Se¢ao 2.11) e o terceiro conjunto para a técnica de esteganografia

(Cox et al, 1997) que é baseada no método SSIS (visto na Segao 2.6).
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3.6.2 Analise estatistica de alta ordem

Proposta por Farid (2001), esta abordagem constréi modelos estatisticos de alta ordem
para imagens naturais que procuram por desvios nos padroes, para detectar diferengas na
estego-imagem e na imagem de cobertura.

Primeiramente é feita a decomposicao baseada em filtros de quadratura em espe-
lho Quadrature Mirrors Fllters (QMF ). Esta decomposi¢ao divide o dominio da frequéncia
em muiltiplas escalas e orientacoes. Para isso, aplica-se filtros passa-baixa e passa-alta'®
ao longo dos eixos da imagem, gerando subbandas vertical, horizontal, diagonal e passa-
baixa. Sendo que, as escalas posteriores podem ser geradas recursivamente.

As subbandas vertical, horizontal e diagonal na i-ésima escala sao representadas
como, Vi(x,y), H;(xz,y) e D;(x,y), respectivamente. A Figura 3.6 mostra uma decom-
posicao no terceiro nivel. A partir da decomposicao da imagem, sao calculadas para o
modelo a média, variancia, assimetria e curtose dos coeficientes em cada orientacao e

escalai=1,...n—1.

Figura 3.6: Decomposigao da imagem “Disc” (Farid, 2001)

Depois, um segundo conjunto de estatisticas é calculado. Este modelo é base-
ado nos erros de um preditor linear 6timo dos coeficientes de magnitude. Assim, uma

correlacao entre a vizinhanca espacial dos coeficientes das subbandas é realizada. A cor-

I5filtros passa-alta atenuam ou eliminam os componentes de baixa frequéncia da imagem
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relagdo para subbanda vertical, V;(x,y), com todos seus vizinhos é dada por :

Vi(z,y) =wVi(z — 1,y) + waV;(z + 1,y)
+ws + Vi(z,y — 1) +w,Vi(z,y + 1)
(3.22)
+wsVip(2/2,y/2) + weDi(z, y)

+ wrVi(z/2,y/2)

em que wy (1 <k < 7) é o valor escalar dos coeficientes. Uma representacao mais simples
desta expressao seria V= Qw, onde o vetor coluna @ = (wy, ..., w7)T, o vetor V contém os
coeficientes de magnitude da subbanda vertical colocados em um vetor coluna e as colunas
da matriz () contém a vizinhanca dos coeficientes de magnitude conforme a equagao 3.22.
Os coeficientes sao determinados através da minimizagao do erro quadratico, dada pela

equacao:
E(@@) = [V — Q) (3.23)
Esta fungao de erro é minimizada através da diferenciagao com respeito a w:

dE(iF)
d(

= 2Q"V — Qu (3.24)

~—

passando o resultado para zero, tem-se w:

@ =(QTQ)'QTV (3.25)

Em seguida, o erro de log do preditor linear pode ser dado por:

E, = logy(V) — log,(|Qu]) (3.26)

Com isso o erro adicional nos modelos estatisticos é coletado. O processo é repetido
pra cada escala da subbanda vertical, como também é aplicado nas demais subbandas.
Assim, encontra-se 12 estatisticas de erro, mais 12 calculadas no processo anterior. Essas

24 estatisticas sao usadas para diferenciar as imagens.
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4 Conclusao

Nota-se que a esteganografia em imagens digitais tem um vasto campo de aplicagao. Os
dados redundantes da imagem digital formam um campo fértil para quem quer esconder
uma informagao. Sao diversas as possibilidades, que se estendem a dominios diferentes,
formatos diferentes. Atualmente, existe um bom nimero de métodos para esteganografia
e varios aplicativos sao disponibilizados na Internet.

Pelo estudo apresentado neste trabalho, pode-se constatar que a esteganografia
nao dispoe de mecanismos que permitam medir o quanto uma mensagem foi bem escon-
dida, ja que os métodos de estegandlise estao sempre se adaptando as técnicas usadas
pela mesma. Mesmo que a mensagem nao possa ser detectada visualmente nao signi-
fica que nao cause alteracoes na imagem. Estas alteracoes sao as falhas dos métodos de
esteganografia e a partir delas, é possivel detectar a presenca da mensagem.

A esteganalise surgiu como um meio de frustrar a esteganografia, detectando as
mensagens escondidas a partir das alteragoes causadas por sua inser¢ao na imagem.

Assim como a esteganografia, a esteganalise também pode falhar. Existem li-
mitagoes, como o tamanho da mensagem que pode ser detectada, a geracao de falsos
positivos por ruidos naturais e a confiabilidade da estimativa resultante.

Além disso, a partir do momento em que os métodos de estegandlise superam os
métodos de esteganografia, tais métodos procuram se adaptar buscando meios de remover
suas falhas e tornar a mensagem cada vez mais invisivel. Com isso, surgem novas técnicas
de estegandlise para compensar as limitacoes das técnicas antigas. Portanto, ambos os
lados se renovam constantemente.

Na Figura 4.1 é mostrado um esquema do desenvolvimento de técnicas de este-
ganografia e esteganalise ao longo do tempo usando algumas técnicas mencionadas neste
trabalho.

Atualmente, o método de esteganadlise que vem ganhando destaque é a esteganélise
cega. Varios métodos ja foram apresentados e uma lista deles pode ser vista em (Sharma

et al, 2012). Mas apesar de apresentarem bons resultados, nenhum destes métodos é 100%
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MLSB - Método LSB

SSIS- Método SSIS

DA- Algoritmos de Distorgio

MA- Modulagdo de Amplitude

TDF- Técnicas no Dominio da Frequéncia

SCE- Selecdo de Cobertura para Esteganografia
TDWT- Técnica que usa DTW

ARGB- Andlise do Cubo RGB

* neste caso é uma versdo da técnica podendo
existir versdes anteriores

EC-IQM- Métricas de qualidade de
imagem (Esteganalise Cega)
EC-HO- Analise de Estatisticas de
Alta Ordem (Esteganilise Cega)
Anélise TGE - Taxa de inversao da
energia do gradiente

ESSIS- Esteganalise para SSIS
EYASS- Esteganalise para YASS

Figura 4.1: Linha do tempo das técnicas de esteganografia e esteganalise

eficaz.

Assim pode se concluir que nao existe método de esteganografia, nem de este-

ganalise que seja perfeito. O que acontece na verdade é que existem métodos que sao

mais adequados que outros, dependendo dos aspectos como o objetivo da esteganografia,

o formato da imagem, o tamanho da mensagem. E no caso da estegandlise, além das

consideracoes anteriores, deve-se considerar o grau de precisao necessario, se a imagem

original esta disponivel, ou se tem ou nao conhecimento do método de esteganografia

usado, se o objetivo vai além de detectar a imagem.

Neste sentido, Wayner (2002) afirma que:

O melhor que se pode fazer na esteganografia é mudar constantemente os

parametros e os locais usados para esconder a mensagem. O melhor que se

pode fazer na estegandlise é constantemente sondar padroes sutis deizados por

engano.

A Figura 4 reforca a afirmacao feita por Wayner (2002) demonstrando o ciclo que

gera a evolugao nas duas areas.
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Figura 4.2: Relagao entre esteganografia e estegandlise

Algumas sugestoes para trabalhos futuros na drea de estegandlise sdo, por exem-
plo, propor uma classificacao mais geral das propriedades estatisticas entre as mais sensiveis
e as menos sensiveis a esteganografia; quais técnicas de esteganografia causam uma maior
variedade de distiurbios a imagem; quais formatos sao mais dificeis de analisar ou que
causam um maior numero de falsos positivos etc.

No que se refere a esteganografia, uma sugestao de trabalhos futuros é uma analise
do uso de Inteligéncia Computacional para otimizacao das técnicas esteganografia. Um
exemplo deste tipo de abordagem ja foi citado na Secao 2.3, visto em (Vieira et al,
2010). Outro exemplo é apresentado em (Silva et al, 2010), que usa heuristicas para que
a mensagem inserida sobreviva a mudanca de escala da imagem.

Outra sugestao é o estudo das técnicas de esteganografia e esteganalise para os

demais objetos digitais que sao arquivos de dudio, video e texto.
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