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Resumo

Os sistemas de controle de acesso a salas de aula, departamentos e laboratorios do Instituto
de Ciéncias Exatas (ICE) da Universidade Federal de Juiz de Fora (UFJF) hoje em dia
sao feitos através do uso de claviculario manual e de porteiro eletronico. Esses sistemas
apresentam alguns problemas em relacao a gerenciamento e portabilidade. O trabalho
aqui proposto visa apresentar um sistema capaz de sanar esses problemas. Esse sistema
consiste em duas entidades principais: um middleware e um servidor de autenticacao.
O middleware deve receber as informacoes de um usudario passadas através de uma tag
RFID, montar uma mensagem de requisicao e envia-la de maneira segura via rede ethernet
para o servidor de autenticacao. Este, por sua vez, retorna uma mensagem ao middleware
com a resposta a requisicao. O sistema é centralizado em rede, de maneira que todos os
locais em que o middleware for implementado fazem requisicao ao mesmo servidor. Nesse
trabalho sao apresentados aspectos referentes ao desenvolvimento das duas entidades, a
infraestrutura necesséaria para a implantagao do sistema, uma estimativa de custos para
ela e ainda um estudo sobre o overhead gerado pelo uso de criptografia para garantir

seguranca ao sistema.

Palavras-chave: Sistema de controle de acesso, middleware, seguranca, RFID.



Abstract

The systems control access to classrooms, departments and laboratories of the Instituto
de Ciéncias Exatas (ICE) da Universidade Federal Juiz de Fora (UFJF) today are made
through the use of manual key storage cabinet and a doorphone. These systems pre-
sent some issues regarding management and portability. The work proposed here aims
to present a system capable of solving these problems. This system consists of two main
entities: a middleware and an authentication server. The middleware must receive in-
formation that a user passes through a RFID tag, assemble a request message and send
it securely over ethernet network to the authentication server. This, in turn, returns a
message to the middleware with the response to the request. The system is centered on
a network, so that all locations that the middleware is deployed to, makes requisitions to
the same server. In this paper are presented aspects related to the development of the two
entities, the necessary infrastructure for the deployment of the system, a cost estimate
for it and also a study on the overhead generated by the usage of encryption to ensure

system security.

Key-words: system for access control, middleware, security, RFID.
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1 Introducao

O uso de sistemas de controle de acesso vem se tornando algo comum nos mais diversos ra-
mos de atividades e ambientes organizacionais. Tais tecnologias se fazem necessarias a fim
de prover maior seguranga tanto para usuarios quanto para instituigoes. As universidades
publicas sao alvos constantes de investimentos em tecnologia de ponta e, consequente-
mente, sao muito visadas por criminosos.

Neste ambiente surgem intimeras ferramentas com o intuito de prover maior se-
guranca e controle dos mais diversos tipos de usudrios de uma instituicdo. Apesar da
popularizacao destes sistemas, os mesmos ainda possuem alto custo de implantacao e ge-
ralmente nao possuem padronizacao das funcionalidades, principalmente em se tratando
do sistema (middleware) que os gerenciam.

Este trabalho apresenta uma solucao de controle de acesso de usuarios as de-
pendéncias do Instituto de Ciéncias Exatas (ICE) da Universidade Federal de Juiz de
Fora (UFJF), mais precisamente salas de aula, laboratérios de computagao e departa-
mentos do instituto.

O ICE conta atualmente com 5 (cinco) laboratérios de informatica, 40 (quarenta)
salas de aula e 3 (trés) anfiteatros. Tais dependéncias equipadas com mais de 300 compu-
tadores, 43 projetores de video, entre outros dispositivos eletronicos. Além disto, possui
inimeras salas de projetos e pds graduagoes, com equipamentos tecnologicos com alto
valor monetario. Como ja descrito, neste contexto surge a preocupacao com o controle de
acesso as dependéncias do instituto, principalmente aquelas detentoras de equipamentos
de alto custo, uma vez que tendem a ser as mais visadas.

O controle de acesso utilizado atualmente para as salas de aula do instituto é feito
por um claviculdrio manual. Neste sistema cada professor faz uso de um cartao (padrao
a todos os usudrios) para liberar a chave de determinada sala. Caso algum usudrio esteja
de posse de determinada chave ou se esqueca de devolvé-la, a sala fica bloqueada para
uso, causando transtorno aos demais usuarios.

Além disso, o acesso aos departamentos, por exemplo o DCC (Departamento de



Ciéncia da Computacao), é restrito somente a pessoas autorizadas. Assim, um nimero
alto de copias de chaves deve ser feito para atender a esta demanda, que atualmente é
préoxima a 60 usudrios. Para evitar gastos com chaves e eventuais gastos extras, caso
uma fechadura tenha de ser trocada, por exemplo, foi instalado um porteiro eletronico no
departamento. O mesmo foi integrado a um sistema de voz sobre IP (VoIP) que permite
tanto a abertura das portas através de senha, quanto a comunicacao com os gerentes do
sistema. Entretanto, este sistema opera de maneira isolada, ou seja, nao permite nem o
controle centralizado do acesso nem o registro de tentativas de acesso nao autorizados.
Outro problema estd no retrabalho necessario para cadastramento de senhas para, por
exemplo, este sistema ser implantado em outro local e, caso o porteiro apresente problema,
todas as senhas deverao ser recadastradas.

A finalidade do sistema de acesso aqui proposto é sanar os problemas descritos.
No trabalho desenvolvido, o sistema centralizado faz uso de um controle com granulari-
dade fina, onde cada usuario estard autorizado a abrir uma determinada porta somente
em horario permitido. Assim um controle de acesso ao instituto se torna mais efetivo
permitindo inclusive registro de tentativas de acesso indevido. Com esse sistema o rea-
proveitamento da cartao de acesso serd possivel, de tal maneira que se possa diminuir o
custo com chaves para diversas pessoas além do controle individual de acesso feito por
cada individuo.

Uma interface amigdvel para cadastro dos usuarios, cartoes e horéarios autorizados
em cada porta também estd sendo desenvolvida de modo a facilitar a administracao do
sistema. Nessa interface serd permitida a delegagao de responsabilidades para adminis-
tracao de usudrios e ambientes, aqui denotados por portas. Tal interface encontra-se em
andamento, fara parte do sistema (iNtegra, 2010) e néo é apresentada neste trabalho.

Ao trabalho, da-se a organizacao descrita a seguir. Primeiramente, no Capitulo
2 sao apresentados o mbed Holdings (2011), principal componente de hardware utilizado
no sistema, a tecnologia usada para identificagdo por radio frequéncia, RFID (Radio-
Frequency IDentification) e ainda alguns conceitos de seguranga pertinentes ao sistema
proposto, incluindo a cifra de chave simétrica AES utilizada para conferir seguranca a

comunicagao no projeto. No Capitulo 3 sao apresentados os trabalhos relacionados a



este tema e um breve comparativo entre a plataforma aqui proposta e as encontradas
em outros trabalhos. O Capitulo 4 trata o sistema em sua complexidade, na qual sao
apresentados os dados do ICE e o ambiente fisico em que o sistema é utilizado levando
em consideragao a infraestrutura necessaria para o funcionamento correto do sistema.
E neste capitulo também que se apresentam o middleware do sistema e o servidor de
autenticacao, bem como todas as caracteristicas que lhes sao peculiares. No Capitulo
5 s@o mostrados os dados comparativos do uso ou nao de criptografia AES (Advanced
Encryption Standard)nas trocas de mensagens realizadas no sistema, o calculo do overhead
gerado pelo uso da mesma, tanto em relagao ao tempo resposta quanto ao volume de dados
trafegados na rede e uma anédlise sobre o impacto significativo (ou nao) desses valores
sobre o funcionamento adequado do sistema. Por fim, no Capitulo 6, sao realizadas as
consideragoes finais do sistema, a conclusao sobre a andlise do overhead do AES sobre o

sistema e alternativas para trabalhos futuros.
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2 Fundamentacao Teodrica

Neste capitulo sao apresentados os conceitos relacionados ao desenvolvimento do traba-
lho. E nessa parte que se descreve o principal componente de hardware do sistema, o
microcontrolador mbed, bem como a tecnologia por tréas da processo de identificacao dos
usuarios, a RFID, e ainda todos os conceitos de seguranca pertinentes ao contexto do

trabalho.

2.1 Sistemas Embarcados

Conforme Vahid and Givargis (2002), um sistema embarcado consiste em um sistema mi-
croprocessado com um proposito especifico. Ao contrario de computadores que possuem
um proposito mais abrangente, o sistema embarcado geralmente é focado para realizar um
conjunto restrito de tarefas, porém o mesmo ¢é capaz de engloba-las sem a utilizacao de
demais dispositivos. Um exemplo classico de sistemas embarcados sao os chamados com-
putador de bordo encontrados em veiculos modernos. Estes sistemas geralmente desem-
penham o papel de calcular a média de combustivel gasto em uma viagem, a temperatura
ambiente e o tempo de viagem.

Uma vez que estes sistemas desempenham papéis especificos, podem ser otimiza-
dos para ter tamanho pequeno, portabilidade através de replicacao de middleware, baixo
custo, entre outros.

Dentro dessa vertente, diversas plataformas vem surgindo para facilitar a imple-

mentacao de sistemas embarcados.

2.2 mbed

O microcontrolador mbed é o principal componente de hardware aqui descrito. Conforme
(Holdings, 2011), ele pertence a uma série de microcontroladores elaborados para pro-

totipagem rapida e é projetado com encapsulamento DIP (dual in-line package) para



montagem em PCBs (placas de circuito impresso) e/ou em protoboards (geralmente uti-
lizadas na fase inicial do projeto para realizagao de testes).
A Figura 2.1 representa os tipos de placa com os quais o mbed é projetado para

funcionar.

(a) Placa Protoboard (b) Placa de circuito impresso

Figura 2.1: Tipos de placa suportadas pelo mbed

A versao do mbed utilizada neste trabalho é o NXP LPC1768 uma vez que esse
possui, em relagdo a outra versdo disponivel (NXP LPC11U24), maior capacidade de
processamento e memoria, além do suporte a rede ethernet, elemento essencial para o

desenvolvimento do sistema.

Figura 2.2: Visao frontal do mbed NXP LPC1768.

Esses microcontroladores incluem uma interface USB de acesso para programagao.
Para uso, basta se conectar o dispositivo a uma porta USB do computador, copiar o pro-
grama ARM (Holdings, 1983) bindrio para a memdria flash para que o processador seja
capaz de executar o cddigo. Essa interface é compativel com os sistemas Windows, Mac
OS X e Linux. E, desta forma, a plataforma é indiferente ao sistema do mbed. O programa
binario pode ser obtido utilizando-se um compilador em “nuvem”, disponivel através do

site do préprio fabricante (Holdings, 2011).

12



O mbed possui intimeras portas de conexoes. No total, sao 25 pinos disponiveis
para o LPC1768. Através destes pinos podem ser incorporados dispositivos e funcionali-
dades como interface de rede Ethernet, leitores e gravadores RFID, leitores biométricos,
cameras, teclados numéricos, telas LCD touch screen, entre outros. Além disto, esses
microcontroladores podem ser alimentados através da interface USB de um computador
ou através de fontes externas com voltagem operando entre 4.5V e 12V. A Tabela 2.1
ressalta as principais caracteristicas deste modelo de microcontrolador.

Tabela 2.1: Principais caracteristicas de hardware do NXP LPC1768.
Caracteristica Valor
Aplicagoes alvo Ethernet, USB e de alto desempenho

Nucleo de processamento | ARM Cortex-M3
Frequéncia de operagao 96 MHz

Meméria Flash 512 KB
Memoéria RAM 32 KB
Alimentacao 60-120 mA

Esse modelo também oferece as seguintes interfaces periféricas: suporte para
controlador Ethernet, USBHost e USBDevices, SPI, I12C, CAN, Analogln, PumQut, Ana-
logOut, Digitalln e DigitalOut. Cada uma delas sao detalhadas a seguir.

A Figura 2.3 pode ser utilizada como um guia para usudrios do dispositivo, pois

mostra a numeracao dos pinos e suas funcionalidades.

Figura 2.3: Diagrama de conexdes do mbed NXP LPC1768.

e FEthernet: permite que os microcontroladores mbed se conectem e se comuniquem

com uma rede Ethernet, podendo ser utilizado para conversar com outros disposi-
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tivos na rede, incluindo comunicacao com computadores através da web, servidores

de email ou atuar com um webserver (utilizada nos pinos p33/34/p35/p36);

USB: com essa interface é possivel utilizar o mbed para, por exemplo, emular mouse
e teclado, emular uma porta serial, enviar e receber mensagens MIDI, tocar misicas
ao ser reconhecido como um dispositivo de audio e receber pacotes de audio vindos

do computador (utilizada nos pinos p31 e p32);

SPI: fornece uma interface periférica serial mestre que permite a comunicacao com
dispositivos SPI escravos, como memoria flash, telas LCD e outros moédulos ou

circuitos integrados (utilizada nos pinos p5/p6/p7 ou p11/p12/pl3);

I2C' fornece funcionalidade mestre I2C, que por sua vez propicia a comunicagao
com dispositivos I2C escravos, como memoria serial, sensores e outros médulos ou

circuitos integrados (utilizada nos pinos p9/p10 ou p27/p28);

CAN: é um padrao de barramento projetado para permitir que os microcontro-
ladores e dispositivos se comuniquem uns com os outros sem um computador host

(utilizada nos pinos p9/p10 ou p29/p30);

AnalogIn: usada para ler a tensao aplicada a um pino de entrada analdgica (pode

utilizar qualquer pino de p15 a p20);

PwmOut: utilizada para controlar a frequéncia de uma sequéncia de pulsos digitais

(pode utilizar qualquer pino de p21 a p26);

AnalogOut: utilizada para ajustar a tensdo de um pino de saida analégica (s6

pode utilizar o pino p18);

Digitalln: utilizada para ler o valor de um pino de entrada digital (pode utilizar

qualquer pino de p5 a p30);

DigitalOut: utilizada para configurar e controlar um pino de saida digital (pode

utilizar qualquer pino de p5 a p30).
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Utilizou-se o mbed em detrimento a outros microcontroladores (como o Arduino
por exemplo Arduino (2012)) uma vez que o mesmo possui vantagens no quesito custo !

e facilidade de desenvolvimento de cédigo 2.

2.3 RFID

O nome RFID, do inglés Radio-Frequency IDentification (Juels, 2006), ou Identificagao
por radiofrequéncia, é uma tecnologia para identificacao automatica de objetos e pessoas.
Um dispositivo RFID é comumente conhecido como tag ou token RFID. Consiste de um
pequeno microchip construido para transmissao de dados sem fio, em resposta a uma
interagdo com o leitor RFID (emissor de rddio frequéncia). Esta interagao geralmente se
da na aproximacao do dispositivo ao leitor. Os dispositivos geralmente estao associados
a uma antena em um conjunto muito similar a um adesivo. A Figura 2.4 representa um

exemplo de tag RFID em formato adesivo.

Figura 2.4: Tag RFID em formato adesivo.

Atualmente existem trés tipos diferentes de tags RFID de acordo com Lahiri
(2005); Weis (2007): as passivas, as semi-passivas (ou semi-ativas) e as ativas. As pas-

sivas, utilizadas nesse trabalho, utilizam a radio frequéncia do leitor para transmitir o

1O mbed, que j4 possui interface de rede, custa cerca de US$50,00, j4 o conjunto do Arduino mais
shield de rede (médulo necessdrio para integragao dessa interface ao dispositivo), custa cerca de US$75,00,
quase 50% mais caro.

20 cédigo utilizado para desenvolvimento no mbed é C, uma linguagem mais comum com vasta do-
cumentacao disposta na web, ja o Arduino possui uma linguagem prépria parecida com C, que também
possui documentagéo na web Arduino (2012), mas que é menos difundida quando comparada ao C

15



seu sinal e normalmente tém suas informacgoes gravadas permanentemente quando sao
fabricadas (algumas destas etiquetas sao regravaveis). Apesar de terem o menor alcance
dos trés tipos, as tags passivas sao as mais baratas de se fabricar e as mais faceis de serem
integradas a produtos além de serem as mais comuns de se encontrar.

As tags semi-passivas possuem bateria interna, diferem das ativas pelo fato de
nao serem capazes de iniciar comunicacao. Devido a bateria interna, tags semi-passivas
sao capazes um alcance maior de leitura do que as passivas, porém possuem maior custo.

Ja o terceiro tipo, tags ativas, possuem bateria interna e sao capazes de iniciar
a comunicagao. Sao as mais interessantes do ponto de vista funcional. Uma aplicacao
de tags ativas é proposta em Weis (2007) e sugere o uso para controle de cargas em um
navio. Tal sistema funcionaria da seguinte maneira: uma vez acoplada a um container,
uma tag ativa, em conjunto com um sensor de movimento por exemplo, poderia enviar
uma mensagem notificando o cargueiro caso o container apresente, por exemplo, uma
movimentagao estranha e esteja proximo de cair no mar.

De acordo com as publicagoes propostas em Ukkonen et al. (2007); Roberts
(2006); Landt (2005); Sen et al. (2009); Weis (2007), pode-se descrever as faixas de leitura
de tags RFID conforme a Tabela 2.2.

Tabela 2.2: Tabela comparativa de frequéncias de operacao RFID

Frequéncia Tipo de Tag Categoria Alcance(cm) Velocidade
de Transferéncia
125 e 134,3 kHz Passivas Baixa 10 cm Baixa
13.56 MHz Passivas Alta 100cm Baixa a Moderada
860 - 960 MHz Passivas Ultra Frequéncia 100cm Moderada a Alta
2450 - 5800 MHz Ativas Microondas 100cm a 200cm Alta
3.1-10 GHz Ativas Microondas 20000cm Alta
ou Semi-ativas

2.4 Seguranca

Os requisitos de seguranca da informagao sao essenciais a um sistema de controle de
acesso. Por possuirem constantes investimentos em tecnologia e equipamentos, as univer-
sidades publicas sao muito visadas por criminosos. Nesse contexto surge a necessidade de
combater e previnir acoes que possam comprometé-las. Mecanismos de seguranca como

instalacao de cameras, contratagao de segurancas para vigiar o campus e utilizagao de
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fechaduras e cadeados para impedir o acesso indevido as dependéncias da universidade, ja
sao utilizados. Porém, ainda ha a necessidade de impedir ataques a rede interna, prove-
dora de todo o servico de comunicagao do instituto, a fim de garantir maior seguranca ao
patrimonio publico, uma vez que nessa rede trafegam informacoes sigilosas e que se desco-
bertas podem comprometer o sistema e levar a situagoes de risco ao patrimonio publico.
Nesta secao sao apresentados conceitos de criptografia, o algoritmo criptografico utilizado

para prover seguranca a rede interna do sistema e o porqué da escolha do mesmo.

2.4.1 Criptografia

Na criptologia, estudo de técnicas que asseguram sigilo e autenticidade de informacao
(Stallings, 2008), existem dois ramos principais: a criptografia e a criptoanalise. A pri-
meira trata do estudo de técnicas capazes de prover a seguranca da informacao através da
transformacao de texto puro em texto cifrado, a esse primeiro processo da-se o nome de
cifragem. A segunda se responsabiliza pela tentativa de obtencao do texto puro, a partir
do texto cifrado, com conhecimento nulo ou limitado referentes ao primeiro processo, ou

seja, um ataque ao sistema.

2.4.1.1 Modelo de Chave Simétrica

O modelo de chave simétrica é tido como o modelo convencional de criptografia (Stallings,
2008) e é adotado pelo sistema proposto nesse trabalho.

Esse modelo funciona de maneira tal que duas entidades sao inicialmente defi-
nidas: emissor e receptor (que no sistema proposto tem o papel de cliente e servidor,
respectivamente). As duas entidades devem ter conhecimento da chamada chave unica,
ou chave secreta, valor utilizado pelos algoritmos de criptografia e decriptografia para
cifrar e recuperar o texto puro de uma mensagem.

Os eventos do modelo ocorrem na seguinte ordem:

1. Emissor aplica ao texto puro um algoritmo de criptografia (no caso desse trabalho,

o AES) utilizando a chave tnica;

2. Emissor transmite a mensagem cifrada gerada para o receptor;
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3. Receptor recebe a mensagem cifrada e aplica, usando a chave tinica, o mesmo algo-

ritmo de criptografia executado de forma inversa a fim de obter o texto puro.

Criptografia de Chave Simétrica

emissor receptor
chave chave
Unica Unica

envia

Texto # Texto # Texto Texto
Puro Cifrade Cifradao

e Puro
codificar decodificar

Figura 2.5: Criptografia de Chave Simétrica

De acordo com Stallings (2008), duas premissas basicas devem ser seguidas para
a utilizagdo do modelo de chave simétrica: o algoritmo de criptografia deve ser forte
(requisito atendido pelo projeto visto que o mesmo utiliza o reconhecido padrao AES
para realizagdo das operagoes criptogréficas), e emissor e receptor possuirem a chave
unica de maneira segura e mantendo-a protegida (critério também atendido pelo sistema

dado que a chave ¢ unica, imutédvel e nao circula na rede interna).

2.4.2 Criptoanalise

A intencao principal de um atacante ao tentar quebrar um sistema criptogréafico é a ob-
tencao da chave secreta atual, de maneira que nao s6 a mensagem atual pode ser decifrada
como todas as mensagens subsequentes que forem capturadas. Em Stallings (2008) diz-
se que existem duas técnicas gerais a um sistema criptografico de chave simétrica: a
criptoanalise e o ataque por forca bruta.

A criptoanalise consiste da utilizacao do algoritmo de criptografia, do texto ci-
frado e da andlise de qualquer parte do texto puro disponivel para tentar, ou decifrar o
texto cifrado, ou recuperar a chave tnica (resultado primério pretendido). Jé o ataque

forca bruta nao faz anélises sobre o texto cifrado ou o algoritmo, ele simplesmente testa
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todas as chaves possiveis em um parte do texto cifrado até conseguir recuperar algum
trecho de informagao.

Caso algum dos ataques descritos acima obtenha éxito na obtencao da chave
Unica, o sistema torna-se comprometido. A partir dessas informacoes nota-se a necessidade

de utilizacao de um algoritmo que seja resistente a esses tipos de ataque.

2.4.3 Cifras de Fluxo e Cifras por Bloco

Em Stallings (2008) descreve-se que uma cifra de fluxo é tal que codifica e decodifica uma
quantidade de dados sem tamanho especifico caracter por caracter, diferentemente das
cifras por bloco que possuem tamanho de texto de entrada especifico (como por exemplo
16 bytes no caso do AES) e um bloco de texto de saida com tamanho correspondente a
entrada (um bloco de 16 bytes de entrada gera outro bloco de 16 bytes de saida).
Muitas vezes, assim como o caso proposto nesse trabalho, informagoes a serem
criptografadas por uma cifra de bloco nao possuem o mesmo tamanho de entrada re-
quisitado pelo algoritmo criptografico. Para solucionar essa situagao existem modos de
operacao de cifras de bloco que serao explicadas mais tarde, na secao 2.4.5, e que produzem

o mesmo efeito gerado pelas cifras de fluxo, a saber, modo FCB e modo CBC.

244 AES

Segundo Stallings (2008), o padrao de criptografia avangado (AES) é uma cifra de bloco
simétrica, publicada em 2001 pelo NIST, cujo objetivo é substituir o antigo DES como
padrao aprovado para uma grande variedade de aplicagoes. Para escolher um algoritmo
que representasse esse novo padrao, houve uma competigao proposta pelo NIST e dentre
os varios candidatos participantes, o algoritmo vencedor foi o Rijndael.

O NIST seguiu um protocolo de avaliacao baseado nos seguintes critérios:

e Seguranca: referente ao esforco computacional necessario pra criptoanalisar o algo-

ritmo;

e Custo: refere-se a necessecidade de alta eficiéncia computacional do algoritmo dada

a necessidade de poder usa-lo numa gama aplicagoes variadas incluindo as de alta
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velocidade;

Implementacoes em Software: diz respeito a velocidade na execucao do algoritmo

em diferentes plataformas e com variacao no tamanho das chaves;

Ambientes de espago restrito: estudo sobre a possibilidade de execugao do algoritmo

em ambientes que rodam aplicac¢oes limitadas em recurso de memoéria RAM e ROM,;

Implementagoes em Hardware: assim como o critério supracitado, esse requisito se
refere ao desempenho do algoritmo em espacos restritos e diz respeito ao estudo do

impacto em hardware da variacao do tamanho de codigo;

Ataque nas implementagoes: referente ao estudo da estrutura do algoritmo e sua
capacidade de defesa contra ataques de consumo de poténcia e temporizagao (a

descrigao desse tipo de ataque foge ao escopo do trabalho e nao serd realizada);

Criptografia versus decriptografia: diz respeito ao estudo dos métodos de criptogra-
fia e decriptografia, se sao diferentes ou nao e o impacto de custo e temporizagao

referentes ao tipo de implementacao adotada;

Agilidade da chave: diz respeito a capacidade e velocidade de alteragao de chaves

com utilizagdo minima de recursos;

Outras versatilidades e flexibilidades: estudo referente a flexibilidade quanto ao

tamanho de chaves e de bloco de entrada por exemplo;

Potencial para paralelismo em nivel de instrugao: referente a capacidade de apro-
veitamento de recursos de ILP (instruction-level parallelism) disponiveis pelos pro-

cessadores multi-core atuais;

O Rijndael, ganhador do concurso para o AES, teve desempenho satisfatério em

todos os critérios acima descritos, requeridos pelo NIST. Por esse fato, principalmente

no que se refere ao funcionamento em ambientes de espago restrito, o Rijndael/AES

foi o algoritmo criptografico escolhido para agregar seguranga ao sistema proposto nesse

trabalho, uma vez que no middleware implementado ha restricoes de processamento e

armazenamento de dados.
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2.4.4.1 Funcionamento

O Rijndael, de acordo com Stallings (2008), é um algoritmo que opera com tamanhos de
chave e de bloco independentes e que podem ser definidos como de 128, 192 ou 256 bits,
porém, a especificacao do AES restringiu o tamanho de bloco para 128 bits, de maneira
tal que todo o funcionamento descrito a partir de agora é dado seguinte essa propriedade.

A entrada do algoritmo é um bloco de 16 bytes representado por uma matriz
quadrada 4 x 4. Ao iniciar o processo de criptografia, os valores desse bloco sao copiados
para um vetor State que sera entao modificado através de uma série de rodadas; ao final
ele representard o texto de saida, seja ele o resultado de uma criptografia (texto cifrado)

ou decriptografia (texto puro). A Figura 2.6 demonstra o processo em linhas gerais.

iy | ing | img | inga Son | Sou | S02 | So3 00 [ Sox | 2 | Soa Ouly | ouly | outy | outyy

iy | ins | ing | ingy Sta | s 812 | sia Sio | sia | 82| s outy | outs | outy | oury

i | ing | ingg | ingg S0 | 521 | S22 | %23 S0 | 520 | S22 | 522 outly | outg [ outy | oty

ing | iny | inyy | ings S3n | Ssa | S| Saa S0 | 53y | S | s ouly | out; |outy | outys

Figura 2.6: Input, vetor State e Saida. Fonte: (Stallings, 2008)

A estrutura de criptografia/decriptografia (para chave de tamanho 128 bits) é
definida em 10 rodadas. Cada uma dessas rodadas utiliza quatro operacoes: SubBuytes,
ShiftRows, MixColumns e AddRoundKey. Além dessas quatro operagoes (e de
suas inversas para caso de decriptografia), o AES necessita necessita de uma funcao de
extensao de chave que ira gerar, a partir da chave inicial, um vetor com 44 words que
serao utilizadas na etapa AddRoundKey. O vetor chave extendida é exemplificado na

Figura 2.7.

ko ky kg | ki

ky | ks | ke | ki

— wy wy W S Wy Waz
ka | ko | Kio | ki

ky | k5 | Ky | ks

Figura 2.7: Chave e Chave Extendida. Fonte: (Stallings, 2008)

As 4 operacoes sao descritas a seguir:
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e Substituicao de bytes ou SubBytes: realiza uma substituicao byte a byte do
bloco de entrada utilizando uma estrutura matricial 16 x 16 chamada caixa-S, que
contém todos os 256 possiveis valores de 8 bits permutados. Tal substituicao é feita
da seguinte maneira: cada um dos 16 valores hexadecimais pertencentes ao bloco de
entrada sao mapeados em um outro valor da caixa-S, a posicao correspondente para
a realizacao dessa troca é dada de forma tal que linha e coluna sao relacionados aos
digitos do hexadecimal, por exemplo, dado o seja o niimero 523 o alvo para realizacao
da troca; dessa forma, a linha correspondente para substituicao na caixa-S é “5”e a

coluna é “27;

e Deslocamento de linhas ou ShiftRows: realiza uma permutagao no conteido
do vetor State, de tal forma que, a primeira linha se mantém inalterada, a segunda
sofre um deslocamento ciclico de 1 byte a esquerda, a terceira um deslocamento 2

bytes & esquerda e a quarta 3 bytes a esquerda (ou um a direita);

e Embaralhamento de colunas ou MixColumns: realiza uma substituicao co-
luna a coluna de tal forma que cada byte de uma coluna é mapeado em um valor

que é uma combinacao linear de todos os bytes dessa mesma coluna;

e Adicao de chave da rodada ou AddRoundKey: realiza um XOR bit a bit no

bloco atual com parte da chave extendida.

A representacao das operagoes de ShiftRows e MixColumns sao encontradas
na Figura 2.8.

A Figura 2.9 exemplifica as ordens de aplicacao das fungoes descritas para os
processos de criptografia e decriptografia.

A Figura 2.10 representa uma sequéncias de cada operagao descrita anteriormente

sobre o vetor State em uma rodada do algoritmo.

3 A notacdo entre chaves para representacio de um valor hexadecimal é a adotada na FIPS PUB 197
e serd a notacao adotada nesse trabalho
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87 |\F214D|97 87 |F214D|97
EC6E|4C|90 A = 6E|4C|90 |[EC
4A|C3|46 (E7 46 |[E7|4A|C3
A —
8C|D8|95 A6 A6|8C|D8| 95
A —
o[22 11
(12321 —
—»|[1123 4] |—
—®||2112
Sop | Soa [ Soz | Soa She | Sba [S'%z [ Bhbs
Sia |81 [5iz [Sia S | B [8Yz [B4a
Szp | Sz21 [B22 | Szs Shp | S |82z [ Bhs
S:p |83 |Ssz2 | Ssa S50 [ S5 [S8hz | 8hs

Figura 2.8: Operagoes ShiftRows e MixColumns. Fonte: (Stallings, 2008)

2.4.5 Modos de Operacao de Cifra de Bloco

Como descrito em Stallings (2008), um algoritmo de cifra de bloco é um elemento bésico
para agregar seguranca a um conjunto de dados, porém nem sempre esses algoritmos em
sua forma pura sao suficientes para suprir a necessidade de certas aplicagoes (como é o
caso do AES em relagao a esse trabalho). Dado este fato, foram definidos quatro modos de
operagao para cifras de bloco, publicados pelo NIST na FIPS 81, com intuito de adequar
os algoritmos as aplicacoes. Para o sistema proposto nesse trabalho, foi necessaria uma
implementacao com dois desses modos de operagao em conjunto: o FElectronic CodeBook

e o Cipher Block Chaining, que serao descritos a seguir.

2.4.5.1 Modo FElectronic Codebook (ECB)

E 0 modo mais simples de criptografia, faz o tratamento do texto puro um bloco de b bytes

por vez e utilizando sempre a mesma chave. Para mensagens com tamanho maior que b
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Texto claro Chave Texto claro

I Adigio de chave da rodada }47— w0, 3] 4#{ Adigiio de chave da rodada |

' r f =
| Substituicio de bytes | I Expansiio de chave ] | Substituicio inversa de byles | §
Y t

| Deslocamento de linhas | | Deslocamento inverso de linhas |

o
A B | s Eem—  S—
3 IEltlh:lraIlmlllcnlu de L‘u]umsl lI—htlharulllnllwnlu inverso de colunas |
Y 1 t
I Adigiio de chave da rodada Iq--—— w4, 7] ———»I Adigiio de chave da rodada I =
Y 1 %

l Substituigio inversa de byles |

l Substituigio de bytes I -
(=3 | Deslocamento de linhas | *
E ! t
o | Embaralhamento de colunas | —l I Embaralhamento inverso decoiunasl

I Adiglio de chave da rodada Id_— w(36, 39] 4.-[ Adigiio de chave da rodada l
Substituigio de hytes | I Substitwigio inversa de bytes l %
I Deslocamento de linhas I _l I Deslocamento inverso de linhas I E
| Adigdo de chave da rodada }17 wl40, 43] 4'{ Adigiio de chave da rodada |

Texto criptografado Texto cifrado
(a) Criptografia {b) Decriptografia

I Deslocamento inverso de linhas J

Radada 10

Figura 2.9: Fluxos de criptografia e decriptografia. Fonte: (Stallings, 2008)

bytes, o método as trata através da divisao da mensagem original em blocos de b bytes,
caso o ultimo bloco nao contenha os b bytes necessarios, realiza-se entao um procedimento
chamado padding que consiste em completar o bloco com informacoes arbitrarias até que
0 mesmo possua o tamanho adequado.

Um dos problemas encontrados nesse modo de criptografia é que mesmos blocos
de texto puro sempre gerarao um mesmo texto cifrado, uma vez que a chave utilizada e
Unica nesse processo. Tal fato gera problemas de seguranca e deixa o cédigo vulneravel a
ataques criptoanaliticos uma vez que o atacante pode usufruir do padrao encontrado para

tentar decifrar o texto.
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Figura 2.10: Rodada de Criptografia. Fonte: (Stallings, 2008)

A Figura 2.11 demonstra o funcionamento do modo ECB, K, P e C representam

a chave, o texto puro (plaintext) e o texto cifrado(ciphertext), respectivamente.

2.4.5.2 Modo Cipher Block Chaining(CBC')

Com intuito de contornar as falhas de seguranca do modo FCB, de maneira a garantir que
textos puros, mesmo que reincidentes em uma mensagem, gerem textos cifrados diferentes,
utiliza-se o método CBC. Esse modo funciona da seguinte maneira: ao invés de se entrar
com um texto puro no algoritmo de criptografia, entra-se com um XOR desse texto com
o texto cifrado anterior (ou dele com um vetor de inicializacao (IV'), caso seja o primeiro
bloco criptografado de uma mensagem). Dessa forma, mesmo utilizando-se uma mesma
chave para criptografia de blocos subsequentes, o texto cifrado gerado sera diferente, ainda
que possua texto puro repetido no corpo da mensagem.

A Figura 2.11 demonstra o funcionamento do modo FCB, P e C representam o

texto puro (plaintext) e o texto cifrado(ciphertext), respectivamente.

25



Tempo = |
Py

l

Criptografar

K ——| Decriptografar

P

Tempo = 2

K —

Criptografar

Cs
(a) Criptografia

P,
(b) Decriptografia

Figura 2.11: Modo ECB. Fonte
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Figura 2.12: Modo CBC. Fonte: (Stallings, 2008)
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3 Trabalhos Relacionados

Existem atualmente no mercado iniimeros sistemas que possuem proposito semelhante ao
aqui apresentado. Por se tratarem de sistemas proprietarios, por vezes patenteados, nao
é comum encontrar na bibliografia descricao detalhada de tais plataformas.

As diferencas entre os sistemas de controle de acesso se dao em varios quesitos:
na complexidade do sistema, no propésito do mesmo, na estrutura de hardware e nos
mecanismos de identificacao.

Um sistema de controle de acesso centralizado via RFID é proposto por Peusaari
et al. (2009). Neste sistema sao utilizados dispositivos RFID passivos de 13.56MHz, e
leitores de RFID, compativeis com essa faixa de frequéncia. Estes leitores sao conectados
a computadores por interface USB e transmitem os dados de leitura aos mesmos. Se-
melhante ao trabalho aqui proposto, esse sistema utiliza integracao com banco de dados
MySQL e comunicacao cliente-servidor através do protocolo TCP ( Transmission Control
Protocol). No entanto, o trabalho foca tao e somente na aplicacdo que ird integrar os
sistemas RFID conectados a computadores em rede.

Outro trabalho interessante no quesito comparacao de métodos de autenticacao,
é encontrado em Santos et al. (2007). Nesse trabalho é também desenvolvido um sistema
de controle de acesso, sem seguranca e que utiliza como meio de identificacao a entrada
de senha digitada em um teclado numérico.

O trabalho proposto por (Mooney et al., 2002), apresenta um sistema de controle
de acesso muito parecido com o aqui proposto, porém, o proposito de utilizacao de seu
sistema é a autenticagao de usuarios para utilizacao de um computador, diferentemente
da autenticacao para acesso a dependéncias proposto aqui nesse trabalho. O sistema
de Mooney, auto-intitulado “ACESS CONTROL / CRYPTO SYSTEM?”, utiliza smart-
cards, tecnologia muito similar a de RFID utilizada aqui, para realizar a identificagao de
usuarios e padrao DES para garantir a segurancga dos dados, diferentemente do AES aqui
utilizado.

Em Dong et al. (2006), é proposto um outro tipo de sistema de controle de acesso



duas vias através de RFID. Nesse trabalho o controle é dado através da identificacao
e deteccao de pessoas ao passar por um portal dotado de um leitor de RFID para a
identificacao e de dois sensores infra-vermelhos para avaliar a direcao em que se passou.

Um processo de identificacao biométrico utilizando impressoes digitais para au-
tenticagao de usudrios é proposto por Burger (2001), nesse sistema ¢ utilizado um smart-
card contendo informacgoes fisioloégicas dos usuarios armazenadas num chip e autenticagao
dessas informacoes através de um leitor de impressoes digitais. Diferentemente do sistema
aqui proposto, essa abordagem faz todo o processo de autenticagao localmente, nao re-
querendo consulta a um banco de dados externo e evitando assim a necessidade do uso de
criptografia nas mensagens. Essa aplica¢do, ndo tem proposito especifico (como controle
de abertura de portas por exemplo) e dessa maneira se faz portavel a qualquer sistema
em que a autenticacdo de um usudrio seja necessaria.

Dentre os trabalhos de Santos et al. (2007) e Peusaari et al. (2009) mais parecidos
com o aqui proposto, algumas diferencas podem ser notadas, tanto em questao de hardware
quanto as relacionadas ao software.

Diferentemente de Peusaari et al. (2009) e de Santos et al. (2007), o enfoque deste
trabalho se da na construgao de um sistema embarcado independente, que nao necessita
conexao direta com um computador para funcionar e que ird se comunicar diretamente
com um servidor centralizado, via interface de rede. Além disto, o mesmo se preocupa
com questoes de seguranca, e a confere ao sistema através do uso de criptografia AFES
para a troca de informagoes entre cliente e servidor, aspecto nao levado em consideragao

nos outros trabalhos.

28



29

4 Ambiente

Neste capitulo sao feitas as descrigoes do ambiente de desenvolvimento do trabalho, apre-
sentacao de caracteristicas de infraestrutura, uma proposta de avaliacao de custos de
implementacao do sistema e ainda as estruturas referentes ao desenvolvimento do mid-
dleware e do servidor de autenticagao.

Foi construido um protétipo para realizagao de testes do sistema em um ambiente
isolado. Desta forma a comunicacao entre o dispositivo cliente e o servidor que recebe,
trata a mensagem e retorna o aceite ou nao de acesso, nao sofrem interferéncias de variaveis
externas.

Para implementacao do sistema ativo, fora do protétipo, usa-se uma estrutura
de redes VLAN para isolar a comunicagao entre clientes com o servidor. Ao utiliza-la
permite-se aumentar tanto a seguranca do sistema quanto o desempenho do mesmo, uma
vez que, dessa forma, ele nao compartilha o canal de dados utilizado com outros usudrios.

Uma infraestrutura também centralizada de nobreaks é necessaria para o sistema;
uma vez que o processo de abertura e fechamento de portas é elétrico, caso aja falta de
energia no ICE, o sistema nao pode falhar. Estudos referentes a maneira de implementacao
dessa estrutura ainda devem ser realizados.

Os equipamentos utilizados foram: o middleware composto por um mbed, uma
interface de rede RJ-45, trés LEDs coloridos (verde, amarelo e vermelho) e um leitor
RFID (ID-12) (Innovations, 2005); um servidor com sistema operacional Ubuntu versao
12.04 com servidor Web Apache e servidor de banco de dados MySQL, 4Gb de meméria
RAM e processador Intel Quad Core Q8400; 2 cabos de rede do tipo patch cord categoria
6 de trés metros de comprimento cada; e um switch Extreme Networks Summit X450e
operando em 2 de suas portas a 10/100 Mbps. Além disto foram utilizados 50 cartoes
RFID de frequéncia 125Khz para os testes.

Para a abertura de portas, pode-se usar trés possiveis variagoes: fechaduras
elétricas, fechos elétricos e fechaduras de eletroima. A Figura 4.1 mostra os trés tipos

de fechadura possiveis.



(a) Fechadura elétrica (b) Fecho elétrico

N

(¢) Fechadura com eletroima

Figura 4.1: Tipos de Fechadura

Para exemplificar os custos do projeto, para cada porta a ser aberta, tem-se
o valor de R$370,00, incluindo todos os componentes(mbed, leitor RFID, controle de
poténcia para abertura da fechadura), cabos, fontes de alimentacao, bateria auxiliar de
energia e fechadura eletromecanica de sobrepor. O sistema esta preparado para controlar
até duas portas com a mesma mbed, neste caso o custo para operar duas portas proximas
chega a R$530,00. Isso permite uma reducao de custo de aproximadamente 39,6% para
uma segunda porta. Como é comum no cenario de implantagao do sistema a ocorréncia
de salas préximas, e, consequentemente, portas préximas, havera otimizacao no custo de
implantacao do sistema.

O custo do cartao RFID também deve ser considerado. Por exemplo, se duas
portas tem uma fechadura do tipo tetra-chave, e sao necesarias 60 pessoas com acesso a
essas portas, 120 copias devem ser feitas. Considerando um custo médio de R$10,00 por
copia de chave, um total de R$1200,00 seriam gastos nesse ambiente.

Com a implantagao do sistema de controle acesso proposto, seria necessario um
total de aproximadamente R$650,00 (considerando o custo do cartdo RFID em torno de
R$2,00) para o mesmo numero de usudrios. Para substituir o sistema de acesso em uma
porta, ha economia de R$550,00 no comparativo sistema de chaves versus sistema com

cartao RFID. Se considerarmos ainda que esses usudrios podem acessar outras portas,
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como laboratoérios, com o mesmo cartao, o custo do sistema fica claramente justificado.

4.1 Middleware

O middleware desenvolvido consiste em um sistema de autenticacao centralizado via rede
que libera ou nao o acesso de usudrios, através do recebimento de uma mensagem de
aceite de acesso o mesmo envia um pulso para abertura da porta.

De maneira geral, toda vez que um usudario desejar usufruir dos recursos dis-
poniveis de laboratorios, utilizar salas de aula, ou entrar em um departamento, o mesmo
deverd aproximar seu cartao RFID de um leitor para que esse possa iniciar o processo de
autenticacao.

Ao contrario do trabalho de (Peusaari et al., 2009), onde sao utilizados cartoes
de 13.56MHz, a frequéncia utilizada para o sistema aqui proposto ¢ a de 125 kHz (tanto
para os leitores quanto para as tags). O alcance real varia de 2,5cm a 4 cm, dependendo
do tipo de cartao utilizado e de incidéncia ou nao de obstaculos entre o cartao e o leitor
(por exemplo uma carteira de bolso). Optou-se por essa faixa de frequéncia pelo fato de
nao haver necessidade de grande alcance de leitura, pela facilidade de encontrar cartoes
com esta frequéncia no mercado e pelo menor custo do leitor/cartao.

Além disto, por se tratar de um sistema de controle de acesso, nao é desejavel um
grande alcance na leitura das tags. E facil perceber que caso fosse utilizado um leitor de
longo alcance (Im a 2m) ,por exemplo, poderia ocasionar a abertura de uma porta ou o
acionamento indesejado de um dispositivo pelo simples fato de caminhar com um cartao
no bolso por um corredor de salas, cenario que nao se deseja obter dada a proposta de
seguranga do sistema.

Na construgao do middleware foi utilizada a plataforma mbed com suporte para
um ou dois leitores de RFID (ID-12 / ID-20), uma interface de rede ethernet com saida
para conector padrao RJ-45 e ainda trés leds coloridos (verde, vermelho e amarelo) os quais
darao retorno ao usuario quando da interacao com o sistema. As cores que representam
o estado do sistema sao apresentadas conforme a Tabela 4.1.

O Fluxograma da Figura 4.2 mostra a estrutura do processo que ocorre no mid-

dleware.
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Tabela 4.1: Cores que representam o estado do sistema RFID

Cor Estado Mensagem
Amarelo Piscando 1 vez | Realiza a Leitura do Cartao (tag)
Verde Piscando 3 vezes Acesso liberado
Vermelho Piscando 3 vezes Acesso negado
Vermelho e Verde | Piscando 3 vezes | Cartao nao cadastrado no sistema

Figura 4.2: Fluxograma correspondente ao cliente na comunicacao Cliente-Servidor

Os passos detalhados de cada etapa da execugao do cédigo no middleware sao:

1. Ao iniciar o programa, faz-se toda a configuracao necesséaria ao dispositivo através
da leitura de um arquivo

extrai o identificador tnico da mbed e o atribui a chave que serd utilizada para a

criptografia AES,

2. Leitor RFID recebe uma tag (nimero referente ao cartdo RFID);

3. O cliente entao envia uma mensagem criptografada contendo seu nimero de IP ao

servidor;

4. Cliente espera pelo retorno do servidor; uma mensagem criptografada contendo

um outro vetor de inicializacao gerado pelo servidor para a troca subsequente de

mensagens;
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5. Constréi-se uma mensagem para o servidor utilizando-se quatro parametros: o tipo
de identificagdo que sera feita (porta, chamada de classe, catraca do restaurante
universitdrio)?, o niimero da porta a qual se deseja obter acesso, o niimero corres-
pondente ao método de autenticagao (atualmente apenas via RFID) e a tag corres-

pondente ao usuario;

6. Faz-se a inclusao de criptografia AES & mensagem (utilizando o identificador da

mbed como chave, e o novo vetor de inicializa¢do transmitido pelo servidor);
7. Envia-se a mensagem ao servidor via rede ethernet;

8. Espera-se a resposta do servidor, uma de trés possiveis mensagens “OD”, caso o
usuario esteja liberado, “NA”, caso o acesso nao seja autorizado ou “NC”, caso o

cartao nao esteja cadastrado;

9. A partir da resposta do servidor a porta serd aberta (resposta “OD”) ou permanecerd
fechada (resposta “NA”ou “NC”). Em ambos os casos far-se-4 um registro (log) do

evento no banco de dados.

E importante ressaltar que a primeira mensagem é criptografa com o algoritmo
AES usando um vetor de inicializacao padrao conhecido pelo cliente e pelo servidor e
com a chave do algoritmo sendo o identificador unico de cada mbed, tal identificador
estd armazenado no banco de dados do sistema pareado com o nimero de IP atribuido
de maneira fixa a cada mbed, dessa forma, ao receber uma conexao, o servidor faz uma
consulta ao banco de dados e consegue descobrir qual chave devera ser utilizada nos
processos criptograficos. Além disso, vale dizer que a utilizacao de novos vetores de
inicializacao permite agregar ainda mais seguranca ao sistema. Ao utilizar os modos de
criptografia FCB em conjunto com o C'BC| o sistema garante que nao havera repeticao de
texto cifrado para determinados trechos de texto puro dentro de uma mesma mensagem,

porém, a priori nao ha uma garantia de que mensagens subsequentes, que possuam um

4Para o sistema descrito nesse trabalho, levar-se-4 em consideracdo apenas a autenticacio correspon-
dente a portas. No capitulo 6, como trabalhos futuros, serdo discutidos aspectos de implementagdo para
controle de chamada de alunos em sala de aula, assim como o controle de catraca e de crédito a ser
utilizado no restaurante universitdrio (RU).
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mesmo texto puro, gerem textos cifrados diferentes. Para solucionar essa questao, utiliza-
se uma atualizacao do vetor de inicializacao cada vez que o cliente faga uma requisicao
para tentativa de acesso, agregando assim, mais seguranca ao sistema.

A versao utilizada do AES (Rundgren, 2009) no sistema proposto por esse tra-
balho opera com conjunto de modos FCB e CBC, dessa forma, o AddRoundKey sera
feito sempre com a mesma chave inicial em conjunto com um XOR do bloco atual com
o bloco cifrado anterior. O primeiro AddRoundKey realiza um XOR com um vetor de
inicializacao.

Antes da utilizagao da criptografia A ES, houve uma tentativa de utilizagao de SSL
no sistema, porém o conjunto de bibliotecas disponiveis no site do microcontrolador mbed
(Holdings, 2011) para a comunicagao via rede ethernet encontrava-se desatualizada e com
funcionamento nao-deterministico, de maneira tal que todas as bibliotecas a utilizavam
deparavam-se com esse problema, inclusive a utilizada para SSL (CyaSSL, 2011), de tal
maneira que foi necessaria a busca por outro método de agregacao de seguranca ao sistema.

A Figura 4.3 mostra o esquema do middleware construido em um protétipo.

Figura 4.3: Protdtipo do sistema utilizado para testes

4.2 Servidor de Autenticacao

Conforme dito anteriormente, um servidor centralizador das informacoes foi utilizado para

execucao do projeto. O mesmo tem por finalidade receber via rede ethernet as mensagens
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enviadas pelo middleware e trata-la, ou seja, verificar se o usuario estd ou nao autorizado
a acessar determinada porta no horério requisitado, registrar a tentativa de acesso (com
sucesso ou nao) no banco de dados do sistema e retornar a mensagem de aceite ou recusa
ao sistema. Nesse momento, a implementacao estd baseada em linguagem C rodando
sobre um servidor Web Apache e os dados sao gravados em um banco de dados MySQL.
Futuramente a proposta é que todo o controle seja feito pelo administrador no sistema
iNtegra (iNtegra, 2010), que apoia a administracao geral do instituto.

O Fluxograma da Figura 4.4 mostra a estrutura do funcionamento do cédigo

utilizado no servidor.

Fluxograma Servidor

Inicializagao
de componentes e configuragdes

Espera comunicagéo |‘
do cliente ™

P - N

<P confere? >

e

Gera novo v, criptografa
& envia ao cliente

v

Recebe requisigéo
Criptografada do cliente

v

Decriptografa a requisigio
& verifica corretuds dos
parametros

<=7 Parametros ok? > Envia mensagerm
—~—— —— de erro

HF/S
Verifica requisigao no banco

— & envia resposta
criptografada ao cliente

Figura 4.4: Fluxograma correspondente ao servidor na comunicacao Cliente-Servidor

O processo detalhado da implementacao em C no servidor pode ser descrito nas

seguintes etapas:

e Servidor espera por uma conexao com o cliente;

e Servidor recebe uma mensagem criptografada do cliente contendo (teoricamente)?

o IP do mesmo;

5Teoricamente uma vez que pode ser que o sistema esteja sendo atacado fazendo dessa forma com
que o conteido da mensagem criptografada e o IP propriamente dito de quem a esteja enviando sejam
diferentes
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e Faz-se entao consulta SQL pela chave de criptografia que deve ser usada na comu-
nicagao com o IP recebido, utiliza-se entao a chave para decriptografar a mensagem

recebida;

e Faz-se entao uma comparacao do texto com o IP recebido com o IP do cliente
propriamente dito, caso a informagao corresponda ao esperado, o processo continua
normalmente, caso contrario, o servidor monta uma mensagem de erro e a envia

criptografada ao cliente;

e Servidor gera um novo vetor de inicializacao a ser usado nas proximas trocas de
mensagens, o criptografa usando como chave o identificador recuperado através de
consulta SQL e um vetor de inicializacdo padrao conhecido pelos dois lados da

comunicacao;

e Recebe-se entao a mensagem referente a requisicao de autenticacao, faz-se a de-
criptografia da mesma e uma consulta SQL para obter a resposta esperada pelo

cliente;

e Faz-se a criptografia da resposta e entao envia-se a mesma ao cliente.

A Figura 4.5 representa a troca de mensagens em uma requisicao.

Sequéncia de Troca de Mensagens)
T 1: Emvio da IP criptografado T
U Servidor faz
autenticago do IP

j 3:Senidor gera novo IV e envia ao cliznts

cliente recebe o T

nova IV . )
3: Cliznte monta com ds & envia ao sevidor |

Servidor recebe

| requisicdo e a
. processa

| 4: Servidor envia resposta da requisigdo para o clients

clignte recebe
resposta da
requisigao afaz
seu tratamento

——————

Figura 4.5: Sequéncia de mensagens de uma requisicao na comunicagao Cliente-Servidor
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5 Resultados Experimentais

Para avaliar o overhead gerado pela inclusao da criptografia AFES na comunicacao cliente-
servidor foram feitos testes do sistema com e sem o uso do processo criptografico.

Para a bateria de testes foram levados em consideragao dois cenarios.

O primeiro cenario caracteriza-se pela execucao do sistema no prototipo e com-
paracao do tempo de resposta do sistema a partir da coleta de dados da implementagao
dos codigos do middleware e do servidor com e sem AES. Ele tem por objetivo fazer
calculo do overhead de tempo gerado pela utilizagao do AES.

Ja o segundo cendario caracteriza-se pela comparagao da quantidade de dados
transmitida em cada requisicao e subsequente calculo do overhead gerado em relagao ao

tamanho (em bytes) de informagao 1til transmitida.

5.1 Cenario 1

No cenario 1, foram coletados dados na execugao do sistema com e sem AFES. Foram
utilizados 50 (cinquenta) cartdes, passados sequencialmente em um mesmo leitor com
intervalo de 0.5 (meio) segundo entre uma leitura e outra.

Para a execugao do sistema sem AFES temos a Tabela 5.1 com os tempos obtidos:

Tabela 5.1: Cenério 1: Tempos de resposta (em milissegundos) para o sistema sem AFES.

Numero de Cartoes Testados
Tipo de Retorno 10 20 30 40 50
NA 3,0996 | 3,1829 | 2,9278 | 2,8845 | 2,8741
NC 1,7060 | 1,6600 | 1,6035 | 1,6258 | 1,6359
OD 2,7596 | 2,6960 | 2,5649 | 2,5348 | 2,4843
Misto 4,0019 | 3,9886 | 3,8693 | 3,8614 | 3,8573
Média 2,8917 | 2,8818 | 2,7394 | 2,7266 | 2,7129

Para a execucao do sistema com AES temos a Tabela 5.2 com os tempos obtidos:
A Tabela 5.3 representa o percentual de aumento de tempo do sistema com AFES
em relagao ao sistema sem AFES:

Os resultados obtidos na Tabela 5.3 mostram um aumento percentual significativo



Tabela 5.2: Cendrio 1: Tempos de resposta (em milissegundos) para o sistema com AES.

Tabela 5.3: Cenério 1: Percentual de aumento de tempo entre os sistemas com e sem

Numero de Cartoes Testados
Tipo de Retorno 10 20 30 40 50
NA 4,2100 | 4,1191 | 4,1866 | 4,1829 | 3,9724
NC 2,3423 | 2,3866 | 2,3399 | 2,3455 | 2,3412
OD 4,3992 | 3,8881 | 3,9833 | 4,0832 | 4,0821
Misto 4,7617 | 4,3082 | 4,1270 | 3,9061 | 3,8766
Média 3,9283 | 3,6755 | 3,6592 | 3,6294 | 3,5680

AES.
Numero de Cartoes Testados
Tipo de Retorno 10 20 30 40 50
NA 35,82% | 29,41% | 42,99% | 45,01% | 38,21%
NC 37,30% | 43,77% | 45,92% | 44,27% | 43,11%
OD 59,41% | 44,22% | 55,30% | 61,09% | 64,32%
Misto 18,99% | 8,01% | 6,66% | 1,16% | 0,50%
Média 37,88% | 31,35% | 37,71% | 37,88% | 36,53%

no tempo de resposta do sistema com AES em relagao ao sistema sem AFES. Contudo, ao
se levar em consideragao que o aumento de tempo de resposta nao é sensivel ao sistema
(uma vez que a alteragao estd na faixa dos milisegundos e o sistema nao requer velocidades
maiores para funcionamento adequado), pode-se, por essa andlise, inferir que a utilizagao

do AES para agregagao de seguranca ao sistema é um recurso valido.

5.2 Cenario 2

A coleta de dados para o cenario 2 foi realizada através da utilizacao do sniffer de rede
Wireshark (Combs et al., 1998). As Figuras 5.1 e 5.2 mostram, respectivamente, a captura
de uma requisi¢ao do cliente sem, e com a utilizagdo do AES (no total foram capturadas
50 requisi¢oes, mas uma vez que todas possuem o mesmo formato e trafegam a mesma
quantidade de dados, so se faz necessaria a analise de uma delas para cada tipo de re-
quisicao).

As Tabelas 5.4 e 5.5 descrevem as mensagens trocadas na comunicagao e seus
tamanhos. Ao analisar seu contetido, podemos constatar que oito mensagens se mantém
constantes, as trés primeiras do three way handshake do TCP, a quinta mensagem de

reconhecimento de conexao (ACK) e as quatro ultimas mensagens de finalizagao de co-
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Source
1 0.000000 172.

Protocol Length  'Info
0.110 TCP 68 49153 > netchegue [SYN] Seq=0 wWin=

25920 Len=0 MSS=1480

18.110.112

000239 68 49153 » netchegue [Ack] Seg=1l ack=1l Win=2820 Len=0
002376 172.18.110.112 172.18.110.110 TCR 83 49153 > netchegue [PSH, ACK] Seg=1 Ack=1 wWin=2920 Len=23
002388 172.18.110.110 172.18.110.112 TCR 58 netchegque > 49153 [ack] seg=l ack=26 win=5840 Len=0

007642 172.18.110.110 172.18.110.112 TCP 60 netcheque > 49153 [PSH, ACK] Seq=l Ack=26 Win=5840 Len=2

. 0078593 65 49153 > netchegue [ack] seq=26 ack=4 win=2917 Len=0

. 294878

58 netchegque > 49153 [ack] sSeq=4 Ack=27 win=5840 Len=0

Figura 5.1: Imagem do Wireshark para o trafego de uma requisicao sem utilizacao do

Source

Destination Protocal Length  Infa
172.18.110.110 TCP 68 49153 > netcheque [SYN] Seq=0 Win=2820 Len=0 M55=1460

3 0.000223 18.110. 68 49153 > netcheque Seq=1l Ack=1 wWin=2920 Len=0

4 0.000297 172.18.110.112 172.18.110.110 TCP 74 49153 > netcheque [PSH, ACK] Seq=1 Ack=l win=2920 Len=16

5 0.000309 172.18.110.110 172.18.110.112 TCP 58 netchegue > 49153 [AcK] Seq=1 Ack=17 Win=5840 Len=0

6 0.003824 172.18.110.110 172.18.110.112 TCP 90 netchegue > 49153 [PSH, ACK] Seg=l ack=17 win=5840 Len=32
7 0.004297 172.18.110.112 172.18.110.110 TCP 90 49153 > netcheque [PSH, AcCk] Seq=17 ack=33 win=2888 Len=32
8 0.006781 172.18.110.110 172.18.110.112 TCP 74 netchegue > 49153 [PSH, ACK] Seq=33 ack=49 win=5840 Len=18

. 007079 68 49153 > netcheque Seq=49 Ack=50 wWin=2871 Len=0

12 0.144092 58 netchegue > 49153 [ACK] Seqg=50 Ack=50 win=3840 Len=0

Figura 5.2: Imagem do Wireshark para o trafego de uma requisi¢ao utilizando AES

nexao. As outras mensagens, que possuem alteracao de tamanho, sao o alvo da anélise

para calculo do overhead de dados trafegados ao utilizar criptografia AES no sistema.

Tabela 5.4: Cenario 2: Andlise dos dados trafegados em um requisigao sem AES.
Tamanho em Bytes Descricao
68
62 TCP three way handshake
68

83 envio do cliente com requisi¢ao da tag (25 bytes de dados)
58 ACK

60 resposta do servidor (2 bytes de dados)

58

68 fim da conexao

68
58
total 651 bytes

Ao analisar as supracitadas tabelas, podemos verificar que:

e Em uma requisi¢ao sem AFES, encontrada na Tabela 5.4, duas mensagens de dados
sao trocadas, uma correspondente a requisicao de autenticacao da tag pelo cliente,

e a resposta enviada pelo servidor;

e J4 na requisicao com AFES, encontrada na Tabela 5.5, temos a troca de quatro
mensagens de dados, o envio do IP criptografado, a resposta do servidor contendo
o novo IV e em seguida as mesmas mensagens trocadas na requisicao sem AFES

(pedido de autenticagao e resposta do servidor).
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Tabela 5.5: Cenario 2: Andlise dos dados trafegados em um requisicao com AFES.

Tamanho em Bytes Descricao
68
62 TCP three way handshake
68
74 envio [P criptografado (16 bytes de dados)
58 ACK
90 envio do servidor com novo IV gerado (32 bytes de dados)
90 envio do cliente com requisigao da tag (32 bytes de dados)
74 resposta do servidor (16 de dados)
58
68 fim da conexao
68
58

total 836 bytes

Dessa forma, ja temos duas mensagens extras na comunicagao ao utilizar AES, o
que ja gera um overhead de 164 bytes na quantidade total de bytes trafegados.
Analisando as outras duas mensagens, que possuem a mesma funcao nas duas

comunicagoes, obeservamos que:

e Na comunicacao sem AFES, 83 bytes sao enviados para a requisicao de autenticacao,

desses 83 bytes, 25 correspondem a informacao ttil transmitida;

e Ainda na comunicacao sem AES, 60 bytes sao enviados para a resposta do servidor,

desses 60 bytes, 2 correspondem a informacao 1util transmitida;

e Na comunicagao com AES, 90 bytes sao enviados para a requisi¢ao de autenticagao,

desses 90 bytes, 32 correspondem a informacao ttil transmitida;

e Também na comunicacao com AFES, outros 74 bytes sao enviados para a resposta

do servidor, desses 74 bytes, 16 correspondem a informagao ttil transmitida;

Para analisar a continuacao do calculo do overhead, leva-se em consideragao ape-
nas o aumento da quantidade de informacao 1util transmitida em cada mensagem, dessa
forma, temos um aumento de 21 bytes (7 bytes da requisi¢ao, diferenga dos 32 bytes com
AES contra os 25 sem AFES; mais 14 bytes de resposta, diferenga dos 16 bytes com AFES

contra 2 bytes sem ele).
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Somando os 164 bytes das mensagens extras, com os 21 bytes do aumento de
informacao util nas mensagens de requisicao e resposta, temos um total de 185 bytes de
overhead de dados transmitidos na comunicacao, que representa um aumento de 25,19%
na quantidade de dados envidos. Tal valor pode ser também obtido ao se subtrair da
quantidade total de dados enviados com AES (836 bytes), o total de bytes enviados sem
AES (651 bytes).

Apesar do que aparenta, esse aumento percentual de 25,19% na quantidade dados
trafegados nao é significativo a ponto de influenciar no desempenho do sistema de tal forma

que também no quesito volume de dados, o AES também tem seu uso justificado.
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6 Consideracoes Finais

A utilizacao de sistemas embarcados tem sido amplamente realizada no dia-a-dia. Isso faz
com que novas técnicas de otimizacgao dos sistemas sejam utilizadas. O controle de acesso
é um mecanismo que deve ser tratado com cuidado em qualquer instituicao, balanceando
o custo de implantacao com o beneficio de assegurar o patrimonio institucional.

Nesse contexto, esse trabalho apresenta uma de implementacao de um sistema de
controle de acesso centralizado com tags RFID, de baixo custo, onde todo o controle de
acesso as salas, laboratorios e departamentos do ICE da UFJF utilizarao este sistema. O
trabalho proposto encontra-se em versao beta disponivel para uso. Também esta sendo
desenvolvido e aprimorado o sistema de controle por parte do servidor web, visando uma
flexibilidade maior no gerenciamento do ambiente.

Apoés a andlise dos resultados, constatou-se que mesmo gerando overhead tanto
em relacao ao tempo quanto ao volume do fluxo de dados, o uso do AES é valido pelo
fato de agregar seguranca ao sistema impactando pouco no tempo de transferéncia das
informagoes no ambiente. O sistema pode, ainda, ser utilizado em qualquer tipo de rede
local, mesmo sem isolamento e/ou seguranca.

Como trabalhos futuros, novos mecanismos de identificacao e entrada de dados
serao usados, tais como: um teclado numérico para acesso por senhas, um leitor biométrico
de impressoes digitais e uma microcamera para identificacao de tentativas de acesso nao
autorizado. Multiplos mecanismos combinados ao middleware poderao ser utilizados,
aumentando ainda mais a seguranca no ambiente. Um exemplo disso é utilizacao de
criptografia via hardware ao se utilizar o chip ATSHA204 (ATMEL, 2013).

O sistema podera ser utilizado ainda, quando disposto na entrada de salas de
aula, para, por exemplo, controle de frequéncia de alunos no decorrer do periodo letivo.
Ou como meio de se substituir o uso de tickets no restaurante universitario pelo cartao
que armazenaria o crédito de cada usuario; ou ainda como alternativa para controle de
empréstimo de livros na biblioteca.

Para o servidor, uma implementacao de uma interface de gerenciamento do sis-



tema estd sendo desenvolvida, onde grupos de usudrios serao definidos, sendo possivel
a administragao compartilhada entre diversos gerentes de setor. Além disso ainda é ne-
cessario um estudo relativo ao que fazer quando houver queda do servidor, ao célculo da

quantidade simultanea de acessos suportada pelo sistema.
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