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Resumo

Este trabalho tem como finalidade apresentar e descrever os desafios de seguranca em redes
de sensores sem fio. O estudo aborda o funcionamento, caracteristicas e arquiteturas a
serem consideradas na concepgao e no estudo de uma rede de sensores. Devido a sua
natureza, muitos sao os tipos de ataques que uma rede de sensores sem fio pode sofrer e,
dado as suas intimeras areas de aplicacao, é mostrada a importancia de uma seguranca
efetiva, que garanta o correto funcionamento da rede, impedindo ataques ou minimizando
os efeitos por esses provocados. Nesse trabalho também sao realizadas simulagoes de um
ataque e uma andlise dos efeitos provocados, como atraso na entrega das informacoes e

aumento do consumo de energia.

Palavras-chave: redes de sensores sem fio, seguranga, ataques, simulagao.



Abstract

This work intends to show and describe the security challenges in wireless sensor networks.
It addresses operation, characteristics and architectures that must be considered during
the design of a wireless sensor network. By their nature, there are many types of attacks
that wireless sensor networks can suffer and, due to it’s range of applications, this work
shows the importance of effective security, ensuring the correct operation of the network,
preventing attacks or minimizing the effects caused by these. Also, in this work was made
an attack simulation and was analysed the effects, such as delay in delivery of messages

and increased energy consumption.

Keywords: wireless sensor networks, security, attacks, simulation.
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cause it applies accumulated knowledge
to the world, because it requires skill and
ingenuity, and especially because it pro-
duces objects of beauty. A programmer
who subconsciously views himself as an
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1 Introducao

Segundo Loureiro et al (2003), na ultima década houve um grande avango tecnolégico
nas areas de sensores, circuitos integrados e comunicacao sem fio, estimulando o desen-
volvimento e uso de sensores inteligentes. Um sensor inteligente é um chip que contém
sensores com capacidade de processamento e comunicacao de dados.

Redes de Sensores Sem Fio (RSSF) sao redes de dispositivos méveis (sensores
inteligentes), que tem como objetivo o monitoramento de fenomenos através da coleta de
dados por seus participantes. (Akyildiz et al, 2002) Podem ser vistas como uma especia-
lizagao de redes ad-hoc, isto é, redes nao dependentes de uma infraestrutura centralizada,
onde cada participante contribui ativamente para o funcionamento da rede.

Pesquisas na area de RSSF vém aumentando cada vez mais, pois suas aplicagoes
mostram-se viaveis para diversos cenarios, como automacao de linhas industriais, se-
guranca de ambientes, exames médicos intracorporeos etc. E dada a ampla gama de
aplicagoes de RSSF's, faz-se necessario estudos a cerca da seguranga da rede, garantindo
que informagoes nao sejam interceptadas ou alteradas, rotas nao sejam desviadas e recur-
sos computacionais nao sejam desperdicados.

Nessa monografia, foi realizada a simulagdo de um ataque na camada de rote-
amento e métricas foram escolhidas para analisar o impacto causado pelo ataque. O
resultados mostram que poucos nés podem causar um grande impacto, aumentando con-
sideravelmente o consumo de energia, aumentando os atrasos fim a fim e diminuindo a
vazao de entrega.

Esse trabalho esta organizado em trés capitulos. No capitulo 2 serao apresentadas
as caracteristicas, arquiteturas e os diversos fatores que devem ser levados em consideracao
durante a concepcao e planejamento de uma RSSF. A seguir, no capitulo 3, serdao apresen-
tados os atributos desejaveis para a garantia da seguranca em uma RSSF e os impactos
causados por esses, dado as restrigcoes computacionais dos nés. Ainda, serao descritos al-
guns tipos comuns de ataques nas camadas de enlace, rede e transporte. Finalizando, no

capitulo 4 serd apresentado um cendrio de utilizacao de RSSF e um ataque sera descrito
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e simulado, e sera efetuada uma analise dos impactos causados na rede por esse ataque.
Por fim, serd feita uma conclusao sobre a importancia do estudo de RSSF, os problemas

de seguranca e propostas para trabalhos futuros.
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2 Redes de Sensores Sem Fio

Segundo Mateus e Loureiro (1998) , o avango tecnoldgico na area da computagao ocorre
rapidamente, promovendo saltos na tecnologia e novas formas de utilizacao dos compu-
tadores. Com isso, as redes de computadores vém sofrendo constante evolugao e impulsi-
onando pesquisas em comunicacao sem fio, apropriadas para situagoes onde nao se pode
ou nao se deseja usar uma instalagao com fios como por exemplo, a utilizacao de redes
em areas remotas ou com grande quantidade de dispositivos.

Essa rapida evolucao possibilitou o surgimento da computacao mével, definida por
Mateus e Loureiro (1998) como o ambiente onde os dispositivos portéteis tem capacidade
de comunicacao com a parte fixa da rede e possivelmente com outros dispositivos moveis,
permitindo que os usuarios tenham acesso a servigos independente de suas localizacoes, e
mais importante, das mudancas de suas localizagoes.

Redes sem fio podem operar através de dois modos de comunicacao: infraestru-
tura e ad-hoc. Em modo infraestrutura, os computadores se conectam diretamente a um
ponto de acesso, que é responsavel pelo gerenciamento e provimento dos servigos. Essa
centralizacao ao passo que reduz a complexidade da rede, também a limita, pois os com-
putadores necessitam estar dentro do raio de comunicacao do ponto de acesso. O modo
ad-hoc, por outro lado, nao exige pontos de acesso especializados, ficando cada compu-
tador responsavel pelo provimento dos servicos. O modo ad-hoc é complexo pois cada
computador precisa implementar mecanismos para garantir o correto funcionamento da
rede.

Segundo Akyildiz et al (2002), com o aperfeicoamento nos anos recentes de dis-
positivos sensores e circuitos integrados com capacidade de computacao e comunicagao,
surgiu uma nova vertente: Redes de Sensores Sem Fio (RSSF). RSSF podem ser vis-
tas como uma especializacao de redes ad-hoc e sao formadas por diversos dispositivos
autonomos, de pequenas dimensoes, cujo objetivo é monitorar um fenomeno de interesse
através da coleta de informagoes individuais de cada n6. Uma RSSF é representada na Fi-

gura 2.2 e segundo Tilak et al (1998), os papéis principais em uma RSSF sao o observador,
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o fendbmeno e o né sensor.

O observador ¢é o usudario interessado nas informagoes colhidas e disseminadas
na rede de sensores. A informacao pode ser obtida em intervalos definidos ou através
de consultas do observador. Além disso, podem existir multiplos observadores em uma
mesma rede de sensores.

O fenémeno ¢ a atividade de interesse do observador, que serd monitorada pelos
sensores, e portando o motivo para a existéncia da rede de sensores. Em uma rede
podemos ter ainda, o monitoramento de multiplos fenomenos. No caso, por exemplo, de
uma rede de sensores voltada a seguranca de uma area fisica, podem ser monitoradas as
variacoes de temperatura e som.

O né sensor ¢é um dispositivo de pequenas dimensoes (alguns centimetros) e é
composto tipicamente de transmissor-receptor, memoria, processador, bateria e sensores.
Sua funcao é monitorar caracteristicas diversas como temperatura, campo magnético, luz
etc. e, a partir dai, enviar os dados capturados através da comunicacao sem fio. A figura

2.1 exibe o sensor Waspmote.

Figura 2.1: Exemplo de n6 sensor. (Libelium - Waspmote, 2012)

Em uma rede de sensores pode-se ter de centenas a milhares de nés e é importante,
portanto, o baixo custo de cada dispositivo. Dessa forma, os sensores tendem a ser simples

e tem como consequéncia a reducao da capacidade de seus componentes. Sendo os nos
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sensores limitados fisicamente com pouca capacidade computacional e energética, a rede

de sensores sem fio depende entao do esforco colaborativo dos nés que a compoe.

O -Q""”""“""""O

O - Estacdo Base
Sensores (Observador)
o
\
i
i
O |
o Q S Area de
Fendmenos O__ o _O Monitoramento
® e e

Figura 2.2: Representagao de uma RSSF, baseada em (Akyildiz et al, 2002)

Segundo Akyildiz et al (2002), para se avaliar uma rede de sensores devem ser
analisadas as seguintes métricas: tolerancia a falhas, escalabilidade, custo de producao e
restri¢oes de hardware, topologia e restricoes ambientais, meios de transmissao e consumo
de energia.

A escalabilidade é critica, visto que a rede pode conter de centenas a milhares de
nos. Dependendo da aplicacao, nés podem entrar em modo de espera para o prolonga-
mento da vida 1til da rede ou novos nés podem ser incrementados a rede existente e esta
deve ser capaz de manter o funcionamento de forma eficiente.

As falhas podem surgir devido as mas condigoes do ambiente, mal funcionamento
dos nds sensores ou esgotamento energético da bateria e a rede deve ser capaz de se
recuperar e manter o funcionamento. Segundo Pereira et al (2006), é desejdvel que falhas
nao catastroficas sejam transparentes ao usuario e, uma forma de contornar o problema,
é a replicacao dos dados monitorados. Porém, duplicacao envolve mais processamento e
mensagens na rede, consumindo maior energia.

Uma vez que a comunicacao dos nés é sem fio, o canal estd sempre sujeito a fatores

de atenuacao do sinal como interferéncia e obstaculos e devem ser adotadas topologias para
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a que informacao flua sempre, mesmo com nds comprometidos. As técnicas utilizadas,
visando a tolerancia a falhas, podem ser custosas, devendo entao ter seus usos ponderados
de acordo com os requisitos da aplicacao.

Segundo Akyildiz et al (2002), enquanto redes tradicionais almejam velocidades
maiores e baixa perda de pacotes, protocolos de redes de sensores devem focar no uso
otimizado da energia disponivel. O consumo de energia deve ser prioritario na construgao
ou escolha de protocolos de roteamento e comunicacao, com o intuito de prolongar o

tempo de vida da rede.

2.1 Aplicacoes de Redes de Sensores Sem Fio

Com o potencial de observacao de fenomenos, redes de sensores sem fio mostram-se como
solugoes para diversas situagoes e problemas, podendo ser empregadas em diversas areas.

ZigBee Alliance (2012) apresenta algumas:

e Controle - Controlar servigos de forma automatizada. Podem ser utilizadas por
uma distribuidora de agua, gds ou energia com intuito de monitorar parametros
do sistema como fluxo, pressao e temperatura. Também podem ser empregadas
em linhas de producao, identificando produtos com problemas ou aquecimento das

maquinas;

e Ambiente - Monitorar ambientes internos como prédios e residéncias, controlando
temperatura e iluminacao, e externos como florestas e lagos, vulcoes, areas de tem-

pestade, movimentagao tectonica etc;

e Trafego - Monitoramento do fluxo em rodovias ou transito urbano, melhorando a
movimentagao dos veiculos. Podem ser utilizadas em um sistema inteligente, capaz
de desviar fluxos e alterar a temporizacao dos semaforos em funcao do transito da

regiao em tempo real;

e Seguranca - Prover seguranga em centros comerciais e estacionamentos através de

sensores como cameras, temperatura e movimentos;
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e Medicina/Biologia - Monitorar érgaos e sistemas internamente, através de sen-
sores minusculos injetados no corpo humano ou animal, aumentando o nivel de
precisao dos exames e gerando diagnodsticos melhores, bem como a liberagao de

medicamentos de acordo com o estado do paciente e nos locais corretos;

e Militar - Detectar movimentos inimigos, presenca de materiais radioativos, gases
venenosos, explosivos. Reconhecer regides inimigas e proteger dreas governamentais

de alta seguranca;

2.2 Caracteristicas

Segundo Silva (2006), as redes de sensores sem fio podem ser homogéneas ou heterogéneas
em relagao aos tipos, funcionalidades e dimensoes dos nés sensores. Em uma RSSF cujo
objetivo é a seguranga de uma &rea fisica, o monitoramento de temperatura e som podem
ser feitos pelo mesmo né sensor ou em nos distintos e podem apresentar caracteristicas
diferentes de acordo com o fendomeno a ser observado, como maior ou menor necessidade
de memoria, bateria ou processador.

Outro ponto estd relacionado ao volume de dados, frequéncia de coleta e proces-
samento. Se for de responsabilidade do no realizar um processamento dos dados colhidos,
havera um impacto em seu tempo de vida, uma vez que serao exigidos maior processa-
mento e memoria, consequentemente consumindo maior quantidade de energia. Por outro
lado, se os dados sao colhidos, distribuidos e processados fora da rede, haverda um menor
gasto de energia.

O estudo e projeto de uma RSSF envolve a andlise de muitos parametros. Ruiz
(2003) classificou as RSSFs segundo a configuragao, o sensoriamento, a comunicagao e o

processamento que executa.

2.2.1 Classificagcao Segundo a Configuracao

Segundo Ruiz (2003), a configuracdo esta relacionada com os requisitos das aplicagoes,
forma e dimensao do monitoramento, caracteristicas do ambiente, escolha dos nés e tipos

de servigos disponibilizados.
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Composicao - Homogénea, quando os noés apresentam o mesmo hardware ou hete-
rogéneas, onde alguns noés possuem hardwares especializados. Redes homogéneas
flexibilizam as tarefas e aumentam a tolerancia a falhas, pois nés podem assumir
as responsabilidades de nés perdidos. Em outros casos, a aplicacao pode exigir nds

mais especializados, que otimizem certos processos.

Organizacao - Hierarquica, quando os nés sao organizados em diferentes niveis e res-
ponsabilidades ou plana, onde todos apresentam o mesmo nivel e responsabilidade.
Hierarquizacao pode diminuir o volume de informacoes trocadas pelos nés, melho-
rando a comunicacao, pois os nds pais podem processar e agrupar os dados dos filhos.
Por outro lado, uma organizacao plana é mais tolerante a falhas e o gerenciamento

da hierarquia como a eleicao dos lideres e controle dos filhos é custosa.

Mobilidade - Estacionaria, onde os nés permanecem nos mesmos lugares onde foram
depositados ou mével, onde os ndés se movimentam no cenario. Quanto maior a
mobilidade, melhor deve ser o gerenciamento de descoberta de rotas para que os nos

nao percam a conectividade com a rede.

Densidade - Densa, com alta concentracao de nds por unidade de area; esparsa, com
baixa concentracao; ou balanceada. A quantidade de nds estd diretamente rela-
cionada a escalabilidade e confiabilidade da rede. Em redes densas, pode ocorrer
um revezamento entre os nés, onde alguns podem entrar em modo de espera para
economia de energia até que sejam necessarios. Redes densas, se nao controladas de
modo eficiente podem gerar uma sobrecarga de mensagens, causando interferéncias
e falhas. Redes esparsas podem sofrer com problemas de comunicagao, principal-
mente em redes moveis, uma vez que a perda de um noé pode influenciar fortemente

a rede.

Distribuicao - Regular, quando hd uma distribuicao uniforme dos nés sobre a area
monitorada ou irregular, quando nao ha. Para redes estdticas e hierarquizadas, a
distribuicao regular permite a otimizacao do controle de hierarquia, pois ja se sabe
quantos filhos um no pai ira gerenciar. Em redes moveis, a distribui¢ao pode torna-

se irregular e comprometer a comunicacao, seja com a perda de conectividade com
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alguns nds ou impactando a hierarquia dos nos.

2.2.2 Classificagao Segundo o Sensoriamento

De acordo com Ruiz (2003), o ponto mais importante em uma RSSF é o sensoriamento,
isto é, a coleta dos dados por meio dos sensores e depende dos tipos de fendmenos a serem
observados. A frequéncia do sensoriamento tem um impacto imediato sobre a rede pois
estd relacionada diretamente com a quantidade de dados trafegados e com o consumo de
energia e pode ser classificado de acordo com o seu comportamento.

A coleta pode ser continua, quando acontece sem interrupc¢ao; periédica, quando
acontece em intervalos regulares e definidos; reativa, onde é solicitada pelo observador ou
devido a ocorréncia de um evento; ou em tempo real, onde é coletada a maior quantidade
de dados no menor tempo possivel. A coleta periddica e a reativa apresentam como
vantagem a economia de energia, sendo que a de tempo real é a mais adequada para

aplicagoes que envolvem riscos e tomadas de decisoes rapidamente.

2.2.3 Classificagao Segundo a Comunicacgao

Ruiz (2003), jé dizia que a comunicac¢ao em uma rede de sensores pode ser dividida entre
comunicacao de aplicacdo e comunicacao de infraestrutura. A comunicacao de aplicacao
estd relacionada com a transferéncia dos dados monitorados dos nds sensores até o ob-
servador, e a de infraestrutura, esta relacionada com a comunicagao necessaria para con-
figuracao e gerenciamento dos dispositivos, assegurando o funcionamento e otimizando
a rede. A comunicacao é influenciada diretamente pelo objetivo da RSSF, ja que deve
satisfazé-lo, e necessita ser bem otimizada para manter a rede eficiente.

A classificacao sob a perspectiva da aplicagao pode ser programada, onde os nés
disseminam os dados em intervalos regulares; sob demanda, onde os nds disseminam os
dados em resposta a eventos ou por solicitagao do observador; ou continua, onde os nés
disseminacao os dados a medida que vao sendo coletados ou processados, sem interrupcao.
A forma continua pode levar & um menor tempo de vida da rede devido ao consumo de
energia dos nés e o aumento do envio dos dados da aplicacao pode degradar a comunicacao

de infraestrutura da RSSF ao aumentar a utilizagao do canal.
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Ainda de acordo com Ruiz (2003), sob a perspectiva de infraestrutura, podem
ser classificadas de acordo com o fluxo dos dados, tipo de conexao, tipo de transmissao e

modo de alocagao de canais.

Fluxo de Dados - Broadcast, onde os dados sao enviados para todos os nés vizinhos,
que repetem o procedimento, até que os dados alcancem toda a rede; multicast, onde
os nos formam grupos e os dados sao enviadas somente para seus membros; unicast,
onde nés enviam os dados a somente um no por vez; gossiping, onde enviam os dados
para um noé vizinho selecionado aleatoriamente, onde este repete o procedimento;
ou bargaining, onde ha uma negociagao prévia e os nés sé enviam os dados caso
haja o né destino manifeste interesse. Devido a falta de protocolos eficientes para
enderecamento e roteamento, broadcast e multicast tendem a ser mais utilizados. A
vantagem da utilizacao de broadcast é a alta tolerancia a falhas, ndao apresentando
problemas em mudancas na topologia dada a disponibilidade dos dados na rede. Em
contrapartida, resulta em uma alta sobrecarga de mensagens na rede. O multicast
apresenta uma sobrecarga menor que a utilizagao de broadcast e em conjunto com

técnicas de agregacao de dados, o pode otimizar a comunicagao.

Tipo de Conexao - Simétrica, onde todos os nds apresentam o mesmo alcance de trans-
missao, ou assimétrica, onde possuem alcances diferentes. Em redes simétricas, as
vantagens sao as mesmas apresentadas na Secao 2.2.1, Composi¢ao Homogénea, isto
é, flexibilizacao de tarefas e aumento de tolerancia a falhas. Nas redes assimétricas,
os diferentes alcances podem servir como gateways entre nés pais no caso de redes

hierarquizadas, ou provendo melhores rotas para a comunicacao.

Transmissao - Simplex, onde a comunicacao flui em apenas um sentido, isto é, um trans-
missor em uma extremidade e um receptor na outra; half-duplex, onde a comunicagao
flui em ambos os sentidos, mas apenas um sentido por vez; ou full-duplez, quando a
comunicagao ¢ realizada simultaneamente em ambos os sentidos. Redes com comu-
nicacao simplex sao as mais basicas e simples, nao havendo meios de se verificar a
recepcao dos dados. Por outro lado, half-duplezx e full-duplex permitem detecgao de

erros e pedidos de retransmissoes, com este ultimo sendo capaz de transmitir mais
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informagoes por unidade de tempo devido a comunicacao simultanea.

Alocagao de Canal - Estética, onde a largura de banda ¢é dividida pela quantidade
de nds, seja na frequéncia (FDMA), no tempo (TDMA), no cédigo (CDMA) ou
ortogonalmente (OFDM ); ou dinamica, onde nao existe a divisao e os nés disputam
o acesso ao canal. Com alocagao estatica, pode ocorrer desperdicio do canal dado
que alguns nés podem nao ter o que transmitir e a banda reservada para o né
nao serd utilizada. A alocagao dinamica reduz esse desperdicio, porém técnicas de
controle de acesso ao canal fazem-se necessarias, contornando colisoes durante as

transmissoes.

Segundo Pereira et al (2006), devemos ter bastante atencao a essas caracteristicas,
dado que a interacao entre o modo de envio de dados da camada de aplicacao e da camada

de infraestrutura causa um impacto significante no desempenho da rede.

2.2.4 Classificacao Segundo o Processamento

Segundo Ruiz (2003), dada as complexidades de uma rede de sensores sem fio e as res-
tricoes dos nos, a divisao de tarefas pode otimizar e garantir um correto funcionamento,
obtendo-se um adequado tempo de vida ttil. Ainda, os algoritmos devem ser projetados
para permitir que nés individuais ou grupos de nds processem e partilhem os dados de
forma eficiente. E, dentre esses processamentos, métodos de correlacao de dados podem
ser empregados com o objetivo de reduzir os dados trafegados entre os nds, sendo muito
utilizados: a fusao de dados, agregacao, compressao, filtragem e supressao seletiva.

O processamento dos nés pode ser de infraestrutura, onde o processamento esta
relacionado com o funcionamento basico da rede como roteamento, controle de acesso ao
meio, eleicao de lideres, dentre outros; ou localizada, onde os nés executam processamentos
locais basicos sobre os dados coletados pelo sensores; ou correlagao, onde um né ou um
grupo de noés executam procedimentos de correlagao como os citados anteriormente, sobre
os dados coletados. Com essas responsabilidades definidas, cada né pode desempenhar
seu papel da melhor maneira, seja mantendo a infraestrutura, gerenciando a captura de

dados através dos sensores ou processando as informagoes obtidas.
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2.3 Arquitetura de uma Rede de Sensores Sem Fio

Um né pode realizar tarefas diferentes: sensoriamento do ambiente, processamento das
informacoes e gerenciamento do trafego entre os diversos nés. Ao contrario de redes
estruturadas, redes de sensores nao possuem uma entidade central para gerenciamento da
rede e portanto, cada né deve ser capaz de autoconfigurar-se e estabelecer rotas com os
outros nos.

De acordo com Castro (2010), a rede deve ser capaz de se auto gerenciar, balan-
ceando a carga transmitida pela rede e otimizando as comunicagoes para obter a precisao
requerida pelos observadores. E, a pilha de protocolos deve combinar o roteamento cons-
ciente de energia disponivel, viabilizar a comunicacao eficiente com o meio sem fio e

promover os esforcos de cooperacao dos nds sensores.

Camada de Aplicagdo

Camada de Transporte

Camada de Rede
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Camada de Enlace
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Camada Fisica

Figura 2.3: Camadas de um rede de sensores. (Akyildiz et al, 2002)

Na Figura 2.3 podem ser visualizadas as camadas de uma rede de sensores sem

fio, onde cada camada é responsavel por:

e Fisica - Transmitir através do canal de comunicagao, controlando a velocidade e

vazao da transmissao na rede;

e Enlace - Gerenciar o fluxo de dados e controlar o acesso ao meio, minimizando as
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colisoes da transmissao. Pode ainda, detectar e corrigir erros da camada fisica.

e Rede - Controlar o enderegamento e roteamento dos pacotes entre origem e destino,
escolhendo o melhor caminho entre os nés. Também, controlar o congestionamento

da rede.

e Transporte - Manter o fluxo de dados, incluindo ordenar pacotes, corrigir erros e

enviar confirmagoes de recebimento de pacotes.

e Aplicagao - Fornecer os servigos da rede de sensores aos usudrios finais, observa-

dores.

Dadas as responsabilidades, protocolos podem ser pesquisados e desenvolvidos e
embora as pesquisas estejam cada vez mais frequentes, redes de sensores sem fios estao em
um estagio inicial dada as muitas limitagoes técnicas ainda existentes. Um dos principais
grupos interessados na pesquisa e desenvolvimento de RSSF é a ZigBee Alliance, um
grupo formado por empresas de diversos segmentos como AT&T, Cisco, Intel, Samsung,
Siemens, dentre outras.

Segundo ZigBee Alliance (2012), o intuito do grupo é o desenvolvimento de um
padrao de comunicacao confidvel para dispositivos de baixo custo e com baixo consumo
de energia, prolongando a vida 1util da rede. Ainda, o padrao ZigBee é construido com
base no padrao IEEE 802.15.4, voltado para as camadas fisica e de enlace e desenvolvido
pelo Institute of Electrical and FElectronics Engineers (IEEE), sendo a ZigBee Alliance
responsavel pelas camadas de transporte e rede. A Tabela 2.1 apresenta os responsaveis

por cada camada no padrao ZigBee.

Responsabilidade | Camada

Usuario Aplicacao
. . Transporte
ZigBee Alliance Rede
IEEE 802.15.4 Enlace
Fisica

Tabela 2.1: Responsabilidades das camadas no ZigBee

Segundo o padrao ZigBee, os nés podem ser classificados de acordo com as fungoes

que exercem. Sob essa perspectiva, um dispositivo pode ser um coordenador, responsavel
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pela inicializacao da rede através da selecao do canal de comunicacao e gerenciamento do
enderecamento dos nés; ou né final, sendo responsavel apenas pelo sensoriamento da area;
ou roteador, atuando como ponte entre nos finais e coordenadores. Noés coordenadores
geralmente apresentam maior capacidade, podendo ser estes dispositivos utilizados como
interface de comunicacao com o observador. Nos roteadores, opcionais, permitem um
aumento da area monitorada.

Sob a perspectiva de capacidade computacional, os dispositivos podem ser classi-
ficados como FFD (Full Function Device), onde o né é capaz de atuar em varias fungoes:
coordenador, roteador ou né sensor; ou RFD (Reduced Function Device), onde o né apre-
senta funcoes reduzidas, atuando apenas como né final. N6s RFDs sao dispositivos mais
simples, de menor custo de producao, com menor consumo de energia e comunicam-se

apenas com dispositivos FFD.

]
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Figura 2.4: Fungoes e tipos de dispositivos em uma rede de sensores sem fio

O padrao define topologias para a rede de sensores: estrela, arvore e ponto a
ponto. Na topologia estrela, a comunicagao ¢é centralizada, isto é, a comunicacao entre
nés finais, se necesséria, é realizada somente através do né coordenador. A topologia
arvore é formada por clusters onde cada um destes possui um né principal responsavel
pela comunicagao externa. Um né pertencente a um cluster nunca se comunica com o

exterior, sendo toda a informacao repassada através do né principal, aproximando-se as-
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sim da topologia estrela. De modo oposto, a topologia ponto a ponto é descentralizada,
permitindo que nés comuniquem-se diretamente entre si e reduzindo a carga no né co-
ordenador. A Figura 2.4 exemplifica uma topologia estrela e sua classificacao segundo o
padrao ZigBee.

Sendo o intuito da Zigbee Alliance o desenvolvimento de um padrao de comu-
nicacao com baixo consumo de energia, o padrao Zighee suporta dois modos de operacao:
beaconing e non-beaconing. Beacons sao frames especiais que contém informagoes sobre a
rede e no modo beaconing, sao enviados periodicamente por determinados nés, sinalizando
suas presencas na RSSF. Desta forma, os nds precisam estar ativos somente enquanto um
beacon é transmitido, permitindo que possam entrar em modo de espera no intervalo en-
tre esses e assim, reduzindo o consumo de energia. Com a nao utilizacao de beacons, os
dispositivos devem ser mantidos em modo ativo durante todo o tempo, aumentando o
consumo e reduzindo o tempo de vida da rede.

Cabe ressaltar a importancia do estudo e da implementacao de mecanismos de
seguranga em uma rede de sensores sem fio. Do contrario, as informagoes, a rede e até

possivelmente o fendomeno observado podem ficar comprometidos.
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3 Seguranca

Segundo Margi et al (2009), diferentes aplicagoes de redes de sensores sem fio possuem
diferentes requisitos de seguranca. Por exemplo, em um monitoramento climatico de uma
floresta, os pesquisadores que utilizarao os dados esperam que estes reflitam a realidade do
que foi sensoreado na floresta, sendo importante entao a integridade dos dados coletados
e transmitidos.

Ainda segundo Margi et al (2009), embora os dados monitorados em uma floresta
nao sejam sigilosos, a disposi¢ao de maquinas e dispositivos em uma planta fabril poderia
levar a prejuizos ou vantagens a concorréncia. Assim, além da integridade, o sigilo desses
dados nessa aplicacao é de extrema importancia.

Em Gerheim (2010), para que uma rede cabeada ou sem fio possa fornecer dados
com seguranga, técnicas devem ser utilizadas nas informagoes trafegadas de modo que
requisitos sejam atendidos. Esses requisitos surgem da necessidade de garantir que a
informacao recebida seja exatamente igual a informacgao enviada e que os nds de origem
e destino sejam legitimos. Segundo Kurose e Ross (2005), Pereira et al (2006) e Anjum
e Mouchtaris (2007), os requisitos que devem ser levado em consideragdo no estudo e

projeto de uma rede segura, sao:

Confidencialidade - Tal requisito diz que somente o né remetente e o né destinatario
devem entender a informacao transmitida. Ainda que outros dispositivos, inclusive
de outras redes, facam a captura dos pacotes trafegados, nao devem ser capazes
de compreender os dados ali contidos, impedindo assim o roubo de informacao.
E necessério o uso de criptografia para satisfazer esse requisito, ficando as chaves
criptograficas em poder dos nds. Se cada no tiver sua prépria chave, ou ainda, quanto
maior a quantidade de chaves que um né puder utilizar, maior confidencialidade sera

garantida.

Integridade - A mensagem enviada pode percorrer multiplos nés antes de alcancar o

seu destino, podendo sofrer interferéncias, seja através do meio de transmissao ou
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através de um ataque onde o né malicioso pode injetar, alterar ou remover dados
da mensagem original, mesmo estando criptografada. A integridade entao garante
que os dados nao foram alterados durante o transito e esse requisito geralmente é
obtido através de funcoes hash, fungoes que geram assinaturas para cada entrada

de dados.

Autenticidade - A autenticidade garante a identidade dos nés envolvidos. Assegura que
as mensagens provenientes de um determinado né originaram realmente dele. Tal
requisito faz-se necessario para garantir o correto funcionamento da rede, evitando
que nos maliciosos se passem por outros nos, disseminando falsas informacgoes. A
autenticidade pode ser alcancada com o uso de chaves publicas e privadas onde o
no6 emissor utiliza sua chave privada e transmite a mensagem. Esta somente podera
ser decifrada com a chave publica do né emissor, garantindo assim que a origem é

auténtica.

Dados recentes - Segundo Pereira et al (2006), é importante garantir que os dados que
trafegam sejam recentes, ou seja, que nao sao dados antigos que foram reinjetados
na rede e esse mesmo conceito pode ser aplicado as chaves criptograficas em uso.
Esses dados, mesmo que auténticos, nao devem ser considerados como validos e

dependendo da aplicacao da rede, podem causar grandes danos.

Disponibilidade - De acordo com Anjum e Mouchtaris (2007), a rede deve estar sempre
disponivel para as partes autorizadas. Assim, devem ser implementados mecanismos
para impedir ataques de negacao de servigo (como a inje¢ao de pacotes intteis para
provocar uma sobrecarga na rede, consumindo recursos computacionais dos nos e

reduzindo o tempo de vida) que podem ocorrer em qualquer camada da rede.

Segundo Margi et al (2009), levando-se em conta as caracteristicas das redes
de sensores sem fio, cujos nés apresentam poucos recursos de processamento, memoria
e energia limitados, os mecanismos de seguranga empregados devem ser escalaveis (em
termos de energia e atraso). Para a garantia da confidencialidade é necessirio o uso
de criptografia, e para a autenticidade sao adicionadas assinaturas as mensagens. A

criptografia e geragao da assinatura envolvem processamentos no né de origem e em todos
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os nés onde a informagcao necessite ser lida ou verificada. Esses métodos tornam maiores
as informacoes, que custarao mais energia para transmissao e roteamento, assim como 0s
mecanismos para distribuicao de chaves também envolverao maior trafego de mensagens
na rede.

Outro fator importante é o uso do modo de espera, onde os nés reduzem suas
fungoes para a economia de energia. O comportamento do né ao entrar ou deixar o modo
de espera pode acarretar falhas na sincronizacao e troca de chaves. Nesse caso, o né pode
ficar impedido de trocar informacoes na rede.

De acordo com Hu e Sharma (2005), os desafios para implementacoes de meca-

nismos de seguranga em uma RSSF incluem:

e Minimizar o consumo de recursos vs. maximizar a seguranga - Embora os
recursos sejam a pouca memoria, capacidade de processamento e energia limitada,
a energia talvez seja a maior restricao em uma RSSF. Com o processamento extra
requerido pelas fungoes de seguranca, o consumo energético influencia diretamente

o nivel de seguranca obtido no né sensor;

e Topologia suscetivel a ataques - Ao contrario de redes estruturadas, com barrei-
ras fisicas e mecanismos como firewalls e dado a natureza da comunicacao sem fio,
ataques em uma RSSF podem surgir de todas as direcoes. Um intruso pode ainda
danificar fisicamente os sensores, impedindo-os de realizar suas fungoes, pode captu-
rar alguns dispositivos para a extracao e andlise posterior de informagoes sensiveis
como chaves criptograficas, algoritmos em utilizacao, padroes de criptografias ou
autenticagoes, e pode ainda substituir ou acrescentar nés maliciosos que efetuarao

diversos tipos de ataques a rede;

e Caracteristicas da comunicagao em RSSFs - Com a comunicacao dos noés
apresentando alcance limitado, baixa taxa de transmissao e em alguns casos, uni-
direcional, os mecanismos existentes para redes cabeadas podem ser impraticaveis,

exigindo solugoes mais adequadas.
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3.1 Tipos de Ataques

Segundo Anjum e Mouchtaris (2007), os ataques a redes de sensores podem ser classifi-
cados em duas categorias: ataques passivos ou ataques ativos. Um ataque é considerado
passivo quando o n6 atacante nao interfere no funcionamento da rede, isto é, apenas mo-
nitora e realiza a captura dos dados que trafegam na rede. Caso contrario, quando os
nos atacantes tem como objetivo prejudicar a rede, seja interrompendo a comunicacao,

falsificando dados ou sobrecarregando a rede, o ataque é considerado ativo.
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Figura 3.1: Alguns tipos de ataques, baseada em (Hu e Sharma, 2005)

Alguns tipos de ataques sao especificos a determinadas camadas, sendo mais
incisivos os ataques sobre as camadas mais baixas. Diferentes tipos de ataques podem
ainda ser combinados, tornando mais dificil contornar o problema e exigindo melhores

estratégias para defesa. A Figura 3.1 exibe alguns tipos comuns de ataque.

3.1.1 Ataques a Camada Fisica

Wu et al (2007) descrevem dois tipos de ataques relacionados a camada fisica. O primeiro
tipo de ataque é a escuta nao autorizada (eavesdropping), um tipo de ataque passivo.
Devido ao fato das transmissoes serem por radio, um né malicioso pode facilmente entrar

na area de cobertura da rede de sensores e interceptar os dados trafegados. Para impedir
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a interpretagao das informagoes capturadas, deve-se fazer uso de criptografia, mas tal
técnica nao impede de fato a captura.

O segundo tipo de ataque é a interferéncia (jamming), classificado como ativo.
Nesse ataque o né malicioso emite sinais de radio com o objetivo de sobrecarregar e
interromper a comunicacao da rede de sensores. Para minimizar o ataque, pode ser
realizado um aumento da poténcia de transmissao dos nds objetivando a diminuicao do
ruido causado pelo né malicioso. Porém, tal técnica diminui consideravelmente o tempo de
vida da rede, ja que uma grande parcela do consumo de energia corresponde a transmissao.

Mpitziopoulos et al (2009) descrevem outras técnicas como espalhamento de es-
pectro com saltos de frequéncia para contornar o problema. Com uso de tal técnica, os
canais utilizados para transmissao dos dados se alteram varias vezes por segundo de modo
pseudoaleatério. A seguranca da transmissao sera elevada, uma vez que o né malicioso,
sem conhecimento da sequéncia de frequéncia utilizadas, necessitara de um esfor¢o maior
para analise dos dados transmitidos. Porém, cabe ressaltar que esses tipos de radios sao

mais complexos e apresentam um maior consumo de energia.

3.1.2 Ataques a Camada de Enlace

Ataques a camada de enlace podem prejudicar a recepcao correta dos dados. Esses ata-
ques podem ser realizados através da inducao de colisoes e de transmissoes de pacotes
danificados, podendo resultar na retransmissao de mensagens continuamente por parte
dos noés atacados.

Segundo Hu e Sharma (2005), a camada de enlace também estd sujeita ao ataque
de interferéncia. Nessa camada o ataque consiste na transmissao de cabecalhos de frames
da sub-camada MAC (Media Access Control), o que leva outros nds a identificarem a
transmissao e considerarem o canal como ocupado, aguardando por alguns momentos até
que seja efetuada uma nova tentativa de acesso ao meio. O ataque ainda busca identificar
a topologia da rede através do monitoramento do tamanho, sequéncia das mensagens e
de seu tempo de resposta.

Um segundo tipo de ataque a camada de enlace é a falsificacao de pacotes de

controle de acesso ao meio (MAC spoofing), onde um né malicioso modifica seu enderego
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de interface de rede na tentativa de se passar por um né autorizado. Assim o nd é
capaz de capturar frames destinados ao né original, sendo também capaz de transmitir
informagoes invalidas. Esse ataque leva a uma duplicacao de enderecos na rede, podendo
causar um aumento de trafego devido a retransmissoes de dados. O ataque pode ser
evitado utilizando-se mecanismos que garantam a autenticidade dos dados e cabecalhos
das mensagens transmitidas.

Um terceiro tipo de ataque é o de repeticao (replay attack), cujo funcionamento
pode se baseado em um ataque de homem do meio (man-in-the-middle). No ataque
homem do meio, realizado através do ataque de falsificagao citado anteriormente, um no
malicioso pode se passar por A para um né B, e se passar por B para o n6 A, interceptando
a comunicagao e capturando informagoes sensiveis. O né A, por exemplo, pode enviar
uma senha para o né B, requisitando acesso a algum recurso. O né malicioso repassa a
comunicagao e mantém armazenado tal dado, que posteriormente utilizara, ganhando o
acesso ao recurso. Nesse caso, somente a criptografia dos dados nao evita o ataque, ja que
o né malicioso pode armazenar e fazer uso da mesma forma, sem que seja necessario o
conhecimento da informagcao real. Pode ser feito uso de nonces, onde B antes de fornecer
acesso ao recurso, solicita que uma informacao distinta, nonces, seja criptografada pelo
suposto né A. O nd malicioso agora é incapaz de prosseguir o ataque por nao possuir as

chaves do né A legitimo.

3.1.3 Ataques a Camada de Rede

As RSSFs devem focar no provimento de uma maior seguranca na camada de rede pois
os ataques a esta podem influenciar o desempenho, disponibilidade, confiabilidade e ro-
teamento do trafego. Segundo Campista e Duarte (2003), “esta é a mais afetada e a que
causa maiores danos. Isso se deve a sua caracteristica de transmissao ser por multiplos
saltos, o que obriga que os dados passem por nés intermediarios até atingir o seu destino.”

Um desses ataques ¢ o buraco negro (blackhole), onde o né malicioso forja men-
sagens de roteamento, convencendo os nés auténticos que ele tem o menor caminho para
um dado destino. Como geralmente em uma RSSF o né de destino tende a ser unico, o

né malicioso pode concentrar todo o trafego através dele. A partir dai, podera descartar
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os pacotes recebidos, impedindo a comunicacao ou iniciar um ataque de homem do meio.

Em um segundo tipo de ataque semelhante ao buraco negro, o buraco cinza
(greyhole) difere no fato de ndo descartar todos os pacotes, dificultando sua identifica¢ao
uma vez que o noé pode entender que apenas alguns servigos ou outros nos estao indis-
poniveis.

Um terceiro tipo de ataque é o buraco de minhoca (wormhole), um tinel criado
por dois ou mais ndés maliciosos. Cada n6 malicioso, também através de mensagens de
roteamento forjadas, convence os nés vizinhos que a melhor rota para qualquer caminho
é através do tunel criado. A partir desse ataque, todo o trafego é direcionado através dos
tuneis criados, permitindo que os nés maliciosos capturem uma quantidade ainda maior
de dados trafegados. Causam ainda um atraso na entrega dos pacotes, bem como podem
isolar regioes da rede ao se negarem a repassar os pacotes recebidos.

Um quarto tipo de ataque que pode ser efetuado é o loop, quando nds maliciosos
injetam rotas circulares na rede, fazendo com que a informacao fique em roteamento
continuo até que os pacotes sejam descartados devido ao seu TTL (Time to Live).

Um quinto tipo de ataque é o de multiplas identidades (sybil). Algumas redes
podem aplicar mecanismos de redundancia de rotas, garantindo que se um né apresentar
defeito, seja de seu conhecimento uma rota alternativa. Aproveitando-se dessa carac-
teristica da rede, o né malicioso apresenta-se com multiplas identidades, fazendo com que
os noés legitimos o adicionem multiplas vezes em suas tabelas de roteamento.

Finalizando, um sexto tipo de ataque é o de inundacao (flood), que é caracterizado
como o envio de muitas falsas mensagens de roteamento. Dado que dispositivos de uma
RSSF apresentam memoria limitada e que portando o tamanho da tabela de roteamento
dos nés também €, o né acaba sobrescrevendo sua tabela original ao receber novas rotas,

comprometendo o funcionamento da rede.

3.1.4 Ataques a Camada de Transporte

Segundo Hu e Sharma (2005), ndo ha real necessidade de medidas de seguranca na ca-
mada de transporte. Com as camadas de enlace e rede seguras, resta para a camada de

transporte o trabalho habitual como controlar o fluxo, reordenar pacotes, recuperacao de
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erros. Aplicar medidas de seguranca também nessa camada pode ser redundante e levar
a um consumo ainda maior de energia, reduzindo o tempo de vida da rede.

Porém, a camada de transporte pode sofrer alguns tipos de ataques. Um desses é
o ataque de inundagao de pacotes SYN (SYN flood) em casos de protocolos de transportes
como o TCP ou similares. Nesses protocolos ha o procedimento de aperto de mao em treés
etapas (three-way handshake) para o estabelecimento de uma conexao entre eles. O né
origem envia uma mensagem S YN, e ao receber, o né destino responde com uma mensagem
SYN-ACK. O né origem confirma entao através de uma mensagem ACK para estabelecer
a conexao. O ataque consiste no nao envio da mensagem ACK pelo né malicioso, fazendo
com que o no destino fique aguardando por algum tempo pela resposta. Com o envio de
muitas mensagens SYN, o né destino pode ter seus recursos esgotados, e assim ficando
impossibilitado de responder aos nés legitimos.

Ainda, hé o ataque de dessincronizacao em protocolos como o TCP, que garantem
entrega ordenada utilizando numeros de sequéncia para controle. Nesse ataque, o no
malicioso se passando por outro, envia mensagens de controle com ntmeros de sequéncia

falsos, fazendo com que o né origem retransmita pacotes, consumindo energia do no.

3.2 Seguranca no Roteamento

Baseando-se nos objetivos de seguranca, desafios e potenciais ataques em RSSF vistos
anteriormente, e segundo Hu e Sharma (2005), uma das questoes-chave para a seguranga
das redes ¢ um bom mecanismo de segurancga no nivel de roteamento. E o roteamento de
dados em RSSF possui alguns desafios caracteristicos.

A topologia é um fator complicador devido a uma grande quantidade de nés
“(tipicamente considera-se implantagoes com centenas a milhares de nds)”. Ainda, hé a
possibilidade de mudanga de topologia devido a nés sem energia, adicao de novos nés, uso
de modo de espera, ou simplesmente com a mobilidade dos sensores. (Margi et al, 2009)

Muitos protocolos de roteamento de RSSF sao bastante simples e por isso tornam-
se mais suscetiveis a ataques (Karlof e Wagner, 2002), haja vista os ataques a camada de
rede descritos anteriormente, que baseiam-se na falsificacao, supressao ou inundacao da

rede com pacotes de roteamento. De acordo com Karlof e Wagner (2002), a maioria dos
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ataques externos podem ser evitados com a utilizacao de criptografia na camada de enlace
e autenticacao com uso de chaves compartilhadas. Porém, tais mecanismos sao comple-
tamente ineficazes na presenca de ataques internos, através de nés comprometidos. Nesse
caso, mecanismos mais sofisticados sao necessarios para fornecer uma razoavel protecao.

Segundo Campista e Duarte (2003), os algoritmos de melhor desempenho sao
aqueles que apresentam uma boa protecao ao mesmo tempo que consomem o minimo de
energia possivel. As primeiras solugoes incluiam mecanismos de seguranca em protocolos
de roteamento para redes ad-hoc, como o protocolo AODV (Ad-hoc On-Demand Distance
Vector) e o protocolo DSR (Dynamic Source Routing). Visando um melhor desempenho,
comegaram a surgir solugdes com protocolos que foram concebidos ja considerando a
seguranga, onde em Campista e Duarte (2003) sdo destacados alguns, como INSENS
(INtrusion-tolerant routing protocol for wireless SEnsor NetworksS), Ariadne ¢ o de maior
aceitacao, SPINS (Security Protocols for Sensor Networks).

E colocado ainda em Hu e Sharma (2005), duas outras questoes-chaves para a
segurancga. A primeira é o gerenciamento de chaves criptograficas, que é dificil devido a
topologia de RSSFs, conectividade intermitente e as limitacoes dos nds sensores. A outra
¢ a prevencao de ataques de negacao de servigo, quem tem como objetivo diminuir ou
eliminar a capacidade de funcionamento da rede.

Estudos na area mostram-se necessarios pois o provimento de seguranca em RS-
SF's é complexo devido aos recursos limitados dos nds sensores, como o uso de criptografia
que resulta em um maior consumo de energia. Portanto, é necessario estabelecer, diante
da aplicacao desejada, quais requisitos de seguranca sao relevantes e que devem ser levados
em consideracao na fase de concepcao da rede. Ainda, devem ser analisados os impactos

que esses mecanismos poderao causar, como por exemplo, um atraso na comunicagao.
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4 Simulacao de um Ataque RRE(Q Flood

Apesar dos recentes avangos na area de redes de sensores, ainda hd muito a ser pesqui-
sado e desenvolvido. Segundo Silva Filho et al (2009), a dificuldade de desenvolvimento
ocorre devido ao alto custo de implantacao de uma RSSF para estudos, sendo o uso de
simuladores a alternativa mais vidvel e difundida.

Os simuladores sao ferramentas que possibilitam os estudos de diversos cenarios,
avaliacao de técnicas e testes com novos protocolos. Permitem ainda simulagoes com
hardwares ainda nao existentes no mercado e de cendarios extremamente complexos, dificeis
de serem estudados em um ambiente real, tudo isso com a obtencao de resultados que
podem ser bem proximos do reais.

Dentre os simuladores disponiveis atualmente no mercado para simulacao de re-
des de sensores, alguns pontos foram avaliados para a escolha do simulador a ser uti-
lizado. Foram levados em consideracao a disponibilidade do codigo-fonte, existéncia de
documentacao, linguagem utilizada, modelos de consumo de energia e desenvolvimento
constante. Assim, com base os dados apresentados na Tabela 4.1, observou-se que o NS-2
(Network Simulator 2) e o OMNet++ sao os mais indicados. Dentre esses, o NS-2 foi

escolhido para esse trabalho por ser bastante difundido e conhecido dentro do ambiente

académico, contando com ferramentas que auxiliam todo o processo de experimentagao.

NS-2 OMNet++ | TOSSIM | QualNet
Cédigo-fonte Sim Sim Sim Nao
Linguagem C++/Tel C++ C++/Python C++
Documentacgao +++ ++ ++ +
Modelos de Energia Sim Sim Sim Sim
Ultima Versio 2011 2011 2007 2010

Tabela 4.1: Simuladores Disponiveis

O NS-2 1, desenvolvido em C++ e Tcl, é resultado de um projeto financiado pela
DARPA (Defense Advanced Research Projects Agency) e NSF (National Science Founda-

tion) que tinha como objetivo a construgao de um simulador de redes que possibilitasse o

Thttp://nsnam.isi.edu/nsnam/
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estudo de protocolos existentes e auxiliasse na criagao de novos, sendo desenvolvido ini-
cialmente pela universidade de Berkeley, ISI (Information Sciences Institute) e Xerox. E
capaz de simular variados tipos de redes, com ou sem fio, diversos protocolos e simulagoes
de trafego como FTP, Web, Telnet etc.

O simulador é baseado em mddulos e componentes e a simulacao é realizada
através de scripts Tcl, que através de comandos, geram o cenario desejado. Tem como
saida traces, onde estao contidos todos os eventos ocorridos durante a simulagao e um
arquivo nam, com informagoes que podem ser consumidas pelo programa Nam (Network
Animator), desenvolvido também pelo grupo e responsavel pela visualizagao dos eventos

ocorridos.

4.1 Definicao do Ataque Simulado

Um dos protocolos de roteamento utilizados em RSSFs é o AODV (Ad-hoc On-Demand
Distance Vector), que é um protocolo adaptativo proposto para cenérios de alta mo-
bilidade, com baixo processamento e consumo de banda. A tabela de rotas é simples,
armazenando apenas o proximo salto para o né em questao e o protocolo é reativo, isto
é, as descobertas de rotas sao realizadas quando é necessaria a comunicagao com um no
destino cuja rota é desconhecida.

O controle de rotas é realizado através de pacotes especiais: RREQ (Route Re-
quest), para pedidos de rotas; RREP (Route Response) para a resposta aos pedidos de
rotas; e RERR (Route Error) para indicagao de rotas indisponiveis. A Figura 4.1 ilustra

o funcionamento béasico do protocolo.

1. Um né A deseja se comunicar com o n6 C. Verifica sua tabela e descobre que nao
conhece rotas para o no desejado. Envia um pacote RRE(Q) via broadcast, pedindo

por uma rota para C.

2. O no B receba o pedido, verifica sua tabela e descobre que conhece uma rota. Envia

em seguida um pacote RREP para A, com as informacoes.

3. O né A recebe o RREP e atualiza sua tabela de rotas.
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@ Tabela de Roteamento - N6 A Tabela de Roteamento - NG A

Seq | Dest | Proximo | Saltos Seq | Dest | Proximo | Saltos

._ 1|8 B 1 1'® r © 1|8 B 1
o 2, 1| c| 8 2
ST ® =0
@ @~ @

Figura 4.1: Descoberta de Rotas no AODV

Dado a memoria limitada dos nés sensores, a comunicagao de controle de rotas
é constante e necessaria. Como informado na subsecao 3.1.3, a camada de rede é a mais
vulneravel a ataques e causa grandes danos. Por ser simples e de facil utilizacao em um
rede de sensores real, o ataque escolhido para a simulacao foi o RRE(Q) Flooding. Este é
um ataque de negacao de servigo que visa a inundacao da rede através de uma grande
quantidade de requisigoes de rotas. N6s maliciosos podem gerar de centenas a milhares de
pacotes RRFE(Q), saturando a rede e impedindo que requisi¢oes genuinas sejam processadas

e respondidas, impossibilitando o roteamento.

4.2 Cenario Simulado

A mineracao é um importante setor da economia brasileira. De acordo com os dados
publicados pelo IBRAM (2012) (Instituto Brasileiro de Mineragao), o setor foi responsavel
por 10% do PIB (Produto Interno Bruto) em 2010, com um faturamento de US$ 157
bilhoes e o PNM 2030 (Plano Nacional de Mineragao 2030) prevé investimentos de US$
350 bilhoes em pesquisas para expansao ou descobertas de jazidas ou aberturas de novas
minas e unidades de transformacao mineral para os préximos 20 anos. Ainda, de acordo
com o IBRAM (2012), no periodo de 2011 a 2015, o setor privado investira US$ 68,5
bilhdes na atividade mineral.

Segundo PORMIN - MME (2012), os métodos de lavra mais utilizados no Brasil
sao de 2 tipos, a céu aberto e subterranea e segundo Germani (2012), dentre o tipo de
lavra subterranea, um dos métodos utilizados é o de camara e pilares, sendo empregado

em algumas minas como:
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e Mina Urucum - Extragao de manganés em Corumba - MS, da Companhia Vale

do Rio Doce;

e Mina Morro Agudo - Extracao de zinco e chumbo em Paracatu - MG, da Com-

panhia Mineira de Metais;

e Mina Taquari-Vassouras - Extracao de potéassio em Rosario do Catete - SE, da

Companhia Vale do Rio Doce;

Figura 4.2: Planta da mina subterranea Taquari-Vassouras. Destaque em um dos painéis
de extragao. (Fontes e Pinto, 2004)

A Figura 4.2 mostra uma parte da planta da mina Taquari-Vassouras e destaca
um dos painéis de extragao de minério, aproximando a visualizacao das camaras e pilares.

Para fins de simulagao, foi gerado um cenario simplificado, Figura 4.3, obedecendo
as médias das medidas do painel destacado anteriormente. As camaras apresentam uma
largura de 15 metros e os pilares apresentam 30 metros de aresta.

Para o cendrio base, foram distribuidos 52 nods sensores, distantes 8,5 metros um
do outro e alinhados ao centro de cada camara, isto é, distantes 7,5 metros de cada pilar.
Essas distancias tém como objetivo reduzir a interferéncia causada pelas reflexoes através
das paredes, diminuindo a zona de deteccao do sensor através do parametro de limiar de
recepcao no NS-2.

Em uma aplicacao real, nao podemos garantir uma distribuicao perfeita dos nés.

Afim de aproximar a simulagao a realidade, foram gerados 50 novos cendrios em cima



4.2 Cenéario Simulado 37

120 T T T T T T T

105 - b ° &

90 r o ° 7

60 &

30 R ° ° b

0
mxm O 15 30 45 60 75 90 105 120

Figura 4.3: Generalizacao do painel de extracao.

do cenario base, onde a posicao dos nés foi variada aleatoriamente em um intervalo de 1
metro, fazendo com que os nés acabassem distantes entre 6,5 e 10,5 metros.

Cinco situagoes foram simuladas: sem ataques, 3 nds atacantes (5,7%), 6 nds
atacantes (11,5%), 9 nds atacantes (17,3%) e 12 nds atacantes (23,0%). Para cada uma,
foram utilizados 10 dos cendrios gerados anteriormente, onde cada cenario foi simulado
duas vezes com sementes do NS-2 distintas. A escolha de quais seriam os nés atacantes
também foi aleatdria para cada simulacao. Assim, para cada situacao foram obtidos 20
resultados distintos.

Os cenarios foram simulados com a utilizacao dos protocolos TCP, que pode
se assemelhar a um monitoramento ambiental, onde é necessario a obtencao de todos
os eventos que ocorreram para analises estatisticas e UDP, que pode se assemelhar a
uma aplicacao de controle industrial cujos valores devem ser obtidos em tempo real para
tomadas de decisoes. Nas simulagoes com TCP, a fonte de trafego utilizada foi o modelo
FTP e nas com UDP, uma fonte CBR. Em ambos os protocolos haviam 6 fontes de trafego,
visiveis na Figura 4.3, com origem nos nés Al, A2 e A3 e destino ao né sorvedouro A e com
origem nos nés B1, B2 e B3 e destino ao né sorvedouro B. Esses nés foram escolhidos por
estarem localizados nas extremidades das camaras, fazendo com que os dados trafegassem

através da maior quantidade de nds possiveis.
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4.3

Definicao das Métricas

De posse dos cenarios criados, algumas métricas foram escolhidas para analise e estudo

dos resultados. Definidas, scripts foram executados posteriormente sobre os arquivos de

trace

gerados nas simulacoes para a extracao dos dados.

AODYV - Quantidade de pacotes do AODV. Foram observadas a quantidade de
pacotes enviados e de pacotes recebidos, explicitando a quantidade de pacotes RREQ)

em cada uma das medidas;

Vazao de Entrega - Relacao entre pacotes de dados enviados e recebidos. Definida

pela equagao:
pacotes de dados recebidos

taxa entrega =
g pacotes de dados enviados

Dados Enviados - Quantidade de pacotes de dados enviados.

Média de Atraso Fim a Fim - Para cada pacote recebido, calculou-se o intervalo
de tempo entre a saida do né origem e chegada ao né destino. Apds, calculou-se a

média de atraso da rede.

atrasopacote = hora de sardagestino — hora de chegadaorigem

"at
Zi a Tasopacotei
n

média de atraso = ,onde n = total de pacotes recebidos.

Média de Consumo - Com base em Castro (2010), foi definida uma energia inicial
para os nds sensores e apos a simulagao, a energia de cada né foi medida e seu

consumo calculado através das equagoes:

consumons = energia inictal — energia final

52
> consumoyg,
52

CONSUMOyssf = ,onde b2 = total de nos.
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4.4 Avaliacao dos Resultados

Com os dados extraidos dos arquivos de trace de cada simulagao, foram calculadas as

médias e desvios padroes.

simulagoes TCP e UDP, respectivamente, com os desvios padroes entre parénteses.

As Tabela 4.2 e Tabela 4.3 apresentam os resultados das

Simulagoes TCP

Quant. de Nés Atacantes | 0% | 5,7% | 11,5% | 17,3% | 23,0%
AODV Enviados (ﬁ%) 5223) (?ZZ}) (Z?)jg) (3?92?7)
RREQ Enviados (?2% ) ?5503 23% ) (??%) (3222)
A A Al
e AR AR A

TN A A
Dados Enviados (ig;) (2122) (1112)) (ZJL%) (?32)
Atraso Fim a Fim (ms) 1307,586 | 1458,765 | 1649,645 | 1747,950 | 2258,779
(165,61) | (266,91) | (340,30) | (342,51) | (458,43)
Média de Consumo (/) (2:3317) (gi}ilo) (2:39226) (%23 ) ((0)% )

Tabela 4.2: Resultados das Simulagoes FTP/TCP

Simulacoes UDP

Quant. de Nés Atacantes | 0% | 5,7% | 11,5% | 17,3% | 23,0%

. 1301 | 1928 | 2175 | 2611 | 3417

AODYV Enviados (1094) | (950) | (1099) | (922) | (920)

. 1242 | 1807 | 2106 | 2429 | 3164

RREQ Enviados (1103) | (950) | (1111) | (903) | (976)

. 2711 | 4110 | 4640 | 5680 | 7224

AODV Recebidos (2418) | (2070) | (2226) | (2403) | (2836)

. 2543 | 3805 | 4433 | 5009 | 6535

RREQ Recebidos (2441) | (2126) | (2267) | (2307) | (2689)

~ 60,422 | 64,986 | 45,624 | 38,777 | 33,847
Vazdo de Entrega (%) | /6 99) | 20.50) | (13,15) | (18,87) | (17.46)

. 2138 | 2138 | 2138 | 2138 | 2138

Dados Enviados (0) (0) (0) (0) (0)
Atraso Fim a Fim (ms) | 515213 | 330,741 [ 358,123 [ 438,873 | 541,499
(63,66) | (51,73) | (96,34) | (90,06) | (118,16)

. 0,270 | 0,283 | 0,293 | 0,308 | 0,315
Média de Consumo (J) | "10) | 19'013) | (0.018) | (0.021) | (0.022)

Tabela 4.3: Resultados das Simula¢oes CBR/UDP
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4.4.1 AODV

As Figuras 4.4 e 4.5 exibem as variacoes da quantidade de pacotes AODV durante os

cenarios. Pode-se perceber que o aumento de nds maliciosos reflete na quantidade de

pacotes RRE(Q) enviados, confirmando o funcionamento do ataque. Nota-se também que

a variacao de pacotes recebidos tem uma taxa de crescimento maior que a variagao de

pacotes enviados. Isso se deve a caracteristica broadcast do protocolo AODV, onde o

pacote enviado por um no é recebido por varios.

Pacotes enviados

Pacotes enviados

4 AODV Enviados
“-RREQ Enviados
¥ AODV Recebidos
=& RREQ Recebidos

- RREQ Enviados
¥ AODV Recebidos
- RREQ Recebidos

3000 1 T | T 1

0% 5,7% 11,5% 17,3% 23,0%

No6s maliciosos
Figura 4.4: Variacao de pacotes AODV nos cenarios TCP

7700 *|
70501 v
6400 1
57350 -|
gl @ AODV Enviados

|

0% 5,7% 1,5% 17,3% 23,0%
Noés maliciosos

Figura 4.5: Variagao de pacotes AODV nos cenarios UDP
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4.4.2 Vazao de Entrega

Com os ataques, muitos pacotes de dados acabam sendo perdidos durante as transmissoes
devido a sobrecarga e a Figura 4.6 e a Figura 4.7 apresentam os impactos na vazao de
entrega. Nota-se que nos cenarios TCP a queda foi menos acentuada devido ao controle de
erros do protocolo. Dado que o protocolo UDP nao apresenta esse controle, era esperada

e pode ser visualizada uma queda consideravel da vazao de entrega nesses cenarios.

74
72 W

70
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66

64

Vazao de Entrega (%)
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No6s maliciosos

Figura 4.6: Variacao da vazao de entrega nos cenarios TCP
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Vazao de entrega (%)

Figura 4.7: Variacao da vazao de entrega nos cenarios UDP
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4.4.3 Dados Enviados

As quantidades de pacotes enviados no intervalo de tempo simulado sao exibidas na Figura
4.8 para TCP e na Figura 4.9 para UDP. Nos cenarios TCP, nota-se que com os ataques
dos nés maliciosos, a quantidade de dados na rede diminuiu. Impactada pela sobrecarga
da rede causada pelos ataques, a reducao é devido a natureza do protocolo TCP, que é
orientado a conexao e envolve retransmissoes e esperas por respostas. Por outro lado, nos
cenarios UDP visualiza-se um envio constante, uma vez que o UDP, ao contrario do TCP,
nao é orientado a conexao e nao apresenta nenhum controle de erros, enviando fluxos de

dados continuamente sem garantias de entrega.
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Figura 4.8: Variacao de pacotes de dados nos cenéarios TCP, em contraste com o gréfico
da variagao da vazao de entrega
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Figura 4.9: Variacao de pacotes de dados nos cenarios UDP, em contraste com o gréfico
da variacao da vazao de entrega
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4.4.4 Atraso Fim a Fim

Visualiza-se na Figura 4.10 e Figura 4.11, os atrasos fim a fim dos pacotes transmitidos.
Com a sobrecarga causada pelos ataques, pacotes sao perdidos e reenviados nos cenarios
TCP, impactando no intervalo de tempo entre o envio dos pacotes e a chegada ao destino.

Ainda, o custo e a espera por acesso a0 meio aumentam em ambos 0s cenarios.

2400
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Atraso Fim-a-fim (ms)
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Figura 4.10: Variagao do atraso fim a fim nos cenérios TCP
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Figura 4.11: Variacao do atraso fim a fim nos cenarios UDP
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4.4.5 Consumo de Energia

A energia dos nds sensores ¢ limitada e é importante um baixo consumo para que o tempo

de vida seja prolongado. A Figura 4.12 bem como a Figura 4.13 exibem as variagoes do

consumo de energia da rede e nota-se que as taxas de crescimento nos cenarios TCP e

UDP sao parecidas. O aumento do consumo nos cenarios UDP e TCP esta relacionado

com o aumento dos ataques a rede, exigindo maior processamento dos nés. Nos cenarios

TCP, a quantidade de pacotes de dados enviados diminui, porém, as retransmissoes de

pacotes aumentam devido a sobrecarga.

Consumo médio (J)

Consumo médio (J)
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Figura 4.12: Variagao do consumo de energia nos cenarios TCP
0,320

0,310
0,300
0.290
0,280
0,270

0,260 - .
0% 3. 7% 11,5% 17,3% 23,0%

Nos maliciosos

Figura 4.13: Variacao do consumo de energia nos cenarios UDP
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4.4.6 Resumo dos Resultados

Dado o ataque RRE(Q Flooding, mostrou-se que cenarios TCP e UDP sofrem efeitos di-
ferentes, relacionados com suas caracteristicas. Nos cenarios TCP, a vazao de entrega
diminui levemente, podendo entregar ainda 62% no pior dos cenarios. Porém, houve
reducao da quantidade de dados enviados e um aumento no atraso fim a fim. Depen-
dendo do objetivo da RSSF, esse atraso pode impactar fortemente no seu propésito. Nos
cenarios UDP, embora o envio de dados nao tenha sido impactado, a vazao de entrega foi
extremamente comprometida, podendo também causar um forte impacto no objetivo da
RSSF. Ainda, o aumento do consumo de energia em ambos os cendrios leva a diminuigao
do tempo de vida da rede podendo comprometer também o objetivo.

H& algumas pesquisas que apresentam possiveis solucoes a esse tipo de ataque,
que devem ser analisadas e implementadas de acordo com o cendrio. Uma dessas possiveis
solugoes é ao estabelecimento de um limite maximo de RRE() por intervalo de tempo.
Esta poderia ter sido aplicada mais facilmente no cenéario simulado, uma vez que os nés nao
sao méveis. Por outro lado, em cenarios de alta mobilidade, os nés podem atingir o limite
facilmente e perderem o contato até que possam enviar novas requisigoes, prejudicando o
objetivo da rede.

Apesar da mobilidade influenciar na quantidade de RRE(), este nao é o unico
fator. Dado que a memoria dos sensores é limitada e que ha uma grande quantidade de
nos na rede, as informacgoes de roteamento sobre os nés vizinhos podem nao caber na
meméria de um no sensor, exigindo RRFE(Q)s constantemente para obtencgao de rotas que
foram sobrescritas.

A solucao anterior pode ser aperfeicoada aplicando-se limites individuais para
cada nd, de acordo com a média dos nés na rede e detectando nés com comportamento
fora do padrao. Esses aperfeicoamentos estao diretamente relacionados com o cenério da
aplicagao e com o objetivo da rede e devem ser bem analisados, dado que podem causar
efeitos contrarios, como por exemplo, provocar um atraso ainda maior nos pacotes em

cenarios com necessidade de coleta e processamento em tempo real.
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5 Conclusoes

Foram apresentados nesse trabalho os conceitos de redes de sensores sem fio e seus grandes
desafios, destacando-se a limitada quantidade de energia. Devido as limitagoes e carac-
teristicas peculiares, protocolos gerais de redes estruturadas ou redes ad-hoc devem ser
otimizados ou até mesmo devem ter suas abordagens repensadas, seja através de algorit-
mos melhores ou abrindo mao de certas caracteristicas para obtencao de outras. Ainda que
os dispositivos fisicos apresentem evolucao, energia ainda serda um problema fundamental.

Nao ha métricas consideradas corretas para a andlise da qualidade de uma RSSF.
Métricas como consumo energético, vazao de entrega, atraso fim a fim, devem ser anali-
sadas caso a caso, de acordo com o real proposito da rede.

Uma RSSF apresenta uma alta complexidade e mostrou-se que o estudo e pla-
nejamento sao essenciais para um correto funcionamento. Deve-se fazer uso sempre que
possivel de ferramentas de simulacao, ainda que nao sejam completamente fiéis ao ambi-
ente real, para averiguacao do funcionamento esperado. Embora existam diversos simu-
ladores disponiveis, hé diversos protocolos que ainda nao foram implementados e contri-
buigoes sao desejaveis.

Ha diversos ataques a qual uma RSSF pode sofrer, e devido aos recursos limita-
dos, um cenario com seguranca ideal ainda é utépico. Como mecanismos de seguranca
requerem um maior esfor¢co computacional, devem ser estudados e projetados de modo a
nao comprometer o funcionamento da rede. Algumas otimizagoes em processos de crip-
tografia podem reduzir significantemente o esforco adicional.

Com a simulacao de um ataque RREQ) Flood, foi possivel visualizar o impacto
que poucos ndés podem causar a uma rede. As simulagdes mostram que a rede pode ter
seu tempo de vida reduzido significativamente, e que em um ataque pode ocorrer até 66%
de perdas de pacotes. Ainda, o atraso fim a fim pode sofrer um aumento de até 72%,
podendo impactar no objetivo da rede de sensores sem fio.

Como sugestao para trabalhos futuros, é proposto a implementacao de algumas

solugoes contra o ataque RRFE(Q Flood e andlise dos efeitos destas, como consumo de
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energia, atraso fim a fim e vazao de entrega. A partir desses efeitos sera possivel decidir
sobre quais solugoes sao melhores para determinado cenario.

Ainda, é proposto a simulacao de cenarios que utilizem criptografia para garantir
integridade e autenticidade, premissas de seguranca apresentadas no inicio do capitulo
3. Tais premissas sao importantes para evitar alguns tipos de ataques e a analise das

métricas com e sem as premissas podem indicar o impacto dessa seguranca.
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A.1 Alteracao do protocolo AODV
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Para a simulagao do ataque, foram necessarias alteragoes no cédigo do protocolo AODV.

Diff - Arquivo aodv.h

*¥** aodv-orig.h

--- aodv.h

%k >k >k %k %k %k %k %k %k %k %k k % % %

*%x%x 274,279
--- 274,280

double

* %k %k %k

PerHopTime (aodv_rt_entry *rt);

+ bool malicious;
nsaddr_t index; // IP Address of this node
u_int32_t seqno; // Sequence Number
Diff - Arquivo aodv.cc
**% aodv-orig.cc
--- aodv.cc
3k 3k 3k 3k 3k 3k >k 3k >k >k >k >k ko k %
x*kx 84,89 *kkkx
--- 84,94 ----
return TCL_0K;
}
+ if (strcmp (argv [1], "hacker") == 0) {
+ malicious = true;
+ return TCL_0K;
+ }
+
if (strncasecmp (argv[1], "start", 2) == 0) {

btimer.handle ((Event*) 0);

ok ok ok ok ok ok ok ok o ok ok Kok ok

**x%x 145,150
--- 150,156
index =

seqno
bid = 1;

* %k Xk %k

id;
2;

+ malicious = false;
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LIST_INIT (&nbhead);
LIST_INIT (&bihead);
ok o ok ok ok ok ok ok K K K K ok
kk% 160,165 kkkx
--- 166,175 ----
void
BroadcastTimer: :handle (Event*) {
agent->id_purge ();

+ if (agent->malicious == true) {
+ agent->sendRequest (0);
+ printf ("send request... \n");
+ }
Scheduler::instance () .schedule(this, &intr, BCAST_ID_SAVE);
}

A.2 Scripts de Simulacao

Arquivo de simulacao - cenario-exemplo.tcl

$defaultRNG seed O

set val(chan) Channel/WirelessChannel ;# channel type

set val(prop) Propagation/TwoRayGround ;# radio-propag. model
set val(netif) Phy/WirelessPhy/802_15_4 ;# network interface
set val (mac) Mac/802_15_4 ;# network protocol

set val(ifq) Queue/DropTail/PriQueue ;# interface queue type
set val(1ll) LL ;# link layer type

set val(ant) Antenna/OmniAntenna ;# antenna model

set val(ifqlen) 50 ;# maz packet in ifgq
set val(nn) 52 ;# number of mnodes

set val(rp) AODV ;# routing protocol

set val(x) 120

set val(y) 120

set val(nam) cenario-exemplo.nam

set val(traffic) ftp

set appTime 10 ;# in seconds

set stopTime 300 ;# in seconds

# ===============================================================
# Inicializag¢do do Simulador

# ===============================================================
set ns_ [new Simulator]

set tracefd [open ./cenario-exemplo.tr w]

$ns_ trace-all $tracefd

set namtrace [open ./cenario-exemplo.nam w]

$ns_ namtrace-all-wireless $namtrace $val(x) $val(y)
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52

$ns_

puts-nam-traceall {# namfwpan #}

Mac/802_15_4 wpanCmd verbose on
Mac/802_15_4 wpanNam namStatus on
#Mac/802_15_4 wpanNam ColFlashClr gold

# For model

’TwoRayGround ’

set dist(5m) 7.69113e-06

set dist(9m) 2.37381e-06

set dist(10m) 1.92278e-06

set dist(11im) 1.58908e-06

set dist(12m) 1.33527e-06

set dist(13m) 1.13774e-06

set dist(14m) 9.81011e-07

set dist (15m) 8.54570e-07

set dist(16m) 7.51087e-07

set dist(20m) 4.80696e-07

set dist(25m) 3.07645e-07

set dist (30m) 2.13643e-07

set dist(35m) 1.56962e-07

set dist (40m) 1.20174e-07
Phy/WirelessPhy set CSThresh_ $dist (15m)
Phy/WirelessPhy set RXThresh_ $dist (15m)
set topo [new Topography]

$topo load_flatgrid $val(x) $val(y)

set god_ [create-god $val (nn)]

set chan_1_ [new $val(chan)]

# configure node

$ns_ node-config -adhocRouting $val(rp) \
-11Type $val(1ll) \
-macType $val (mac) \
-ifqType $val(ifq) \
-ifqlen $val(ifqlen) \
-antType $val(ant) \
-propType $val(prop) \
-phyType $val(netif) \
-topolInstance $topo \
-agentTrace ON \
-routerTrace ON \
-macTrace OFF \
-movementTrace OFF \
-channel $chan_1_ \
-energyModel "EnergyModel" \
-initialEnergy 100 \
-rxPower 30e-3 \
-txPower 81le-3 \
-idlePower 3e-6 \
-sleepPower 45e-6

for {set i 0} {$i < $val(nn) } {incr i} {

;# spectial handling
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set node_($i) [$ns_ nodel
$node_($i) random-motion O

source cenario-exemplo.scn

$ns_ at 0.0 "$node_(0) NodeLabel PAN Coor"

$ns_ at 0.0 "$node_(0) sscs startPANCoord 1"
$ns_ at 0.0 "$node_(13) NodelLabel To O"

$ns_ at 0.0 "$node_(40) NodeLabel To O"

$ns_ at 0.0 "$node_(28) NodelLabel To O"

$ns_ at 0.0 "$node_(27) NodelLabel To 14"
$ns_ at 0.0 "$node_(51) NodelLabel To 14"
$ns_ at 0.0 "$node_(39) NodelLabel To 14"

set t 1.0

for {set i 1} {$i < $val(nn) } {incr i} {

$ns_ at 0.5 "$node_($i) sscs startDevice 1 1 1";
set t [expr $t + 0.05]

for {set i 0} {$i < $val(nn)} {incr i} {
$ns_ initial_node_pos $node_($i) 2

proc ftptraffic { src dst starttime stoptime } {
global ns_ node_
set tcp($src) [new Agent/TCP]
eval \$tcp($src) set packetSize_ 10
set sink($dst) [new Agent/TCPSink]
eval $ns_ attach-agent \$node_($src) \$tcp($src)
eval $ns_ attach-agent \$node_($dst) \$sink($dst)
eval $ns_ connect \$tcp($src) \$sink($dst)
set ftp($src) [new Application/FTP]
eval \$ftp($src) attach-agent \$tcp($src)
$ns_ at $starttime "$ftp($src) start"
$ns_ at $stoptime "$ftp($src) stop"

proc cbrtraffic { src dst interval starttime stoptime } {
global ns_ node_
set udp($src) [new Agent/UDP]
eval $ns_ attach-agent \$node_($src) \$udp($src)
set null($dst) [new Agent/Null]
eval $ns_ attach-agent \$node_($dst) \$null ($dst)




139
140
141
142
143
144
145
146
147
148
149

150
151

152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178
179
180
181
182
183
184
185
186
187
188
189

A.2 Scripts de Simulacao 54

eval $ns_ connect \$udp($src) \$null ($dst)
set cbr($src) [new Application/Traffic/CBR]
eval \$cbr($src) set packetSize_ 10

eval \$cbr($src) set interval_ $interval
eval \$cbr($src) set random_ O

eval \$cbr($src) attach-agent \$udp($src)
$ns_ at $starttime "$cbr ($src) start"

$ns_ at $stoptime "$cbr($src) stop"

puts [format "Acknowledgement for data: %s" [Mac/802_15_4 wpanCmd
ack4datal]

$ns_ at $appTime "Mac/802_15_4 wpanNam PlaybackRate 0.17ms"

$ns_ at [expr $appTime + 0.5] "Mac/802_15_4 wpanNam PlaybackRate
1.5ms"

puts "\nTraffic: ftp"

ftptraffic 13 0 $appTime [expr $stopTime - 0.5]
ftptraffic 40 0 $appTime [expr $stopTime - 0.5]
ftptraffic 28 0 $appTime [expr $stopTime - 0.5]
ftptraffic 27 14 $appTime [expr $stopTime - 0.5]
ftptraffic 51 14 $appTime [expr $stopTime - 0.5]
ftptraffic 39 14 $appTime [expr $stopTime - 0.5]

puts "\nTraffic: udp"”

cbrtraffic 13 0 1.5 $appTime [expr $stopTime - 0.5]

cbrtraffic 40 0 1.5 [expr $appTime + 1] [expr $stopTime - 0.5]
cbrtraffic 28 0 1.5 $appTime [expr $stopTime - 0.5]

cbrtraffic 27 14 1.5 [exzpr $appTime + 1] [ezxpr $stopTime - 0.5]
cbrtraffic 51 14 1.5 $appTime [expr $stopTime - 0.5]

cbrtraffic 39 14 1.5 [expr $appTime + 1] [exzpr $stopTime - 0.5]

HORH R OWH R R W

# start random generation

$ns_ at 50 "[$node_(11) set ragent_] attacker rreqflood"
$ns_ at 50 "[$node_(23) set ragent_] attacker rreqflood"
$ns_ at 50 "[$node_(32) set ragent_] attacker rreqflood"
# end random generation

$ns_ at $appTime "puts \"\nTransmitting data ...\n\""

for {set i 0} {$i < $val(nn) } {incr i} {
$ns_ at $stopTime "$node_($i) reset";

$ns_ at $stopTime "stop"
$ns_ at $stopTime "$ns_ halt"

proc stop {} {
global ns_ tracefd appTime val env
$ns_ flush-trace
close $tracefd
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190
191 | puts "\nStarting Simulation..."
192 | $ns_ run

Arquivo de posicionamento dos nés - cenario-exemplo.scn

1 |$node_(0) set X_ 47.5
2 | $node_(0) set Y_ 14.0
3 |$node_(1) set X_ 47.1
4 |$node_(1) set Y_ 22.1
5 | $node_(2) set X_ 47.9
6 | $node_(2) set Y_ 31.3
7 | $node_(3) set X_ 47.3
8 | $node_(3) set Y_ 39.1
9 | $node_(4) set X_ 47.5
10 | $node_(4) set Y_ 48.0
11 |$node_(5) set X_ 47 .4
12 |$node_(5) set Y_ 56.3
13 |$node_(6) set X_ 47.8
14 | $node_(6) set Y_ 64.1
15 | $node_(7) set X_ 48.0
16 | $node_(7) set Y_ 72.6
17 | $node_(8) set X_ 47.8
18 | $node_(8) set Y_ 82.3
19 | $node_(9) set X_ 47.5
20 | $node_(9) set Y_ 90.5
21 |$node_(10) set X_ 47.3
22 | $node_(10) set Y_ 99.0
23 | $node_(11) set X_ 47.1
24 | $node_(11) set Y_ 106.6
25 | $node_(12) set X_ 47.3
26 | $node_(12) set Y_ 115.9
27 | $node_(13) set X_ 47.0
28 | $node_(13) set Y_ 124.6
29 | $node_(14) set X_ 92.5
30 [ $node_(14) set Y_ 14.0
31 |$node_(15) set X_ 92.0
32 |$node_(15) set Y_ 21.8
33 |$node_(16) set X_ 93.5
34 |$node_(16) set Y_ 30.1
35 | $node_(17) set X_ 92.3
36 | $node_(17) set Y_ 39.8
37 |$node_(18) set X_ 92.5
38 | $node_(18) set Y_ 48.0
39 |$node_(19) set X_ 93.1
40 | $node_(19) set Y_ 55.9
41 | $node_(20) set X_ 91.6
42 | $node_(20) set Y_ 64.6
43 | $node_(21) set X_ 92.4
44 | $node_(21) set Y_ 72.7
45 | $node_(22) set X_ 91.9
46 | $node_(22) set Y_ 82.3
47 | $node_(23) set X_ 92.5
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$node_ (23)
$node_ (24)
$node_ (24)
$node_ (25)
$node_ (25)
$node_ (26)
$node_ (26)
$node_ (27)
$node_ (27)
$node_ (28)
$node_ (28)
$node_ (29)
$node_ (29)
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$node_ (43)
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$node_ (45)
$node_ (46)
$node_ (46)
$node_ (47)
$node_ (47)
$node_ (48)
$node_ (48)
$node_ (49)
$node_ (49)
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47 .5

125.3
47 .
15.
91.
23.
91.
32.
91.
41 .
91.
58.
91.
65 .
91.
75.
91.
82.
91.
100.6
91.5

107.7
91.5
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$node_ (50)
$node_ (50)
$node_(51)
$node_ (51)

set X_
set Y_
set X_
set Y_

117 .6
91.5
126.3
91.5

A.3 Script de Analise dos Resultados

Arquivo de andlise do resultado das simulacoes - analize.pl

#!/usr/bin/perl
$tracefile=$ARGV [0];

$ofile="result.txt";
$ofile_csv="result.csv";
open 0UT, ">>$ofile" or die

Pn.
. b

open 0OUT_CSV, ">>$ofile_csv"
$ofile: $!";

"$O

or

open (DR,STDIN) ;
$gclock=0;

#Data Packet Information
$dataSent = 0;
$dataRecv = 0;
$routerDrop = 0;

#A0DV Packet Information
$aodvSent 0;

$aodvRecv 0;

$aodvDrop 0;

$aodvSentRequest =
$aodvRecvRequest = 0;
$aodvDropRequest =

$aodvSentReply
$aodvRecvReply
$aodvDropReply

o n
o O O

while (<>){
chomp;
if (/~s/)A
if (/~s.*xA0DV/) A
$aodvSent ++;
if (/~s.*REQUEST/) {
$aodvSendRequest
}

cannot open output file $ofile:

die "$0 cannot open output file

++;

elsif (/" s.*REPLY/) {

$aodvSendReply++

b

$
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}
elsif (/~s.*xAGT/) {
$dataSent ++;
}
} elsif (/~r/){
if (/"r.xA0ODV/) {
$aodvRecv++;
if (/"r.*REQUEST/) A
$aodvRecvRequest ++;
}
elsif (/"r.*REPLY/) {
$aodvRecvReply++;
}
}
elsif (/"r.*AGT/) {
$dataRecv++;
}
} elsif (/°D/) {
if (/°D.*xA0ODV/) {
$aodvDrop++;
if (/°D.*REQUEST/) A
$aodvDropRequest ++;
}
elsif (/"D.*REPLY/) {
$aodvDropReply++;
}
}
if (/°D.*RTR/) {
$routerDrop++;
}
}
}
close DR;
$delivery_ratio = 100*$dataRecv/$dataSent;

print 0UT "AODV Sent

$aodvSent\n";

print 0OUT " |_ Request $aodvSendRequest\n";

print 0UT " |_ Reply $aodvSendReply\n";

print OUT "AODV Recv $aodvRecv\n";
print 0OUT " |_ Request $aodvRecvRequest\n";

print 0UT " |_ Reply $aodvRecvReply\n";

print 0UT "AODV Drop $aodvDrop\n";
print 0UT " |_ Request $aodvDropRequest\n";

print 0UT " |_ Reply $aodvDropReply\n";

print 0UT "Data Sent $dataSent\n";

print OUT "Data Recv

$dataRecv\n";
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print 0UT "Router Drop $routerDrop\n";
print 0UT "Delivery Ratio (%) $delivery_ratio\n";
print OUT_CSV "$aodvSent,";
print 0OUT_CSV "$aodvSendRequest,";
print OUT_CSV "$aodvSendReply,";
print OUT_CSV "$aodvRecv,";
print 0UT_CSV "$aodvRecvRequest,";
print OUT_CSV "$aodvRecvReply,";
print 0UT_CSV "$aodvDrop,";
print 0UT_CSV "$aodvDropRequest ,";
print 0UT_CSV "$aodvDropReply,";
print OUT_CSV "$dataSent,";
print 0UT_CSV "$dataRecv,";
print 0UT_CSV "$routerDrop,";
print OUT_CSV "$delivery_ratio,";
close 0UT;
close OUT_CSV;
Arquivo de andlise do resultado das simulacoes - analize.php

<7php
set_time_limit (15);
$handle = fopen($argv[i]l, ’r’);
if ($handle) {

$start_time = array();

$end_time = array();

$delay = array();

$energy = array();

$max_time = O0;

while (! feof ($handle)) {

$buffer = explode(’ °’, fgets($handle,
if ($pbuffer [0] ’s? && $buffer [3]
$buffer [6]] $buffer [1];

4096)) ;
YAGT’) $start_timel

if ($pbuffer [0] =
$buffer [6]]

‘r? && $buffer [7] =
$buffer[1];

tcp’) $end_timel

if ($buffer [0] == ’D’ && $buffer [7] == ’tcp’) $end_timel
$buffer [6]] = -1;
VAL
* UDP
* 1f($buffer[0] == ’r’ &8 $buffer[7] == ’cbr’) $end_time
[$buffer[6]] = $buffer[1];
* 1f($buffer[0] == ’D’ && $buffer[7] == ’cbr’) $end_time
[$buffer[6]] = -1;
*/
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if ($buffer [0] == ’N’) $energy[$buffer[4]] = $buffer[6];

if (in_array($buffer [0], array(’s’,’r’,’D’)))

$max_time = max($max_time, $buffer[1]) ;
elseif ($buffer [0] == ’N’)
$max_time = max($max_time, $buffer[2]);

}
fclose($handle) ;

foreach($start_time as $key => $start)
if(isset($end_time [$key]) && $end_time [$key] > 0)
$delay[$key] = $end_time[$key] - $start;

$avg = array_sum($delay)/count ($delay);

file_put_contents("result.txt", ’Average End-to-End Delay (ms
) : ’.($avg * 1000)."\n", FILE_APPEND);

file_put_contents("result.csv", ($avg * 1000).",",
FILE_APPEND) ;

$nodes_energy = ’7;
$nodes_energy_csv = °’’;
for($i = 0; $i < 52; $i++) {

$energy [$i] = 100 - $energy[$i];

$nodes_energy .= | _ Node ’.str_pad($i, 2, " ",
STR_PAD_LEFT) .’ : ’.number_format ($energy[$i], 6)."
\n";

$nodes_energy_csv .= number_format ($energy[$il, 6).",";

$avg = array_sum($energy)/count ($energy);

file_put_contents("result.txt", ’Average Energy Consumption (
J) : ’.number_format($avg, 6)."\n", FILE_APPEND);

file_put_contents("result.csv", number_format ($avg, 6).",",
FILE_APPEND) ;

file_put_contents("result.txt", $nodes_energy."\n\n",
FILE_APPEND) ;

file_put_contents("result.csv", $nodes_energy_csv.’|’.
$max_time."\n", FILE_APPEND);




