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Aos meus pais e irma.



Resumo

O conceito de Automotive Safety Integrity Level (ASIL) é utilizado pela norma ISO 26262
para categorizar o nivel de rigor dos requisitos de seguranca em sistemas automotivos.
Durante o desenvolvimento desses sistemas, os ASILs sao iterativamente alocados com o
objetivo de mitigar os efeitos de falhas em sistemas, subsistemas e componentes. Quanto
maior o rigor do ASIL atribuido a um subsistema ou componente, maior sera o custo
associado as medidas necessédrias para atender aos requisitos de seguranca desse ASIL.
A ISO 26262 define um método de decomposicao de ASILs que permite a elementos re-
dundantes compartilharem a responsabilidade de cumprir um dado ASIL. Dessa forma,
encontrar solugoes eficientes de alocagao de ASILs que otimizem os custos de desenvol-
vimento e garantam a seguranca do sistema tornou-se uma etapa crucial no projeto de
sistemas automotivos.

Na literatura, ha um conjunto de métodos e ferramentas baseados em meta-
heuristicas, como Algoritmos Genéticos, Busca Tabu, Bando de Pinguins, entre outros,
empregados para resolver o problema de alocacao de ASILs no desenvolvimento de sis-
temas de seguranca critica. Este estudo propoe um algoritmo baseado em Busca Tabu
para resolver o problema de alocacao e decomposicao de ASILs pelos componentes da
arquitetura de sistemas automotivos. A solucao proposta foi avaliada em um sistema
automotivo de médio porte, e foi realizada uma analise comparativa entre o tempo de
execugao e os resultados obtidos pelo algoritmo proposto em relacao a ferramenta comer-
cial HIP-HOPS que fornece uma solugao para este problema. Os resultados demonstraram
que o algoritmo proposto produziu a mesma solucao de alocacao de ASILs que a ferra-
menta HiP-HOPS. No entanto, em termos de tempo de execucao, a ferramenta HiP-HOPS

apresentou desempenho superior ao do algoritmo proposto.

Palavras-chave: Automotive Safety Integrity Level (ASIL), Seguranca, Sistemas de

Seguranca Critica, Sistemas Automotivos, Meta-heuristica, Busca Tabu



Abstract

The concept of Automotive Safety Integrity Level (ASIL) is used by the ISO 26262 stan-
dard to categorize the level of rigor of safety requirements in automotive systems. During
the development of these systems, ASILs are iteratively allocated with the goal of mitiga-
ting the effects of failures in systems, subsystems, and components. The greater the rigor
of the ASIL assigned to a subsystem or component, the higher the cost associated with
the measures necessary to meet the safety requirements of that ASIL. ISO 26262 defines a
method of ASIL decomposition that allows redundant elements to share the responsibility
of fulfilling a given ASIL. Thus, finding efficient ASIL allocation solutions that optimize
development costs and ensure system safety has become a crucial step in the design of
automotive systems.

In the literature, there is a set of methods and tools based on metaheuristics, such
as Genetic Algorithms, Tabu Search, Penguin Colony, among others, employed to solve
the ASIL allocation problem in the development of critical safety systems. This study
proposes a Tabu Search-based algorithm to solve the problem of allocating and decom-
posing ASILs across the components of automotive system architectures. The proposed
solution was evaluated on a medium-sized automotive system, and a comparative analysis
was conducted between the execution time and the results obtained by the proposed al-
gorithm and the commercial tool HiIP-HOPS, which provides a solution for this problem.
The results showed that the proposed algorithm produced the same ASIL allocation so-
lution as the HiP-HOPS tool. However, in terms of execution time, the HIP-HOPS tool

outperformed the proposed algorithm.

Keywords: Automotive Safety Integrity Level (ASIL), Safety, Critical Safety Systems,

Automotive Systems, Metaheuristic, Tabu Search
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1 Introducao

O avanco tecnolégico contribuiu para o aumento da complexidade de software e hardware,
com a interacao cada vez mais profunda entre sistemas computacionais, processos fisicos,
pessoas e a sociedade. Essa complexidade e interagao tornam-se ainda mais criticas ao
projetarmos sistemas de seguranca. Sistemas criticos de seguranca sao aqueles cuja falha
pode resultar em lesoes ou perda de vidas humanas, danos significativos a propriedade
(financeira ou material), ou impactos ambientais. Exemplos de sistemas criticos incluem
sistemas automotivos, como assistentes de direcao autonoma, propulsao, controle aero-
dinamico do veiculo, além de sistemas de seguranca ativa e passiva. A natureza critica
desses sistemas exige a garantia de propriedades de seguranga. Segurancga, nesse contexto,
refere-se a garantia de que o sistema operara sem causar danos catastroficos, mesmo em
caso de falhas. Por esse motivo, o desenvolvimento de sistemas criticos de seguranga
requer aderéncia a diretrizes estabelecidas por normas como a IEC 61508, para sistemas
de automagao industrial, e a ISO 26262, que assegura a seguranca funcional de sistemas

eletronicos automotivos.

1.1 Contextualizacao

A ISO 26262 é uma adaptacao da norma IEC 61508 para o dominio automotivo, que
descreve todas as atividades do ciclo de vida da producao de veiculos de passeio compostos
por componentes elétricos, eletronicos e de software. A ISO 26262 prescreve requisitos
e processos de garantia de qualidade que devem ser seguidos para atingir o nivel de
confianca necessario. O standard de seguranga para controle de processos industriais
IEC 61508 define o conceito de Safety Integrity Levels (SIL), que consiste em requisitos
de desenvolvimento e verificacao de diferentes niveis de rigor alocados para mitigar os
efeitos de falhas em sistemas ou componentes, conforme seus niveis de risco, em termos
de severidade e probabilidade de ocorréncia. Adaptando os SILs, a ISO 26262 oferece

uma abordagem baseada em risco especifica para o dominio automotivo, determinando as
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classes de risco conhecidas como Automotive Safety Integrity Levels (ASIL).

A TSO 26262 prescreve um conjunto de atividades de garantia de qualidade, como
verificacao, validacao e testes, que devem ser realizadas para atingir cada nivel de con-
fianga. Os ASILs sao categorizados em niveis de A a D, do menos ao mais grave, e um
quinto nivel, denominado QM (Quality Management), é designado para riscos nos quais
nao sao necessarias medidas especiais. Cada nivel possui um valor numérico associado pela
dlgebra definida pela ISO 26262: ASIL(QM) = 0, ASIL(A) = 1, ASIL(B) = 2, ASIL(C)
= 3, e ASIL(D) = 4. A alocacdo do ASIL é baseada no comportamento funcional do
item avaliado (componente ou subsistema), considerando a gravidade, a probabilidade de

exposicao e a controlabilidade do impacto causado pela falha do item.

1.2 Motivacao e Caracterizacao do Problema

Quanto maior o ASIL alocado a um objetivo de seguranca, mais custosos, tanto financei-
ramente quanto em termos de esforgo, tornam-se os requisitos de seguranca designados.
Através da decomposicao de ASILs, a ISO 26262 permite que um ASIL alocado seja de-
composto em componentes que compartilham a responsabilidade por uma falha. Assim,
por exemplo, dois componentes responsaveis por um ASIL(D) podem ser decompostos
de trés formas diferentes: ASIL(QM) e ASIL(D): 0 + 4 = 4, ASIL(C) e ASIL(A): 3 +
1 =4, e ASIL(B) e ASIL(B): 2 + 2 = 4. Uma heuristica de custo é associada a cada
ASIL, podendo ser uma heuristica linear, exponencial ou experimental. Dessa forma, as
diferentes decomposicoes podem ser comparadas.

O processo de alocacao de ASILs para mitigar os efeitos de perigos e sua decom-
posicao em subsistemas e componentes, quando realizado manualmente, demanda tempo
e é propenso a erros. A ferramenta HiP-HOPS fornece, de forma automatizada, duas
abordagens para alocacao de ASILs: uma analise dedutiva de cima para baixo, conhecida
como Analise de Arvore de Falhas (FTA, do inglés Fault Tree Analysis), e uma andlise
indutiva de baixo para cima, a Anélise de Modos de Falhas e Efeitos (FMEA, do inglés
Failure Modes 16 Effects Analysis). Com a FTA, é possivel identificar os conjuntos de
corte (cut sets), ou seja, as minimas combinagdes de eventos que causam uma falha. Cada

evento contido em um conjunto de corte deve atender ao ASIL do conjunto como um todo,
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ou, mais especificamente, a decomposicao dos ASILs dos eventos deve satisfazer o ASIL do
conjunto. Com os conjuntos de corte e a heuristica de custo, o problema da decomposi¢ao
de ASILs pode ser tratado computacionalmente.

Existem varias técnicas na literatura que apoiam a decomposi¢ao de ASILs alo-
cados para mitigar os efeitos de perigos nos subsistemas e componentes da arquitetura.
Esses métodos podem ser classificados em técnicas exatas e meta-heuristicas. Os solvers
exatos garantem encontrar a solugao 6tima, porém com a desvantagem de demandarem
um tempo significativo de processamento. Por outro lado, as meta-heuristicas encontram
uma solucao satisfatoria em um tempo aceitavel, embora nao garantam que a solucao
encontrada seja a 6tima para o problema. Um exemplo de solver exato é o Choco CSP,
uma ferramenta de iltima geragao para resolver o Problema da Satisfacao de Restricoes.
Em contrapartida, algoritmos meta-heuristicos, como os da familia da Busca Tabu, sao

frequentemente utilizados para resolver o problema de forma aproximada.

1.3 Justificativa

A alocacao e decomposicao de ASILs é essencial para o cumprimento da ISO 26262 e para
atender aos requisitos de seguranca no desenvolvimento de sistemas automotivos, além de
reduzir seus custos. No entanto, o problema de alocacao de ASILs possui uma natureza
combinatéria de grande complexidade, o que o torna desafiador. Diversas técnicas, clas-
sificadas como exatas ou baseadas em meta-heuristicas, foram desenvolvidas para lidar
com esse problema. As técnicas exatas garantem a obtencao da solucao 6tima, mas po-
dem exigir um tempo de processamento excepcionalmente longo. Em sistemas de menor
porte, é vantajoso utilizar uma técnica exata, porém, em sistemas grandes e complexos,
novas abordagens se tornam necessarias. As meta-heuristicas, por sua vez, encontram
solugoes em tempos aceitaveis, mesmo em sistemas de grande porte, mas essas solugoes
sao aproximadas, sem garantia de serem 6timas. Ambas as abordagens possuem vanta-
gens e desvantagens, tornando imprescindivel analisar os sistemas em questao para decidir
a melhor técnica a ser empregada.

Dada a relevancia do problema de alocagao e decomposicao de ASILs para a En-

genharia de Sistemas Embarcados Criticos, bem como os desafios inerentes a obtencao
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de uma solugao 6tima em tempo razoavel ao utilizar métodos exatos e meta-heuristicas
disponiveis na literatura, este trabalho propoe uma metodologia baseada no método da
Busca Tabu para resolver esse problema. O estudo tem como objetivo avaliar a viabili-
dade dessa abordagem no contexto da alocacao e decomposicao de ASILs, investigando se
as solucoes podem ser encontradas em um tempo de processamento inferior ao das abor-
dagens implementadas pela ferramenta comercial HiP-HOPS, ou, na auséncia de ganhos

de tempo, se a metodologia proposta oferece solugoes de custo equivalente ou inferior.

1.4 Hipotese

Este estudo investiga se uma nova implementagao do algoritmo de alocacao e decom-
posicao de ASILs, utilizando a meta-heuristica da familia da Busca Tabu, apresenta
potencial para gerar solugoes mais proximas da étima, com menor custo e tempo de
processamento, em comparacao com a solucao desenvolvida pela ferramenta HiP-HOPS.
A decomposicao de ASILs alocados ao nivel de sistema visa mitigar os efeitos de eventos
perigosos (hazards), os quais possuem potencial de causar danos catastréficos a pessoas,
ao meio ambiente ou a propriedade. Esse processo envolve a alocacao de requisitos de
seguranca a subsistemas e componentes que contribuem para a ocorréncia dessas falhas,
configurando um problema de otimizacao de natureza min-max: minimizar o custo de
alocacao dos ASILs enquanto se garante o nivel minimo de seguranga necessario.

O problema em questao é uma otimizacao multinivel, onde multiplos atributos,
como custo, seguranca, confiabilidade e disponibilidade, podem ser considerados simulta-
neamente. O objetivo principal da nova implementacao baseada em Busca Tabu é verificar
se ¢ possivel reduzir tanto o tempo de processamento quanto os custos de alocagao, ao

mesmo tempo em que se mantém a garantia dos requisitos minimos de seguranca.

1.5 Objetivos

Este trabalho tem como objetivo propor uma nova abordagem e apoio ferramental ba-
seada na meta-heuristica da Busca Tabu para a resolucao do problema de alocacao e

decomposicao de ASILs. A efetividade e a eficacia do método proposto foi avaliada por
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meio de um estudo empirico, aplicando a alocacao e decomposicao de ASILs em um
sistema automotivo realista, e os resultados obtidos foram comparados com aqueles gera-
dos pela ferramenta HiP-HOPS. Para alcancar o objetivo principal, os seguintes passos

metodolégicos foram seguidos:

e Apresentacao e descricao do problema de alocacao e decomposicao de ASILs, ex-
plicando sua definicao e sua relacao com a norma ISO 26262, além da analise das

solucoes para este problema disponiveis na literatura.

e Projeto da solucao utilizando a meta-heuristica da Busca Tabu, detalhando seus

principais mecanismos e a implementacao do algoritmo proposto neste trabalho.

e Utilizagao da ferramenta HiP-HOPS para a geragao automaética dos relatérios de
analise de arvores de falhas FTA e FMEA no estudo de caso. O arquivo XML
gerado pela ferramenta foi utilizado na solugao proposta, com suas informacoes
armazenadas em uma estrutura de dados adequada para servir como entrada ao

algoritmo desenvolvido.

e Realizagao de testes e andlise comparativa entre os resultados obtidos pela solucao
proposta e aqueles gerados pela HIP-HOPS, com o intuito de verificar a validade da

hipétese levantada neste estudo.

1.6 Organizacao do Trabalho

Esta monografia estd organizada em cinco capitulos. No Capitulo 2, é apresentada a
fundamentagao tedrica, abordando os conceitos necessarios para a compreensao das con-
tribuicoes deste estudo. No Capitulo 3 é descrita a metodologia utilizada para a busca de
trabalhos relacionados, seguida de uma revisao e comparacao dos resultados encontrados.
No Capitulo 4 sao detalhadas as principais técnicas e mecanismos aplicados na imple-
mentacao do algoritmo proposto, baseado na meta-heuristica Busca Tabu, incluindo uma
descrigao do pseudocddigo e do fluxograma da solucao proposta. Por fim, no Capitulo 5
sao apresentadas as conclusoes, as contribuicoes e as limitagoes do trabalho, bem como

propostas para estudos futuros.
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2 Fundamentacao Teodrica

Neste capitulo, sao apresentados os conceitos fundamentais sobre sistemas criticos de
seguranga e sistemas automotivos. Serao discutidas as caracteristicas dos sistemas criticos
de seguranca e a razao pela qual os sistemas automotivos sao classificados como tal, além
da importancia dos padroes de seguranca, com foco nos IEC 61508 e ISO 26262. A anilise
de falhas, incluindo FTA e FMEA, serd abordada junto com a ferramenta HiP-HOPS,
que automatiza essas andlises. Finalmente, sera apresentado o problema de alocacao e

decomposigao de ASILs e a meta-heuristica da Busca Tabu como uma solugao

2.1 Sistemas Criticos de Seguranca

Segundo Knight (2002), a grande preocupacao de um sistema critico de seguranga é com
as consequéncias de uma falha. Se a falha de um sistema leva a cenarios inaceitaveis,
entao ele é um sistema critico de seguranca. Em suma, sistemas criticos de seguranca sao
sistemas cuja falha pode resultar em lesoes ou perda de vida humana, danos significativos

a propriedade (patrimonio ou ativo financeiro), ou danos ambientais.

2.2 Sistemas Automotivos

Segundo Mossinger (2010), desde a introdugao de sistemas eletronicos e de software em
veiculos, sua maior fonte de inovacao, a industria se reconfigurou. O software em siste-
mas automotivos aumentou consideravelmente o seu desempenho ao permitir mecanismos
mais ageis e sua seguranca ao introduzir sistemas passivos e ativos de seguranga. Atu-
almente veiculos possuem varias unidades de controle eletronico que formam uma rede
complexa e interconectada dentro deles. Tais unidades de controle eletronico sao cada vez
mais responsaveis por funcionalidade essenciais do veiculo como, por exemplo, assistente
de direcao autonoma, propulsao, controle da aerodinamica do veiculo e o sistemas de

seguranga ativos e passivos. Pela importancia do funcionamento correto dessas funciona-
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lidades e a inaceitabilidade de suas falhas, sistemas automotivos sao sistemas criticos de

seguranca.

2.3 Terminologia

Nesta subsecao, é apresentado um pequeno glossario com os conceitos fundamentais para
a seguranga de software definidos por (AVIZIENIS et al., 2004). Tais conceitos, sao
importantes para o entendimento da linguagem utilizada no dominio de seguranga de

software onde o problema de alocagao e decomposicao de ASILs se encontra.

e Confianca (Dependability): capacidade de entregar um servigo que pode ser justifi-
cadamente confiavel. De outra forma, a confiabilidade de um sistema é a capacidade

de evitar falhas de servico que sao mais frequentes e mais graves do que o aceitavel;
e Disponibilidade (Awvailability): prontidao para o servigo correto;
e Confiabilidade (Reliability): continuidade do servigo correto;

e Seguranga (Safety): auséncia de consequéncias catastroficas para o(s) usudrio(s) e
o meio ambiente. Integridade (Integrity): auséncia de alteragdes inadequadas do

sistema;

e Manutenibilidade (Maintainability): capacidade de submeter-se a modificagoes e

reparos;

e Confidencialidade (Confidentiality): auséncia de divulgagao nao autorizada de in-

formagoes

e Protecdo (Security): uma composigao dos atributos de confidencialidade, integri-
dade e disponibilidade, exigindo a existéncia simultanea de: 1) disponibilidade
apenas para agoes autorizadas, 2) confidencialidade e 3) integridade com ”inade-

quado”significando "nao autorizado”.

e Falha (Fuailure): um evento que ocorre quando o servigo entregue se desvia do servigo
correto. Um servigo falha porque nao esta conforme a especificacao funcional ou

porque esta especificagao nao descreve adequadamente a funcao do sistema;
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Figura 2.1: Atributos de Confiabilidade e Protecao.

e Defeito (Fault): caracteristica do sistema que pode levar a um erro de sistema;

e Erro (Error): parte do estado total do sistema que pode levar a sua subsequente

falha de servico;

e Prevencgao de defeitos (Fault prevention): significa prevenir a ocorréncia ou in-

troducao de defeitos;

e Tolerancia a defeitos (Fault tolerance): significa evitar falhas de servigo na presenca

de defeitos;

e Remocao de defeitos (Fault removal): significa reduzir o numero e a gravidade dos

defeitos;

e Previsdo de defeitos (Fault forecasting): significa estimar o nimero presente, a in-

cidéncia futura e as provaveis consequéncias dos defeitos.

2.3.1 Conceitos da ISO 26262

Nesta subsecao, sao descritas as principais terminologias e conceitos definidos pela docu-

mentagao da [SO 26262. Os mesmos sao fundamentais para o entendimento da linguagem

utilizada na definicao do ciclo de vida proposto pela ISO 26262 e suas diretrizes.

e Perigo (Hazard): fonte potencial de dano causado pelo mau funcionamento de um

item,;

e Item (Item): sistema ou conjunto de sistemas para implementar uma fun¢ao no

nivel do veiculo, ao qual a ISO 26262 ¢é aplicada;
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Figura 2.2: Arvore de Confiabilidade e Protecao.

e Elemento (Element): sistema ou parte de um sistema, incluindo componentes, hard-

ware, software, pecas de hardware e unidades de software;

e Risco (Risk): combinagao da probabilidade de ocorréncia do dano e da gravidade

desse dano;

e Requisito de seguranca funcional (Functional safety requirement): especificacao do
comportamento de seguranca independente da implementacao, ou medida de se-
guranca independente da implementacao, incluindo seus atributos relacionados a

seguranca;

e Nivel de integridade de seguranga automotiva (ASIL, do inglés Automotive Safety
Integrity Level): um dos quatro niveis para especificar os requisitos necessarios do
item ou elemento da ISO 26262 e medidas de seguranca a serem aplicadas para
evitar um risco residual nao razoavel, com D representando o nivel mais rigoroso e

A o0 menos rigoroso.

e Decomposicao de ASIL (ASIL Decomposition): reparti¢ao de requisitos de seguranga
redundantes para os elementos suficientemente independentes, com o objetivo de
reduzir o ASIL dos requisitos de seguranca redundantes atribuidos aos elementos

correspondentes.
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2.4 Standards de Seguranca

2.4.1 IEC 61508

A Comissao Eletrotécnica Internacional (IEC, do inglés International Electrotechnical
Commission) é uma organizacao internacional para a padronizagao de diretrizes nos cam-
pos elétricos e eletronicos e publicagao de standards internacionais. Por Gheraibia et al.
(2018), o IEC 61508 é um standard internacional para a seguranga funcional de sistemas
elétricos, eletronicos e eletronicos programaveis (E/E/PE) relacionados a seguranca. Ele
estabelece os requisitos para garantir que esses sistemas fornecam uma seguranca funcional

satisfatoria em todo o seu ciclo de desenvolvimento.

2.4.2 1ISO 26262

A ISO 26262, (ISO, 2011), é uma adaptagao do IEC 61508 para o dominio automotivo
que descreve todas as atividades do ciclo de vida da producao de um veiculo de passeio
compostas por componentes elétricos, eletronicos e de software, fornecendo requisitos e
processos apropriados para garantir que os niveis de segurancas desejados sejam atendidos.

Como definido pela ISO (2011), o standard possui dez partes:
1. Vocabulario ( Vocabulary): onde sao definidos os termos usados em todo o standard;

2. Gestao da seguranca funcional (Management of functional safety): especifica re-
quisitos de gerenciamento de seguranca independente de projeto para organizacoes,
incluindo requisitos para implementacao de cultura de seguranca e gerenciamento
de competéncias. Também define os requisitos especificos do projeto para o geren-
ciamento das atividades de seguranca a serem realizadas durante cada estagio do

ciclo de vida da seguranca;

3. Fase de conceito (Concept phase): especifica os requisitos para definigao de item,
inicio do ciclo de vida de seguranca, analise de perigo e avaliagao de risco e o conceito

de seguranca funcional;

4. Desenvolvimento de produto ao nivel de sistema (Product development at the system

level): especifica requisitos para desenvolvimento no nivel do sistema, incluindo
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especificacao de requisitos de seguranca, projeto, verificacao, integracao, teste e

liberacao para producao;

5. Desenvolvimento de produto ao nivel de hardware (Product development at the
hardware level): especifica requisitos para desenvolvimento no nivel de hardware,
incluindo especificacao de requisitos de seguranca, projeto, verificagao, integragao e

teste;

6. Desenvolvimento de produto ao nivel de software (Product development at the soft-
ware level): Especifica requisitos para desenvolvimento no nivel de software, in-

cluindo especificacao e verificagao de requisitos de seguranca, testes e integracao;

7. Producao e operacao ( Production and operation): especifica os requisitos para produgao,

operagcao, servigo e descomissionamento do item;

8. Processos de suporte (Supporting processes): especifica requisitos para processos
de suporte, como interfaces com desenvolvimentos distribuidos, gerenciamento de

mudancas e documentacao;

9. Anélise orientada a ASIL e andlise orientada a seguranca (ASIL-oriented and safety-
oriented analysis): especifica os requisitos para a aplicagdo da decomposi¢ao de

ASILs e para a execucao da andlise de seguranca;

10. Diretriz sobre a ISO 26262 (Guideline on ISO 26262): fornece uma visao geral do

padrao e exemplos de processos-chave para melhor compreensao.
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Figura 2.3: Ciclo de Vida de Seguranga Simplificado da ISO 26262.

2.5 Técnicas de Analise de Falhas

2.5.1 Andlise de Arvore de Falhas

A Anélise de Arvore de Falhas (FTA, do inglés Fault Tree Analysis) como definida por
Papadopoulos e Hull (2013), é uma técnica dedutiva feita assumindo que uma falha de
sistema ocorre e, de tras para frente, buscam-se as possiveis combinagoes de eventos que
a causou. A falha de sistema se torna a raiz da arvore, ou evento principal (top event),
e as falhas dos componentes os nés folhas, ou eventos bésicos (basic events), que se
combinam pelas portas légicas AND e OR. A FTA pode ser analisada qualitativamente,
determinando a quantidade minima de eventos basicos que causam o evento principal, ou

quantitativamente, obtendo a probabilidade de ocorréncia do evento principal.
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2.5.2 Analise de Modos de Falhas e Efeitos

A Anélise de Modos de Falhas e Efeitos (FMEA, do inglés Failure Modes 169 Effects
Analysis), como definida por Papadopoulos e Hull (2013), é uma técnica indutiva, reali-
zada de baixo para cima, onde é proposto um evento e analisado seus efeitos no restante

do sistema. O resultado é uma tabela de falhas e seus efeitos no sistema.

System Failures Component Failure Modes

Induction of
effects

Deduction of
causes

Component Failure Modes System Failures

Figura 2.4: Relagao Inversa Entre FTA (Esquerda) e FMEA (Direita).

2.6 HiP-HOPS

As técnicas de FTA e FMEA sao uteis no processo de andlise de falhas de sistemas,
porém, com a complexidade enorme que sistemas podem atingir, realizd-las manualmente
é trabalhoso e propenso a erros. HiP-HOPS (do inglés Hierarchically Performed Hazard
Origin 16 Propagation Studies), (PAPADOPOULOS; HULL, 2013), é uma ferramenta
que utiliza o modelo do projetista para obter informacoes sobre a confiabilidade do sistema
que estd sendo modelado. Apds anotar o modelo com dados de como cada componente
individualmente pode falhar, HiP-HOPS gera varias arvores de falha a partir deles, e
dessas arvores pode gerar uma riqueza de informacoes de confiabilidade apresentadas na

forma de uma tabela FMEA.
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2.6.1 Analise de Seguranca

A andlise de seguranca (Safety analysis) feita pelo HIP-HOPS, segundo Papadopoulos e
Hull (2013), acontece em trés partes. A primeira fase consiste em anotar o modelo do
sistema com os dados de falha necessarios para produzir as arvores de falhas e realizar a
analise.

Na segunda fase, acontece o processo de sintese da arvore de falhas. Nesse pro-
cesso, a ferramenta examina o modelo do sistema e seus dados de falha e os combina para
criar uma série de arvores de falhas. O processo funciona pegando as falhas das saidas do
sistema e trabalhando para tras no modelo para determinar quais componentes causaram
essas falhas. Essas falhas sao entao unidas usando os operadores 16gicos apropriados para
construir arvores de falhas com as falhas nas saidas do sistema como os principais eventos
e as causas-raiz como eventos bésicos.

Na terceira e ultima fase, o HIP-HOPS pega as arvores de falhas recém-construidas
e as analisa. O resultado é um FMEA, sendo uma combinagao de todas as informacoes
armazenadas nas arvores de falhas e apresentadas na forma de uma tabela que lista os
efeitos de cada falha de componente no restante do sistema. Como parte desse processo,
mais andlises sdo realizadas nas arvores de falhas, tanto qualitativas (16gicas) quanto
quantitativas (numéricas). Isso fornece os conjuntos de corte minimos da arvore de falhas

e a indisponibilidade do evento superior.

2.6.2 Otimizacao de Projeto

A ferramenta de andlise de seguranca HiP-HOPS e um algoritmo de otimizacao multiob-
jetivo podem, segundo Papadopoulos e Hull (2013), ser combinados para gerar solugoes
de projeto com compensacoes nao dominadas que atendem aos critérios de confiabilidade.
Assim, a ferramenta pode analisar o custo e a taxa de falha de diferentes formas de

projetar um mesmo modelo e gerar relatérios para o projetista.
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2.7 Alocacao e Decomposicao de ASILs

2.7.1 Visao geral

A decomposicao de ASILs definida pela ISO 26262, permite que componentes e subsiste-
mas heterogéneos e independentes de um sistema que compartilham a responsabilidade
por um determinado ASIL nao precisem atender a esse ASIL para atingir os requisitos de
seguranca. Utilizando o Hip-HOPS para gerar FTAs e uma sintese de FMEA, teremos os
conjuntos de corte minimo do sistema, ou seja, o conjunto de eventos minimos que geram
a falha. Assim, por exemplo, se um conjunto de corte minimo possuir dois elementos C1 e
C2 responséveis por um ASIL (B) = 2, poderemos decompor e alocar para esses elementos
as seguintes configuracoes: C1 = ASIL(QM) e C2 = ASIL(B) e vice-versa, pois 0 4+ 2 =
2, 0u C1 = ASIL (A) e C2 = ASIL(A), pois 1 + 1 = 2. Para determinar qual dessas duas
opcoes ¢ melhor, definimos heuristicas de custo para cada ASIL e assim o problema pode

ser tratado computacionalmente.

ASILB ASILB ASIL QM

ASIL QM

ASIL B [ ASLE J [ ASIED J
S () (e o |

ASIL QM

Figura 2.5: Decomposigdo de ASILs Definida pela (ISO, 2011)
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Heuristica de custo QM A B C D

10 20 30 40

Linear

Logaritmico 10 100 1000 10000

Experimental-1 10 20 40 50

0
0
0
0

Experimental-11 5 30 35 20

Tabela 2.1: Heuristica de Custo para ASILs

Como bem definido por Gheraibia et al. (2018), A decomposicao e alocagao de
ASILs visam garantir o cumprimento dos requisitos de seguranga durante o ciclo de vida
de desenvolvimento do sistema, por um lado, e reduzir o custo de desenvolvimento, por
outro. Assim, encontrar uma alocagao e decomposicao de ASILs apropriadas é uma tarefa
critica e crucial devido ao enorme tamanho do espaco de busca de solugoes.

As abordagens da literatura sao categorizadas em métodos por solvers exatos
e métodos por meta-heuristicas. Os métodos por solvers exatos possuem a garantia de
que a solucao encontrada sera a melhor possivel, porém seu tempo de processamento é
grande. Por outro lado, o tempo de processamento dos métodos por meta-heuristicas sao
consideravelmente mais rapidos, porém nao existe garantia de encontrar a melhor solucao

possivel, mas uma solucao préxima o suficiente da 6tima.

2.7.2 Busca Tabu

A Busca Tabu é uma meta-heuristica que utiliza estruturas de meméria para guiar uma
busca local. Essa meméria é uma lista de movimentos proibidos (Tabu) que inibe re-
peticoes e previne que a solucao fique presa em um étimo local. O método de Descida
mais fngreme, Subida mais Suave (SDMA, do inglés Steepest Descent Mildest Ascent) é
uma adaptacao feita por Azevedo et al. (2013) do método Subida mais Ingreme, Descida
mais Suave (SAMD, do inglés Steepest Ascent Mildest Descent) de Hansen e Jaumard
(1990), um algoritmo da familia da Busca Tabu, que visa minimizar o custo da decom-
posicao de ASILs.

O SDMA segue a diregao de descida mais ingreme até que um minimo local

seja alcancado e, em seguida, usa a rota de subida mais suave para escapar dele. O
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retorno ao minimo local é evitado por meio de uma estrutura de memoria adaptativa que
proibe movimentos reversos durante um ntmero pré-definido de iteragoes, p. A busca
¢ interrompida ap6s um numero pré-definido de repetigoes sem melhorar a atual melhor

solucao.

2.8 Consideracoes Finais

Neste capitulo, foram apresentados os conceitos e a terminologia relacionados a seguranca
em sistemas automotivos, destacando a importancia dos padroes IEC 61508 e ISO 26262
para garantir a seguranca funcional de sistemas criticos de software. Também foram
discutidas as técnicas de analise de falhas, como FTA e FMEA e a utilizacao da ferramenta
HiP-HOPS para automatizar essas andlises. Adicionalmente, abordou-se o problema de
alocagao e decomposicao de ASILs e a aplicagao da meta-heuristica da Busca Tabu como
uma solucao potencial. A compreensao dessas bases tedricas é fundamental para sustentar
a pesquisa. Ao estabelecer esse alicerce tedrico, este trabalho busca contribuir para o
avanc¢o do conhecimento e enfrentar os desafios contemporaneos na otimizacao do projeto

de sistemas criticos de software.
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3 Trabalhos Relacionados

Neste capitulo, sao apresentados os trabalhos relacionados as técnicas e métodos para
a solugao do problema de alocagao e decomposicao de ASILs. A revisao dos trabalhos
foi conduzida seguindo o método de revisao sistematica descrito por Kitchenham (2004),
que inclui as etapas de planejamento — definicao dos objetivos e questoes de pesquisa,
escolha das bases de dados e elaboragao da string de busca, além dos critérios de inclusao
e exclusao — execucao da busca, andlise e selecao dos estudos primarios, e, por fim, relato
dos resultados.

O objetivo é oferecer uma visao abrangente dos trabalhos relacionados ao presente
estudo, compreendendo como o problema tem evoluido em termos de abordagens meta-
heuristicas e métodos exatos. Ao final, todos os trabalhos apresentados sao comparados, e
uma conclusao sobre o estado da arte do problema estudado e sua relacao com o presente

trabalho é elaborada.

3.1 Planejamento

Esta revisao aborda trés questoes, apresentadas a seguir, com suas métricas para quanti-
ficar as evidéncias e apoiar a analise dos resultados:

Questao 1: Quais saos os métodos propostos ou usados nos ultimos anos para
resolver o problema de alocagdo e decomposicao de ASILs? Justificativa: Obter um
panorama abrangente dos métodos existentes para a resolugao do problema e quais deles
tiveram envolvimento da academia e da industria em seu projeto. Métrica: Conjunto de
métodos encontrados na literatura cientifica.

Questao 2: Como os existentes métodos sao caracterizados? Justificativa:
Entender o contexto, proposta e perspectiva de cada método. Métrica: A quantidade de
métodos em cada contexto, propdsito e perspectiva, além dos relacionamentos entre elas.

Questao 3: Quais sao os resultados ao aplicar os existentes métodos no problema

de alocagao e decomposigao de ASILs? Justificativa: Avaliar e comparar os resultados
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encontrados em cada método. Métrica: Caracteristicas descritas em cada método e os
dados de testes disponibilizados.

Para selecionar os trabalhos, foi definida uma string de busca com base em duas
palavras-chave principais: (i) constrained optimization como um termo abrangente da
questao do trabalho para obter muitos estudos, e automotive safety integrity levels para
restringir a busca ao problema da alocacao e decomposi¢ao de ASILs.

Também sao definidos critérios de inclusdo (CI) e exclusao (CE) de trabalhos

relacionados:

e CI1: O trabalho propée um método para a alocagao e decomposicao de ASILs.

e CI2: O trabalho cita a utilizacao de métodos para a alocagao e decomposicao de

ASILs.

e CE1l: O estudo aborda (propoe ou utiliza) um método para a alocacao e decom-

posicao de SILs, mas ndo para o dominio automotivo (ASIL).

e CE2: O estudo aborda (propoe ou utiliza) um método para a alocac¢do e decom-
posicao de ASILs, mas existe outro estudo mais completo relacionado ao mesmo

método.

e CE3: O estudo nao traz informagoes detalhadas sobre um método para a alocacao e
decomposicao de ASILs, pois se trata de sumario, descricao de minicurso, palestra,

resumo de eventos, entre outros.

e CE4: O estudo foi escrito em outro idioma que nao o inglés ou portugués.

3.2 Conducao

A revisao foi conduzida em cerca de um meés, adaptando a string de busca para cada
base de dados e considerando a busca por titulo, resumo e palavras-chave. Utilizando as
questoes de revisao e os critérios de inclusao e exclusao obteve-se sete trabalhos, sendo que
seis deles foram utilizados para a apresentacao e coleta de dados para a revisao realizada

no presente trabalho.
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3.3 Coleta de Dados

Nesta secao sao descritas as contribuigoes, beneficios e limitacoes de cada estudo selecio-

nado. Também contém uma tabela comparativa entre os métodos otimizacao apresenta-

dos.

3.3.1 Otimizacao por Busca Tabu

No trabalho de Azevedo et al. (2013), os autores apresentam uma nova técnica meta-
heuristica que se utiliza da Busca Tabu para realizar buscas eficientes no espaco de
solucao, baseando-se no HiP-HOPS para obter uma automacao escalavel da decomposicao
de ASILs. A técnica é testada usando o estudo de caso de um sistema de frenagem hibrido.

Os autores utilizam o algoritmo Subida mais fngreme, Descida mais Suave (SAMD,
do inglés Steepest Ascent Mildest Descent), (HANSEN; JAUMARD, 1990), membro da
familia de algoritmos da Busca Tabu, com base em sua aplicacao para a otimizacao da
confiabilidade de sistemas por Hansen e Lih (1996). Assim, criando o método de Descida
mais ingreme, Subida mais suave (SDMA, do inglés Steepest Descent Mildest Ascent).
Partindo de uma solucao viavel, o algoritmo busca a descida mais ingrime decrementando
o valor do ASIL da falha resultante na maior redugao de custo. Se decrementar o va-
lor de um ASIL ferir as regras de decomposicao, entao um minimo local foi atingido e
uma subida mais suave aumentando o valor do ASIL da falha resultando no menor au-
mento de custo é buscada. Varidveis de controle sao usadas para guardar o nimero de
iteragoes onde o valor de um ASIL nao pode ser decrementado apés um movimento de
aumento e vice-versa, ou seja, o niumero de iteragoes onde o valor de um ASIL nao pode
ser aumentado depois de um movimento de decremento. Como as varidveis que contro-
lam o movimento de subida sao atualizadas mais tardiamente do que as que controlam
movimentos de descida, a diversificacao da direcao de busca é incentivada.

O estudo de caso é modelado pelos autores como apenas uma unidade de frena-
gem, onde sao considerados dois perigos para o sistema de frenagem hibrido: nenhuma
frenagem apds o comando (H1) e frenagem com valor incorreto (H2). ASILs D e A foram
atribuidos a H1 e H2, respectivamente, baseado em suas severidades. Foi determinado

que H1 é causado pela omissao de saida de ambos os dispositivos de interrupcao e H2 por
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um desvio de saida de valor incorreto de pelo menos um deles. Apés utilizar o HiP-HOPS
para gerar as FTAs do sistema foi obtido 19 MCSs para H1 e 11 MCSs para H2.

Os autores repetiram o algoritmo 10 vezes para cada fungao de custo com o
nimero maximo de iteragoes sem melhora determinado para 5000. Para cada heuristica
de custo foi identificada a priori a melhor solu¢ao com o uso de uma técnica exaustiva.
Na tabela, Best representa o custo dos 6timos previamente identificados; NBest conta
quantas execugoes encontraram o 6timo global; Dev mostra o desvio médio quando a
solugao 6tima nao foi encontrada; Iter fornece a iteracao do algoritmo quando a melhor
solucdo de cada execucao foi encontrada e a CPU lista o tempo de processamento (em

segundos).

Best | Nbest | Dev Iter | CPU

Linear 380 9 2.6% | 58 |0.001

Logaritmica | 11300 10 0% o8 | 0.001

Experimental | 390 9 13.2% | 2325 | 0.02

Tabela 3.1: Resultados dos testes
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Figura 3.1: Resultado do teste com a heuristica de custo experimental.

A técnica utilizada pelos autores é um método de meta-heuristica flexivel ao
lidar com problemas com vérias caracteristicas, que ao ser aplicada em sistemas de larga

escala entrega resultados quase 6timos com um tempo mais satisfatério que solvers exatos.
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Porém, a técnica nao garante encontrar a solucao étima para o problema e os autores nao
confirmaram os resultados em sistemas maiores.

Como a técnica é baseada em Busca Tabu, ela consegue evitar 6timos locais e
ter uma maior variedade no espago de busca. Porém, tem-se a certeza de que a técnica,
em seu movimento de descida mais ingreme, ird encontrar um minimo local e como é
uma busca tnica, dado um cenario ruim, ao encontrar um minimo local, pode precisar de

muitas iteracoes para realizar os movimentos de subida mais suave e escapé-lo.

3.3.2 Otimizacao por Caca em Grupo de Pinguins

No trabalho de Gheraibia et al. (2015), os autores apresentam uma nova técnica meta-
heuristica baseada no comportamento de caca colaborativa de pinguins chamada Algo-
ritmo de otimizagao da Busca de Pinguins (PeSOA, do inglés Penguins Search Optimisa-
tion Algorithm). Usando a metéfora de reservas de oxigénio como operador de busca, é
possivel que pinguins preservem energia e a utilize apenas em areas do espaco de busca
com boas solugoes. A técnica é testada usando o estudo de caso de um sistema de frenagem
hibrido.

A populagao de pinguins inicia em posi¢oes aleatérias. Cada pinguim mergulha
em busca de solucoes e consome sua reserva de oxigénio. Enquanto busca, um pinguim
pode modificar sua solugao inicial usando o valor da reserva de oxigénio. Pinguins em um
bom caminho ganham uma reserva de oxigénio maior que os permitem continuar na mesma
direcao. Ja pinguins que descobrem mas solugoes tem sua reserva de oxigénio diminuida.
O processo é repetido até que a taxa de erro seja verificada, ou o nimero maximo de
iteragoes atingido. Pinguins podem comunicar entre si e compartilhar informacoes que
levam a imigragoes entre grupos dado uma fungao que considera abundancia de alimentos
para cada grupo. Um pinguim se junta a um grupo com probabilidade proporcional
a quantidade de peixes comidos pelo grupo correspondente, aumentando a chance de
encontrar boas solugoes nas préximas iteracoes. Uma regiao explorada por um grupo é
abandonada quando todos os membros do grupo emigram.

A adaptacao do PeSOA para o problema de alocacao de ASILs comeca com

a geracgao de classes de prioridade para cada combinagdo de ASILs. As prioridades sao
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utilizadas para estimar o tamanho de cada populacao. O processo continua com a geracao
aleatéria de populagoes de pinguins com uma solugao viavel para o problema. A populagao
¢ divida em diversos grupos para cobrir diversas areas do espaco de busca e escapar
do 6timo local. A divisao é feita com base na frequéncia de cada modo de falha nos
componentes de corte minimo. Para cada grupo de pinguins é atribuido um conjunto
de modos de falha na qual modificarao durante a busca pela melhor alocacao através
do sistema. Cada pinguim gera de sua posicao solucoes vizinhas e escolhe aquela com
menor custo que satisfaca as restricoes de integridade de seguranca do sistema. A reserva
de oxigénio é atualizada privilegiando os pinguins que encontraram boas solugoes e os
pinguins sao redistribuidos entre os grupos refletindo a melhoria de cada pinguim.

Os autores testaram técnica usando como estudo de caso um sistema de frenagem
hibrido. Um total de 6 perigos foi definido para o HBSM3 e ASILs foram atribuidos a

cada um deles:

Sem frenagem nas 4 rodas = ASIL D;

Sem travagem nas 3 rodas = ASIL D;

Frente sem frenagem = ASIL D;

Sem frenagem traseira = ASIL C;

Sem diagonal de frenagem = ASIL C;

Frenagem com valor errado 4 rodas = ASIL D.

Um total de 60 falhas de componentes foram identificadas no sistema e a aplicacao
da Anélise de Arvore de Falhas revelou 11.573 conjuntos de cortes. Isso produz um grande

espaco de solucao potencial na ordem de 10*1 alocacdes potenciais.

Algorithm MinCost | GA TS | PeSOA

Linear 770 15.51 | 4.44 0.27

Experimental-1 830 14.63 | 14.70 | 0.59

Experimental-11 620 3.31 | 5.72 0.89

Logaritmica 51150 3.04 | 191 0.32

Tabela 3.2: Comparacao do PeSOA com o Algoritmo Genético (GA) e Busca Tabu (TS)

(média do tempo de CPU em segundos)



3.3 Coleta de Dados 34

Como demonstrado pelos autores, o algoritmo é melhor que as principais meta-
heuristicas até entao utilizadas, Busca Tabu e Algoritmo Genético, e possui uma con-
vergéncia mais rapida. Como é uma meta-heuristica, PeSOA nao possui garantia de
encontrar a solucao 6tima, mas possui resultados satisfatérios para sistemas grandes e
complexos. Como existem varios grupos de pinguins e aqueles que estao em direcao a
solugoes melhores sao recompensados, os grupos em solugoes ruins sao dissolvidos em
emigracoes para grupos em posicoes melhores do espaco de busca e o problema evita

6timos locais, apresentando uma convergéncia rapida.

3.3.3 Otimizacao por Sistemas de Equacoes Lineares

No trabalho de Dhouibi et al. (2014), os autores propoem uma solu¢do exata para o
problema de alocagao de ASILs interpretando os componentes de corte minimo como
equacoes lineares onde uma alocacao possivel seria a solugao da seguinte equagao que

respeita as restrigoes de integridade de seguranca do sistema:

ay; Q1n ASILFl ASILSRl

Am1 *°° Amn ASILFn ASILSRn

Obtido a matriz aumentada e considerando todas as restricoes, ela pode ser resol-
vida. Vérias abordagens podem ser utilizadas para a resolugao, porém como ha infinitas
solugoes e a matriz nem sempre é quadrada, muitas delas nao sao viaveis. Os autores
optam entao pela Forma escalonada reduzida por linhas (RREF, do inglés Row Reduced
Echelon Form). O RREF ¢ resolvido computacionalmente utilizando-se do método de
eliminacao de Gauss-Jordan que permite identificar as variaveis basicas e livres que cor-
responde as colunas sem entrada inicial. Para encontrar solugoes, as variaveis da matriz
de equagoes sao definidas em niimeros de 0 a 4 que correspondem a algebra da ISO 26262
para ASILs.

Para o teste, os autores consideram um sistema com dois requerimentos de segu-
ranca (SR1 e SR2) com ASIL D e ASIL C, respectivamente. As fungoes de perda vao de
F1 a F5 onde:
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e A perda de F1 = ASIL D;
e A perda de F2, F3 e F4 = ASIL D;
e A perda de F3, F4 e F5 = ASIL C.

Convertidas para as seguintes fungoes:

ASIL(F1) =4
ASIL(F2) + ASIL(F3) + ASIL(F4) = 4

ASIL(F3) + ASIL(FA) + ASIL(F5) = 3

Portanto, as possiveis alocacoes sao solugoes da seguinte equacao:

10000 ASILp, 4
01 110]|X : =14
00111 ASILp, 3

Aplicado a solugao ao exemplo e outros sistemas genéricos, foi possivel encontrar
todas as solucoes possiveis. A tabela a seguir mostra a comparacao entre o algoritmo deste

trabalho (Algoritmo 1) e o algoritmo proposto por Abele e Librino (2012) (Algoritmo 2).

Exemple size Nbr possible allocations | Alg 1 | Alg 2
5 Functions, 3 MCS 10 0.01 0.1
10 Functions, 19 MCS 1 0.09 | 356.16
24 Functions, 30 MCS 3 0.04 | 0.34
48 Functions, 44 MCS 75 0.76 1.4

Tabela 3.3: Tempo de processamento dos testes

Essa abordagem exata, além de garantir a solucao 6tima para o sistema, encontra
todas as possiveis solugoes, util para o analista tomar decisoes para o projeto. Porém, para
sistema de larga escala ou escalaveis, essa abordagem possui um tempo de processamento

que pode ser tanto insatisfatorio quanto inviavel. Outra vantagem desse método é que a
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conversao do problema de alocacao e decomposicao de ASILs para um sistema de equacoes
lineares é simples e direto, existindo varias técnicas na literatura de Algebra Linear para

resolver tais sistemas.

3.3.4 Otimizacao por Algoritmo Genético Baseado em Penali-

dades

No trabalho de Parker et al. (2013), os autores apresentam uma nova técnica para a
resolucao do problema de alocagao de ASILs que utiliza um algoritmo genético baseado
em penalidade para explorar eficientemente o espaco de busca e identificar alocagoes
6timas de ASILs aos componentes do sistema. A técnica é testada usando o estudo de
caso de um sistema de frenagem hibrido.

Algoritmos genéticos (GA, do inglés Genetic Algorithm) sao técnicas meta-heuristicas
que imitam o processo bioldgico de evolucao para eficientemente explorar grandes espagos
de busca para encontrar solugoes 6timas. O algoritmo genético descrito pelos autores é
baseado no algoritmo genético baseado em penalidade usado por Coit e Smith (1996). O
processo do GA pode ser resumido da seguinte forma: inicializa aleatoriamente uma po-
pulacao de solugdes potenciais (neste caso, uma solugao é um conjunto de ASILs alocados
para cada modo de falha do componente); gerar novas soluc¢oes candidatas para a po-
pulagao da préxima geracao por meio de cruzamento ou mutacao; adicionar os proximos
candidatos a populagao; classificar a populagao por aptidao; remover os candidatos me-
nos aptos até um certo limite da populacao; e por fim, continuar gerando novas solucoes

candidatas até que o limite de geracao seja atingido.
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Figura 3.2: Fluxograma do algoritmo genético baseado em penalidade para o problema

de alocacao de ASILs.

Para o problema de alocagao de ASILs, esta abordagem usa uma codificacao de
comprimento fixo onde cada “caso” pode conter um valor de 0 a 4 (QM a D, respectiva-
mente). A func¢do de aptidao definida é igual & soma dos custos ASILs de cada solugao
candidata. Solucoes iniciais para o problema de alocagao de ASILs sao geradas aleatoria-
mente e operadores genéticos sao aplicados para criar solugoes candidatas, manipulando
as existentes selecionadas na fase anterior. Candidatos sao classificados de acordo com
sua aptidao penalizada e a selecao é feita em quao perto o candidato estd de um nimero
escolhido aleatoriamente entre 1 e a raiz quadrada do tamanho da populacao. As novas
solugoes geradas sao integradas na populagao e todas a solugoes sao ranqueadas. Durante
o processo de ranqueamento, as solucoes candidatas com menor valor de aptidao sao fa-

vorecidas, a menos que sejam consideradas solucoes inviaveis. O método de penalidade
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utilizado pelos autores é aplicado para aumentar a penalidade em solugoes candidatas
inviaveis, ou seja, reduz a aptidao de solugoes candidatas que violam as restrigoes a me-
dida que a busca progride. Um conjunto de conjuntos minimos de corte (MCSs) da anélise
da arvore de falhas usando HIP-HOPS ¢é usado para verificar a viabilidade de solugoes
candidatas.

Para o estudo de caso é considerado um sistema de frenagem hibrido com os
seguintes perigos: sem frenagem apds comando (H1) e frenagem de valor errado (H2).
Existem 24 modos de falha de componentes no sistema, resultando em um comprimento
de codificagao de 24 atribuigoes de ASILs possiveis. Isso d4 um tamanho de espago de
pesquisa de 5.96 x 10'¢. Utilizando o HiP-HOPS para gerar FTAs, temos 19 MCSs para
H1 e 11 MCSs para H2. O algoritmo genético foi repetido 10 vezes, cada execugao sendo
10000 geragoes. O tamanho da populacao foi de 500, e a taxa de mutagao e taxa de

cruzamento foram de 0.05 e 0.9, respectivamente.

Cost heuristics | HBSM 1 | HBSM 2 | HBSM 3
Linear 1.04 4.67 15.51
Experimental-1 1.21 7.32 14.63
Experimental-11 1.07 2.47 3.31
Logarithmic 1.98 2.35 3.04

Tabela 3.4: Tempo médio de execucao em segundos para encontrar a solucao otimizada

usando a abordagem GA baseada em penalidade

A mutacao estocéstica da populagao pela solucao dos autores permite uma busca
eficiente pelo espaco de busca do problema e gera solucoes em um tempo satisfatorio
em sistemas de grande escala e escaldveis. A mutacao, cruzamento e as penalidades
sao caracteristicas muito importantes para a evolucao do algoritmo no espaco viavel de
solugoes, entao, carregar uma m& mutacao pode fazer o algoritmo demorar a conseguir
uma boa populacao. Como o método é uma meta-heuristica, nao ha garantia de encontrar

a solucao étima.
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3.3.5 Otimizacao por Coldnia de Formigas

No trabalho de Gheraibia, Djafri e Krimou (2018), os autores apresentam uma nova
abordagem que usa o algoritmo meta-heuristico otimizagao por colénia de formigas (ACO,
do inglés Ant Colony Optimization) inspirado na natureza para resolver o problema de
alocacao de ASILs e que usa estratégias que reduzem o espaco de busca. O problema foi
formulado como um grafo de construcao, que as formigas usam para construir possiveis
alocagoes de ASIL. Essa abordagem foi avaliada aplicando-a a um sistema de frenagem
hibrido e a um sistema de direcao por fio.

O ACO simula comportamentos de forrageamento de formigas: enquanto pro-
curam por comida, as formigas conseguem encontrar o caminho mais curto entre o for-
migueiro e a fonte de alimento. As formigas operarias depositam feromonios ao longo
do caminho até a fonte de alimento. O feromoénio é uma comunicacao indireta entre as
formigas. Essa troca de informagoes, conhecida como estigmergia, ocorre no nivel do solo.
O principio da estigmergia ¢ que o traco deixado no ambiente por uma acao estimula a
realizacao da proxima acao pelo mesmo ou por diferentes individuos. Quando uma for-
miga tem que decidir sobre qual caminho seguir, a escolha esta relacionada a dois fatores

principais, sendo a concentragao de feromonio e a informacao heuristica sobre o caminho.
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Figura 3.3: Fluxograma do algoritmo de otimizagao de colonia de formigas.

Antes do processo de otimizacao comecar, ACO utiliza duas técnicas para dimi-
nuir o espaco de busca. A primeira estratégia é baseada nos valores da fungao custo. Apods
analisar as diferentes combinacoes de ASILs dos modos de falhas, os autores constataram
que conforme a funcao custo, é possivel descartar algumas combinagoes. A segunda es-
tratégia de reducao do espaco de busca é baseada nos conjuntos de corte. Essa abordagem
visa reduzir o espago de busca reduzindo o nimero de ASILs possiveis para cada modo de
falha. O algoritmo de colonia de formigas usa essas estratégias para alcancar a alocagao
ideal de ASILs em um tempo razoével.

O problema de alocagao de ASILs foi formulado como um grafo onde os nds
representam os modos de falha e as arestas representam o ASIL alocado ao né destino
dessas arestas. Esta nova representacao do problema de alocagao de ASILs ajuda as
formigas a explorar o espaco de busca eficientemente. Cada formiga explora o grafo e,
ao final, atualiza o valor do feromoénio para comunicar a outras formigas a qualidade do

caminho explorado. Desta forma, as formigas podem tomar decisoes informadas enquanto
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exploram o espacgo de busca, o que por sua vez resulta em uma solugao melhorada.
O algoritmo de colonia de formigas para alocacao de ASILs foi avaliado usando
dois estudos de caso diferentes: o sistema de frenagem hibrido e o sistema de direcao por

fio. A Tabela 3.5 mostra os resultados para as trés variantes do HBSM.

Cost heuristics | HBSM 1 | HBSM 2 | HBSM 3
Linear 0.003 0.01 0.16
Experimental-1 0.007 0.02 0.35
Experimental-11 0.009 0.03 0.62
Logarithmic 0.008 0.02 0.20

Tabela 3.5: Tempo médio de execugao em segundos para encontrar a solucao otimizada

usando a abordagem baseada em ACO

Como demonstrado pelos autores, o ACO, em termos de tempo de execugao,
supera todas as abordagens existentes até entao. Com a técnica de comunicagao indireta
que imita os feromonios utilizado pelas formigas e as estratégias que reduzem o espaco
de busca, o algoritmo consegue buscar eficientemente pelo espaco de busca e resolver
o problema com solu¢ao 6tima ou quase 6tima em um tempo satisfatério. Como toda

meta-heuristica, nao ha garantia de encontrar a solugao 6tima.

3.3.6 Otimizacao por Programacao Linear

No trabalho de Mader et al. (2012), os autores propoem um método que permite a alocagao
automatica de ASILs aos componentes do sistema ao abordar o problema de alocacao de
ASILs como um problema de programacao linear.

Um problema de programacao linear visa maximizar ou minimizar um conjunto
de equagoes lineares com variaveis e dados inteiros dado um conjunto de restri¢oes. As
restrigoes usadas na abordagem proposta sao identificadas na analise preliminar de riscos,
extraidas dos resultados da andlise da arvore de falhas e definidas pelo engenheiro de
seguranga como preferéncias de seguranca.

Essa abordagem usa um framework de modelagem para criar um EAST-ADL

(Electronic Architecture and software Technology-Architecture Description language), usado
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para descrever os componentes do sistema e gerar arvores de analise de falhas cujo con-
junto minimo de corte é utilizando como entrada para o solver de programagao linear
inteira do framework. O framework também possui um solver de restricoes que permitira
encontrar a solucao 6tima para o problema de alocacao de ASILs. Ha dois tipos principais
de restricao, a primeira é relacionada com os conjuntos minimos de corte, onde, para cada
conjunto minimo de corte, uma restricao de violagao do objetivo de seguranca ¢é definida.
A segunda é relacionada com as escolhas e preferéncias do engenheiro, visando diminuir
o custo dos ASILs alocados ao definir um ASIL para um determinado conjunto de corte
minimo.

O solver de restrigoes é entao usado para resolver o problema de programacao
linear inteira para encontrar a alocagao étima de ASILs para os componentes do sistema.
Nessa abordagem, os autores criaram um plug-in para uma ferramenta de cédigo aberto
chamada Papyrus. Se for adequado, a alocacao de ASILs aos componentes do sistema
é iniciada e o modelo EAST-ADL ¢ alterado automaticamente conforme a nova solugao,
caso contrario, o engenheiro de seguranca tera que fazer algumas alteragdes em suas
preferéncias e executar novamente o solver.

A principal caracteristica dessa solugao é a criacao de um framework onde os
projetistas ou engenheiros de software podem importar um modelo do sistema e au-
tomaticamente gerar as analises de falhas, também ¢é permitido a criacao de restrigoes
customizaveis para o solver de programao inteira integrado no framework que permitem
uma analise mais avancada do projeto desenvolvido. A solucao gerada é 6tima apenas em

relacao as restrigoes definidas pelos projetistas ou engenheiros.

3.3.7 Consideracgoes Finais

Neste capitulo foram apresentadas seis abordagens para a resolugao do problema de
alocacao e decomposicao de ASILs. Das abordagens analisadas, foram identificadas
técnicas basedas em meta-heuristicas, que fornecem solugoes proximas da étima do pro-
blema em um tempo satisfatorio e o escalonamento do sistema; mas que, em contrapar-
tida, nao garantem a solucao 6tima. Também, hé técnicas exatas de solvers que permitem

uma grande configuracao por parte do usuario e a solugao 6tima, ou pelo menos étima em
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relacao as restricoes definidas; porém que possuem um tempo de execucao insatisfatorio
ou inviavel para sistemas de grande escala.

Na Tabela 3.6, é apresentado um resumo das principais caracteristicas dos métodos
estudados, sendo eles Busca Tabu (TS), Sistema de Equagoes Lineares (SEL), Algoritmo
de otimizagao da Busca de Pinguins (PeSOA), Algoritmo Genético baseado em penalidade

(GA), Algoritmo de Otimizagao de Colonia de Formigas (ACO) e Programagao Linear

(PL):
TS SEL PeSOA GA ACO PL
Tipo Meta-heuristica Exato Meta-heuristica Meta-heuristica Meta-heuristica Exato
Solugao 6tima? Nao Sim Nao Nao Nao Sim
Customizavel? Nao Nao Nao Nao Nao Sim
Tempo vidvel em Sim Nao Sim Sim Sim Nao

sistemas complexos?

Tabela 3.6: Caracteristicas dos Métodos Estudados

Na Tabela 3.7 é apresentada uma analise comparativa do tempo médio de execugao
em segundos dos trabalhos meta-heuristicos estudados utilizando a heuristica de custo
Experimental-IT em trés variantes do HBSM: Busca Tabu (TS), Algoritmo de otimizagao
da Busca de Pinguins (PeSOA), Algoritmo Genético baseado em penalidade (GA) e Algo-
ritmo de Otimizacao de Colonia de Formigas (ACO). Os dados foram retirados dos seus

respectivos trabalhos ou de Gheraibia et al. (2018).

Técnicas HBSM 1 HBSM 2 HBSM 3

GA 1.07 2.47 3.31
TS 0.84 0.79 5.72
PeSOA 0.10 0.41 0.89
ACO 0.009 0.03 0.62

Tabela 3.7: Tempo Médio de Execugao em Segundos para Encontrar a Solu¢ao Otimizada

Usando as Abordagens Apresentadas

Nas solugoes meta-heuristicas, constatamos a caracteristica de utilizar técnicas

para uma busca mais abrangente pelo espaco viavel de solugoes, evitando minimos locais
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para uma convergéncia mais rapida em uma boa solu¢ao. Como mostrado pela Tabela
3.7, a Busca Tabu foi o método meta-heuristico com o maior tempo de processamento
no maior sistema testado (HBSM 3), justamente por nao tentar evitar os minimos locais,
mas seguir estratégias para escapa-los depois de ja os terem atingindo. Os trabalhos
com os métodos de solver exatos, nao apresentam o tempo de processamento, mas em
compensagcao, os autores evidenciam a customizagao e flexibilidade possivel na utilizacao

de tais métodos.
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4 Decomposicao de ASILs Usando a Busca
Tabu

Este capitulo apresenta a abordagem utilizada para implementar o algoritmo de Busca
Tabu no contexto do problema de alocacao e decomposicao de ASILs em sistemas de
seguranca critica. A implementacao da Busca Tabu baseia-se no trabalho de Hansen e
Jaumard (1990), que aplicou o procedimento Steepest Ascent Mildest Descent (SAMD)
para explorar o espaco de busca, visando encontrar uma solucao de decomposicao de
ASILs préxima da 6tima para uma determinada arquitetura de sistema.

Na Secao 4.1, é apresentada a representacao da solucao para o problema de
alocacao e decomposicao de ASILs utilizando a Busca Tabu, além do processo de geracao
da solugao inicial. A Secao 4.2 detalha a etapa de exploragao do espago de busca do
algoritmo proposto. Em seguida, na Secao 4.3, é descrito o mecanismo de memoria, que
compreende as listas tabu utilizadas para determinar se um movimento (SAMD ou SAMA)
serd permitido ou proibido no momento da execucao. Na Secao 4.4, o pseudo-cédigo e o
fluxograma do algoritmo sao apresentados e explicados em detalhe. A Secao 4.5 ilustra o
passo a passo do algoritmo por meio de um exemplo ilustrativo. Por fim, na Secao 4.6,
um exemplo do Hybrid Braking System (HBS) é utilizado para testar a viabilidade do

algoritmo proposto em cenarios do mundo real.

4.1 Representacao de uma Solucao e (Geracao da Solucao
Inicial

Para a implementacao do algoritmo da Busca Tabu apresentada nesta se¢ao, uma codi-
ficagdo de niimeros inteiros em tamanho fixo é utilizada para armazenar o valor do ASIL
de cada Failure Mode (FM) no sistema. O nimero em cada posi¢ao do vetor varia de 0 a
4 sendo relacionados aos nimeros atribuidos aos ASILs pela édlgebra de ASIL (ASIL QM
=0, ASIL A =1, ASIL B = 2, ASIL C = 3 ¢ ASIL D = 4). Um exemplo é dado na
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Figura 4.1.

FMA FM2 FM3 FM4 FM5
1 3 & 2 0

ASILA ASILC ASILD ASILB ASILQM

Figura 4.1: Representacao da solucao de alocacao de ASIL.

O custo total de uma solugao visitada pela Busca Tabu é dado pela soma dos
custos associados com os ASILs alocados nos diferentes FMs. Para o exemplo dado,
usando a heuristica de custo logaritmica (ASIL QM — custo 0, ASIL A — custo 10, ASIL
B — custo 100, ASIL C — custo 1000 e ASIL D — custo 10000), o custo da solugao é de
11110 unidades (10 4+ 1000 + 10000 + 100 + 0).

A Busca Tabu nao permite a exploracao em espacos de busca invidveis; e por
consequéncia, demanda uma técnica para gerar uma solucao inicial viavel. A abordagem
concebida por Azevedo (2015) comega por atribuir cada FM com um ASIL aleatério entre
0 e 4. O resultado provavelmente serd uma solucao inviavel. Em seguida, um FM cujo
ASIL atribuido nao seja igual a 4 e que participe de pelo menos uma restricao de alocacao
de ASIL que nao é satisfeita, é escolhido aleatoriamente para ter seu ASIL incrementado.

Essa acao é repetida até que a solucao se torne viavel.

4.2 Exploracao da Vizinhanca

O algoritmo sempre inicia com uma solugao viavel e toda nova alocagao é o resultado de
uma avaliacao do conjunto de possiveis mudancas na solucao atual. Mudancas que geram
solugoes invidveis sao descartadas imediatamente.

A otimizagao comeca buscando o movimento de descida mais ingreme, pois, como
toda heuristica de custo para ASILs é estritamente crescente, ao reduzir o ASIL de um
FM sempre teremos uma reducao no custo total do sistema. O movimento de descida mais
ingreme é realizado decrementando o ASIL do FM que trard a maior redugao no custo do

sistema. Considere a solucao na iteracao t do algoritmo da Busca Tabu apresentado na
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Figura 4.2.

FM1 FM2 FM3 FM4 FMS

Solucéo t 2 &4 3 2 1

Figura 4.2: Solucao ilustrativa da Busca Tabu na iteragao t.

Assumindo a heuristica de custo logaritmica (ASIL QM — custo 0, ASIL A — custo
10, ASIL B — custo 100, ASIL C — custo 1000 e ASIL D — custo 10000), decrementar o

ASIL do FM2 representa tomar a descida mais ingreme:

e FM1 e FM4 (ASIL B para ASIL A) — reducao de custo: 100 - 10 = 90
e FM2 (ASIL D para ASIL C) — reducao de custo: 10000 - 1000 = 9000
e FM3 (ASIL C para ASIL B) — redugao de custo: 1000 - 100 = 900

FM1 FM2 FM3 FM4 FM5
Solucéo t+1 2 3 3 2 1

Figura 4.3: Solucao ilustrativa da Busca Tabu na iteracao t + 1.

Na analise de movimentos de descida, pode ocorrer de varios movimentos terem
a mesma variagao de custo que o movimento de descida mais ingreme. Nesses casos, o
algoritmo considera todos esses movimentos e escolhe de forma aleatéria qual sera usado
na préxima iteracao.

Suponha agora que a solugao da iteracao t+1 é um minimo local, ou seja, nenhum
movimento de descida pode ser feito sem violar uma ou mais restricoes de alocagao de
ASIL. Para escapar do minimo local em potencial, o algoritmo toma o movimento de
subida mais suave, ou seja, ele incrementa o ASIL do FM que representa o menor aumento
de custo do sistema. Para a iteracao t+1, incrementar o ASIL do FM5 ¢é tomar a subida

malis suave:

e F'M1 e FM4 (ASIL B para ASIL C) — aumento de custo: 1000 - 100 = 900
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e FM2 e FM3 (ASIL C para ASIL D) — aumento de custo: 10000 - 1000 = 9000
e FMS5 (ASIL A para ASIL B) — aumento de custo: 100 - 10 = 90

Portanto, a solugao obtida para a iteracao ¢t + 2 seria a apresentada na Figura
4.4.

FM1 FM2 FM3 FM4 FM5
Solucéo t+2 2 3 3 2 2

Figura 4.4: Solucao ilustrativa da Busca Tabu na iteracao t + 2.

Na ocasiao de varios movimentos terem a mesma variacao de custo que o movi-
mento de subida mais suave, o algoritmo considera todos esses movimentos e escolhe de

forma aleatéria qual serd usado na préoxima iteracao.

4.3 Mecanismo de Memodria

Ao escapar do minimo local pelo movimento de subida mais suave, movimentos reversos
sao proibidos por p iteragoes. Assumindo que p é maior que zero, isso implica que na
iteracao t+3 o ASIL do FM5 nao pode ser reduzido. O nimero de iteragoes que proibem
o decremento do ASIL de um dado FM i é armazenado na varidvel f;. Para aumentar a
diversidade, o algoritmo também proibe incrementar o ASIL de um FM durante q iteragoes
apos um movimento de descida. O nimero de iteracoes que proitbem o incremento do ASIL
de um dado FM i é armazenado na variavel f;.

Os valores das variaveis p e q sao mudadas dinamicamente para reduzir a sensi-
bilidade da selecao do algoritmo. Elas sao incrementadas nos periodos updatePeriod, e
updatePeriod,, respectivamente. Também ¢ determinado um limit, e limit, que sao os
valores maximos que p e q podem assumir; quando p e q chegam em seus limites, seus
valores sao redefinidos para zero.

A abordagem de Hansen e Jaumard (1990) foi estendida para permitir a anulagao
de uma restrigdo de um movimento tabu caso a tomada desse movimento signifique 1)

a obtencao uma solugdo melhor do que as encontradas anteriormente ou 2) conseguir
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uma solu¢ao com o mesmo custo da melhor solucao atual, mas que ainda nao tenha
sido visitada. Essas condigoes que permitem a desconsideracao de movimentos tabus sao

conhecidas como critérios de aspiragdo (GENDREAU; POTVIN, 2005).

4.4 Algoritmo de Alocacao e Decomposicao de ASIL

Para a melhor compreensao do algoritmo da Busca Tabu, a seguir sao apresentados um
pseudocédigo (Listagem 1) do algoritmo e seu fluxograma (Figura 4.14). Para a execugao
do algoritmo, é necessario fornecer os seguintes parametros de entrada: o ntimero de
iteragoes sem melhora, que atua como critério de parada; os limites das variaveis p e q,
que ajustam a sensibilidade na selegao do algoritmo; os conjuntos de corte minimo (MCS)
da arquitetura especifica do sistema; e o nimero de modos de falha (FM) associados a esse
sistema. Nas linhas 2 a 7, ocorre a inicializacao do algoritmo, comecando pela geracao da
solucao inicial na linha 2, seguida pela atribuicao dos valores iniciais das variaveis. O laco,
que se inicia na linha 8 e termina na linha 23, é condicionado ao ntimero de iteragoes sem
alteracoes na melhor solugao encontrada e contém as principais operagoes do algoritmo.

Dentro desse lago, as linhas 9 e 10 realizam a decretacao das posicoes da lista
tabu de subida que possuem valores diferentes de zero, além de atualizarem as variaveis
p e q. Na linha 11, uma estrutura condicional verifica a viabilidade de um movimento
de descida, que pode ser permitido pela lista tabu de descida ou por um critério de
aspiracao. Se viavel, a solu¢ao atual é ajustada conforme o movimento de descida, a
posicao correspondente do modo de falha modificado é atualizada na lista tabu de subida,
e a melhor solucao encontrada é substituida caso a nova solucao apresente menor custo.

Caso contrario, é verificada a possibilidade de um movimento de subida. Se
permitido pela lista tabu de subida, a solucao atual é modificada conforme o movimento
de subida, e a posi¢ao correspondente do modo de falha modificado é atualizada na lista
tabu de descida. O lago se encerra e a melhor solucao encontrada é retornada na linha
24 se o critério de parada for atingido, ou seja, quando N iteragoes sem melhorias no
resultado foram completadas.

Na figura 4.5, o fluxograma é lido da seguinte forma: em cada iteragao, o algoritmo

verifica se ha um movimento de descida nao-tabu viavel ou se o critério de aspiragao foi
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Algoritmo 1: Busca Tabu.

Entrada: N, nimero de iteragoes sem melhora
limit,, limite para p

limit,, limite para q

restrictions, conjunto de MCS

numFM, nimero de FMs

Saida: melhor solu¢ao encontrada na minimizacao.

1 inicio
2 solucao_atual = gera_solucao_inicial();
3 melhor_solucao = solucao_atual;
4 iter = 0;
5 melhor_iter = 0;
6 p=0;
7 q=0;
8 para (iter — melhor_iter) < N faga
9 decremente todas as posigoes da lista tabu de subida que sejam
diferentes de zero;
10 atualize p e q;
11 se existe um movimento de descida mais ingreme vidvel ou critério
de aspiracdao atingido entao
12 solucao_atual = movimento_de_descida(solucao_atual);
13 atualize a posicao do FM decrementado na lista tabu de subida
com q + 1;
14 se custo(solucao_atual) < custo(melhor_solucao) entao
15 ‘ melhor_solucao = solucao_atual;
16 fim se
17 senao
18 se existe um movimento de subida mais suave vidvel entao
19 solucao_atual = movimento_de_subida(solucao_atual);
20 atualize a posicao do FM incrementado na lista tabu de
descida com p + 1;
21 fim se
22 fim se
23 fim para
24 retorna melhor_solucao;

25 fim
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atingido. Se sim, o algoritmo decrementa o ASIL do FM correspondente a descida mais
ingreme, recalcula o custo, e atualiza a melhor solucao encontrada. Se nao houver um
movimento de descida vidvel, o algoritmo verifica se ha um movimento de subida nao-tabu
viavel e, se encontrado, incrementa o ASIL do FM correspondente a subida mais suave.
O processo continua até que o critério de parada seja atingido. Se atingido, o
algoritmo apresenta a melhor solugao e seu custo. Caso contrério, o algoritmo decrementa
os valores das listas tabus de descida e subida para todos os FMs. Se a iteragao é multipla
de um periodo de atualizacao pré-definido, as varidaveis p e q sao atualizadas. O processo

entao retorna ao inicio do loop, continuando até que o critério de parada seja satisfeito.
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[ Gera uma solugéo viavel aleatdria; Iteracao = 0
I

lteragao++

si Existe movimento de descida nao-tabu e viavel || N
L critério de aspiracao atingido =0

Nas FMs que correspondem ao critério, Existe movimento de
encontre e decrementg o] AS!L }10 FMi ——————N3ao i e b e Sim—
que represente a descida mais ingreme

Nas FMs que correspondem ao critério,
Calcule o custo e atualize a encontre e incremente o ASIL do FM i
melhor solugéo que represente a subida mais suave
A 4
— N ao<’3rter0 de parada atingido »gjm———m————
\ 4 ¥
f-- e f'-- para todos os FMs [ Apresente a melhor solucéo e seu custo

v

Néo~{ (iteracdo % update Period, )== Slmj
Atualize p

v

Nao{ (iteragio % update Period, )= >4Im

Atualize g

Figura 4.5: Fluxograma para o algoritmo Busca Tabu.

4.5 Execucao em um exemplo ilustrativo

Nesta secao, é apresentado um exemplo ilustrativo da aplicagao do algoritmo proposto
para apoiar a alocagao e decomposi¢ao de ASILs. Foi considerado um sistema com duas
fault trees interconectadas e seus respectivos safety requirements SR1 e SR2, classificados

como ASIL D e ASIL C, respectivamente, como entrada para o algoritmo. Os FMs F1 a
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F5 implementam os safety requirements. A figura 4.6 descreve como a perda dessas FMs
podem levar a violagao dos safety requirements. SR1 e SR2 podem ser decompostos sobre
os elementos nos quais a falha podem levar a perda do requisito. Por exemplo, SR1 pode
ser decomposto sobre F2, F3 e F4. Para encontrar uma solugao que minimize o custo de

alocacao e decomposicao de ASILs, é utilizada a abordagem apresentada nessa secao.

Violagéo de
SR1

Violacéo de
SR2

Perda de F5 Perda de F2

Perda de F4 Perda de F3

Figura 4.6: FTA do sistema ilustrativo.

Pelo MCS do sistema da Figura 4.6 podemos verificar a seguinte relacao entre os

ASILs alocados para as FMs e os ASILs dos SR:

ASIL(F1) > 4 (4.1)
ASIL(F2) + ASIL(F3) + ASIL(F4) > 4 (4.2)
ASIL(F3) + ASIL(F4) + ASIL(F5) > 3 (4.3)

A entrada do algoritmo da Busca Tabu ¢é da seguinte forma: N = 5000, limit, =
4, limat, = 2, restrictions = MCS da FTA da Figura 4.6 e num_fms = 5. A heuristica

de custo adotada é a Experimental-I (ASIL QM — custo 0, ASIL A — custo 10, ASIL B —
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custo 20, ASIL C — custo 40 e ASIL D - custo 50).
A Figura 4.7 mostra a solugao inicial aleatéria e viavel obtida seguindo a abor-

dagem da subsecao 4.4.

FMA FM2 FM3 FM4 FM5

Solucao inicial 4 1 2 3 4

Figura 4.7: Solucao inicial do exemplo ilustrativo.

Podemos verificar que a solugao encontrada satisfaz as equagdes (4.1), (4.2) e
(4.3) e é de fato vidvel. O custo da solugao é de 170 unidades (50 + 10 + 20 + 40 + 50) e
por enquanto é nossa melhor solucao. Na primeira iteracao, decrementar o ASIL do FM4

representa tomar a descida mais ingreme:

e FM1 e FM5 (ASIL D para ASIL C) — reducéo de custo: 50 - 40 = 10

e FM2 (ASIL A para ASIL QM) — redugao de custo: 10 - 0 = 10

e FM3 (ASIL B para ASIL A) — redugao de custo: 20 - 10 = 10

e FM4 (ASIL C para ASIL B) — reducgao de custo: 40 - 20 = 20

Portanto, a solucao obtida para a iteracao 2 é representada na Figura 4.8.

FM1 FM2 FM3 FM4 FM5

Solucao 2 4 1 2 2 4

Figura 4.8: Solugao para a iteragao 2 do exemplo ilustrativo.

A lista tabu é atualizada: FM4 nao pode fazer movimentos de subida por 1
iteragao. O custo da solugao é de 150 unidades (50 4+ 10 + 20 + 20 + 50) e, portanto, a
melhor solucao ¢é atualizada. Na iteracao 2, todos os movimentos de descida possuem a
mesma variacao de reducao de custo. A escolha do ASIL a ser decrementado sera tomada
aleatoriamente considerando os movimentos viaveis. Decrementar o ASIL do FMI1 ira
resultar em uma violagao da restri¢cao de alocagao (4.1), portanto a escolha fica entre os
FMs restantes. Para a iteracao 3, escolheu-se aleatoriamente decrementar o ASIL do FM5

para representar tomar a descida mais ingreme:
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e FM1 e FM5 (ASIL D para ASIL C) — redugao de custo: 50 - 40 = 10

e FM2 (ASIL A para ASIL QM) — redugao de custo: 10 - 0 = 10
e FM3 e FM4 (ASIL B para ASIL A) — redugao de custo: 20 - 10 = 10

Portanto, a solugao obtida para a iteracao 3 é representada na Figura 4.9.

FM1 FM2 FM3 FM4 FM5
Solugéo 3 4 1 2 2 3

Figura 4.9: Solucao para a iteracao 3 do exemplo ilustrativo.

A lista tabu é atualizada: FM5 nao pode fazer movimentos de subida por 1

iteracao e a restricao de subida de FM4 foi decrementada, o que a anula. O custo da

solugdo é de 140 unidades (50 + 10 + 20 + 20 + 40) e, portanto, a melhor solucao é

atualizada. Para a iteracao 4, decrementar o ASIL do FM5 representa tomar a descida

mais ingreme:

e F'M1 (ASIL D para ASIL C) — reducao de custo: 50 - 40 = 10

e FM2 (ASIL A para ASIL QM) — redugao de custo: 10 - 0 = 10

e F'M3 e FM4 (ASIL B para ASIL A) — redugdo de custo: 20 - 10 = 10

e FM5 (ASIL C para ASIL B) — reducgao de custo: 40 - 20 = 20

Portanto, a solugao obtida para a iteracao 4 é representada na Figura 4.10.

FMA1 FM2 FM3 FM4 FM5
Solucgéao 4 4 1 2 2 2

Figura 4.10: Solugao para a iteragao 4 do exemplo ilustrativo.

A lista tabu é atualizada: FM5 nao pode fazer movimentos de subida por 1

iteragdo. O custo da solugao é de 120 unidades (50 + 10 4+ 20 + 20 + 20) e, portanto, a

melhor solucao ¢é atualizada. Na iteracao 4, todos os movimentos de descida possuem a

mesma variacao de reducao de custo. A escolha do ASIL a ser decrementado sera tomada

aleatoriamente considerando os movimentos viaveis. Decrementar o ASIL do FM1 ira
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resultar em uma violagao da restrigdo de alocacao (4.1), portanto a escolha fica entre os
FMs restantes. Para a iteragao 5, escolheu-se aleatoriamente decrementar o ASIL do FM3

para representar tomar a descida mais ingreme:

e FM1 (ASIL D para ASIL C) — redugao de custo: 50 - 40 = 10

e FM2 (ASIL A para ASIL QM) — redugao de custo: 10 - 0 = 10

e FM3, FM4 e FM5 (ASIL B para ASIL A) — reducgao de custo: 20 - 10 =
10

Portanto, a solugao obtida para a iteracao 5 é representada na Figura 4.11.

FMA1 FM2 FM3 FM4 FM5
Solugéo 5 4 1 1 2 2

Figura 4.11: Solugao para a iteragao 5 do exemplo ilustrativo.

A lista tabu é atualizada: FM3 nao pode fazer movimentos de subida por 2
iteragoes e a restricao de subida de FM5 foi decrementada, o que a anula. O custo da
solugdo é de 110 unidades (50 + 10 + 10 + 20 + 20) e, portanto, a melhor solucao é
atualizada. Na iteragao 5, todos os movimentos de descida possuem a mesma variacao
de reducao de custo. A escolha do ASIL a ser decrementado serd tomada aleatoriamente
considerando os movimentos vidveis. Decrementar o ASIL do FM1 ira resultar em uma
violagao da restri¢ao de alocacao (1), portanto a escolha fica entre os FMs restantes. Para
a iteracao 6, escolheu-se aleatoriamente decrementar o ASIL do FM) para representar

tomar a descida mais ingreme:

e M1 (ASIL D para ASIL C) — reducao de custo: 50 - 40 = 10
e FM2 e FM3 (ASIL A para ASIL QM) — redugao de custo: 10 - 0 = 10
e 'M4 ¢ FM5 (ASIL B para ASIL A) — redugao de custo: 20 - 10 = 10

Portanto, a solugao obtida para a iteracao 6 é representada na Figura 4.12.
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FMA1 FM2 FM3 FM4 FM5
Solucéo 6 4 1 1 2 1

Figura 4.12: Solugao para a iteragao 6 do exemplo ilustrativo.

A lista tabu é atualizada: FM5 nao pode fazer movimentos de subida por 2
iteracoes e a restricao de subida de FM3 foi decrementada, o que a deixa restringida por
1 iteragao. O custo da soluc¢do é de 100 unidades (50 + 10 + 10 4 20 + 10) e, portanto,
a melhor solucao é atualizada. Na iteracao 6, todos os movimentos de descida possuem a
mesma variacao de reducao de custo. A escolha do ASIL a ser decrementado sera tomada
aleatoriamente considerando os movimentos viaveis. Decrementar o ASIL do FMI1 ira
resultar em uma violagao da restrigao de alocagao (1), portanto a escolha fica entre os
FMs restantes. Para a iteracao 7, escolheu-se aleatoriamente decrementar o ASIL do FM5

para representar tomar a descida mais ingreme:

e FM1 (ASIL D para ASIL C) — reducao de custo: 50 - 40 = 10

e FM2, FM3 e FM5 (ASIL A para ASIL QM) — redugao de custo: 10 - 0 =
10

e F'M4 (ASIL B para ASIL A) — redugdo de custo: 20 - 10 = 10

Portanto, a solugao obtida para a iteracao 7 é representada na Figura 4.13.

FMA1 FM2 FM3 FM4 FM5
Solugéo 7 4 1 1 2 0

Figura 4.13: Solugao para a iteragao 7 do exemplo ilustrativo.

A lista tabu é atualizada: FM5 nao pode fazer movimentos de subida por 2
iteragoes e a restricao de subida de FM3 foi decrementada, o que a anula. O custo da
solucdo é de 90 unidades (50 + 10 + 10 + 20 + 0) e, portanto, a melhor solugao é
atualizada. O algoritmo continuarad tentando fazer movimentos até o critério de parada
ser atingido, porém, a solucao encontrada na iteragao 6, ou seja, a solucao da Figura 4.13

¢ a melhor solucao encontrada para esse exemplo.
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4.6 Teste em um Problema do Mundo Real

Este estudo de caso explora o modelo de um sistema brake-by-wire destinado a veiculos
elétricos, nos quais cada roda é equipada com seu préprio motor elétrico. A frenagem é
garantida através de uma abordagem hibrida, que integra a atuagao dos motores elétricos

com freios eletromecanicos.

Auxiliary
Battery

Brake Brake
Madule 1 Module 2

Wheel Outl . Wheel
|

outt |
Mechanical Y
Pedal . l

Wheel
1 Brake
Module 3

Figura 4.14: Visao geral do HBS.

Foram considerados seis hazards para o hybrid braking system: Incorrect Value
Braking (H1) atribuido com ASIL D, Loss of Braking Rear Wheels (H2) atribuido com
ASIL C, Loss of Braking Front Wheels (H3) atribuido com ASIL D, Loss of Braking
Diagonal Wheels (H4) atribuido com ASIL C, Loss of Braking 3 out of 4 Wheels (H5)
atribuido com ASIL D e Loss of Braking All Wheels (H6) atribuido com ASIL D. Um
total de 60 failure modes foram identificados, dando um tamanho total de espaco de
busca de 5%°(~ 8.67 x 10*). Ao aplicar a FTA qualitativa com HiP-HOPS, obtiveram-se
informacoes sobre a propagacao de falhas no sistema, expressas na forma de Minimal Cut
Sets (MCSs). Os MCSs representam a combina¢do minima de eventos que resulta em

uma falha a nivel de sistema; eles podem conter uma tnica falha que causa diretamente
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o risco, ou multiplas falhas que, em conjunto, o provocam. Para o hybrid braking system,

foram identificados os seguintes MCSs:

e 1302 MCSs para o H1: 4 pontos de falha tinica, 2 pontos de falha dupla, 1296 pontos
de falha quadrupla;

e 103 MCSs para o H2: 1 ponto de falha tnica, 3 pontos de falha dupla, 18 pontos de
falha tripla e 81 pontos de falha quadrupla;

e 103 MCSs para o H3: 1 ponto de falha tunica, 3 pontos de falha dupla, 18 pontos de
falha tripla e 81 pontos de falha quadrupla;

e 202 MCSs para o H4: 1 ponto de falha tunica, 3 pontos de falha dupla, 36 pontos de
falha tripla e 162 pontos de falha quadrupla;

e 3136 MCSs para o H5: 1 ponto de falha tnica, 3 pontos de falha dupla, 216 pontos
de falha quadrupla e 2916 pontos de falha séxtupla;

e 6727 MCSs para o H6: 1 ponto de falha tnica, 3 pontos de falha dupla, 162 pontos

de falha quintupla e 6561 pontos de falha 6ctupla.

Portanto, o sistema automotivo estudado possui 60 failure modes e 11573 Mi-
nimal Cut Sets. Os testes sao feitos tanto com o algoritmo proposto quanto com a fer-
ramenta HiP-HOPS com as seguintes configuracoes: a heuristica de custo adotada é a
Experimental-I (ASIL QM — custo 0, ASIL A — custo 10, ASIL B — custo 20, ASIL C —
custo 40 e ASIL D — custo 50), 10 execugoes, maximo de 5000 iteragoes sem melhorias e
os limites para p e q atribuidos como 2 e 1, respectivamente. Para cada execugao uma
solugao inicial viavel foi gerada seguindo a estratégia apresentada na secao 4.1. Todos os
testes foram realizados em uma maquina equipada com um processador Intel i3-6006U
com clock de 2.00GHz e 8GB de ram.

Os resultados da aplicagao do algoritmo de Busca Tabu proposto e da ferra-
menta HiP-HOPS ao hybrid braking system estao apresentados na Tabela 4.1. Para a
heuristica de custo escolhida, a melhor solucao foi identificada previamente utilizando
uma técnica exaustiva. “Best” representa o custo da solucao 6tima previamente identi-

Y

ficada; “NBest” indica quantas execucgoes encontraram o 6timo global; “Dev” mostra o

desvio médio quando a solucao 6tima nao foi encontrada; “Iter” refere-se a iteracao do
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algoritmo onde a melhor solugao foi encontrada; “ECPU” é o tempo de execugao (em se-
gundos) decorrido quando a melhor solugao foi alcangada; “EMCPU” é a média de tempo
de execugao (em segundos) decorrido quando a melhor solugao foi alcancada em todas as
10 execugoes; “CPU” é o tempo de execucao (em segundos) da melhor solu¢ao e “MCPU”

¢ a média de tempo de execugao (em segundos) de todas as 10 execugoes.

Best NBest Dev Iter ECPU EMCPU CPU MCPU

Algoritmo Proposto 830 1 1.45% 179  82.62 84.95  6635.70 4715.73
HiP-HOPS 830 3 0.64% 114 3.44 110.52 154.23  414.38

Tabela 4.1: Resultados dos testes.

Os resultados do algoritmo proposto destacam-se pela capacidade de alcancar a
mesma melhor soluc¢ao ("NBest”) que o HiIP-HOPS, evidenciando sua eficicia na obtencao
de solugoes de alta qualidade. O algoritmo também demonstra um desempenho consis-
tente, com um desvio percentual ("Dev”) de 1,45%, que, embora ligeiramente superior
ao do HiP-HOPS, ainda é relativamente baixo, indicando que o algoritmo se aproxima
bem da solucao 6tima. Apesar de o algoritmo proposto exigir mais tempo para encon-
trar a melhor solugdo em uma execugao especifica ("ECPU”), ele apresenta um tempo
médio para encontrar a melhor solu¢ao nas 10 execugoes ("EMCPU”) inferior ao do HiP-
HOPS. Essa média reduzida de tempo sugere que o algoritmo proposto possui uma taxa
de convergéncia tao boa quanto ou até melhor que a ferramenta HiP-HOPS.

Apesar de suas boas caracteristicas, o algoritmo proposto apresenta algumas
limitacoes significativas. O tempo total de execugao para encontrar a melhor solugao
("CPU”) é substancialmente mais elevado (6635,70) em comparacao ao HiP-HOPS (154,23),
sugerindo uma eficiéncia computacional inferior e maior demanda de recursos de proces-
samento. Essa diferenca torna-se ainda mais evidente no tempo médio de processamento
das 10 execugoes ("MCPU”), em que o HiIP-HOPS apresenta uma performance aproxima-
damente dez vezes superior ao algoritmo proposto. Além disso, o HIP-HOPS encontrou a
solucao 6tima em trés execugoes, enquanto o algoritmo proposto o fez apenas em uma, o
que pode indicar que o HiP-HOPS tem uma melhor capacidade de evitar minimos locais.

Essas discrepancias podem ser atribuidas a necessidade de refatoracao e otimizacao do al-



4.6 Teste em um Problema do Mundo Real 61

goritmo proposto, enquanto o HIP-HOPS parece incorporar mecanismos mais sofisticados
para lidar com o problema.

Com base nos resultados obtidos, é possivel aceitar a hipotese nula de que ”HiP-
HOPS e o algoritmo proposto nao apresentam diferenga significativa em relagao a quali-
dade das solugoes”. Ambos os algoritmos demonstraram a capacidade de alcancar solugoes
de alta qualidade, proximas do 6timo, mantendo uma convergéncia e consisténcia simi-
lares. No entanto, a hipdtese alternativa, que afirma que "HiP-HOPS possui melhor
desempenho”, foi confirmada. O tempo total de execugdo da melhor execucao ("CPU”)
e o tempo médio de execucao das 10 execucoes ("MCPU”) do algoritmo proposto foram
significativamente maiores do que os do HiP-HOPS. Isso indica que o algoritmo proposto
demanda mais recursos computacionais. Portanto, embora os dois algoritmos sejam com-
paraveis em termos de qualidade das solucoes e taxa de convergéncia, o HiP-HOPS se

mostrou mais eficiente no uso de recursos computacionais.
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5 Conclusoes

5.1 Contribuicoes

O presente trabalho desenvolveu uma solugao para o problema de alocagao e decomposicao
de ASILs, baseada na meta-heuristica da Busca Tabu. O algoritmo proposto foi apre-
sentado tanto em nivel tedrico quanto pratico, incluindo testes realizados em um sistema
automotivo real. Os resultados demonstraram que o algoritmo é capaz de gerar solucoes
que minimizam os custos ao mesmo tempo que garantem os requisitos minimos de se-
guranca, alcancando resultados equivalentes aos da ferramenta comercial HiP-HOPS. No
entanto, em termos de execucao e processamento, o HiP-HOPS apresentou desempenho

superior ao do algoritmo proposto.

5.2 Beneficios

A alocacao e decomposicao de ASILs é um problema combinatorial cuja solucao manual
se mostra impraticavel, tornando essencial o conhecimento e a aplicagao de ferramentas
e métodos meta-heuristicos e exatos para resolver o problema de forma automatica.

Métodos baseados em populagoes, que avaliam multiplas solugoes ao longo de
varias iteragoes, podem exigir um esforco computacional significativo, especialmente para
problemas complexos. Em contraste, a implementacao da Busca Tabu desenvolvida neste
trabalho é uma meta-heuristica mais simplificada, que se baseia em uma unica solugao
ajustada a cada iteragao por meio de movimentos que exploram solucoes vizinhas.

A combinagdo de uma estratégia de busca local com mecanismos de memoria,
que evitam a permanéncia em 6timos locais, demonstrou resultados notaveis. O algo-
ritmo proposto mostrou-se eficaz na obtencao de solugoes de alta qualidade, alcancando
resultados comparaveis ao HiP-HOPS.

Embora exija mais tempo de execucao, o algoritmo demonstra consisténcia e

capacidade de convergir de forma eficiente, sugerindo uma performance competitiva na
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obtengao de solucgoes que minimizam os custos de alocagao, ao mesmo tempo que atendem

aos requisitos minimos de seguranca.

5.3 Limitacoes

Embora o algoritmo apresente resultados positivos, ele possui limitagoes importantes re-
lacionadas a sua eficiéncia. O tempo de execucao significativamente maior e a menor
frequéncia com que encontra a melhor solucao indicam uma demanda maior por recursos
e uma menor capacidade de evitar armadilhas durante o processamento. Essas limitagoes
podem ser atribuidas a necessidade de melhorias no algoritmo, enquanto o método da
ferramenta comercial HiP-HOPS parece utilizar abordagens mais avancadas para lidar

com o problema de forma eficiente.

5.4 Trabalhos futuros

Com base nos estudos realizados, os préximos objetivos incluem o desenvolvimento de um
algoritmo utilizando o modelo matematico da Suavizacao Hiperbdlica. Serd necessario,
também, realizar uma refatoracao e otimizacao mais detalhada do algoritmo desenvolvido
neste trabalho para avaliar de maneira mais satisfatéria seu desempenho e precisao em
instancias reais do problema, comparando-o com a ferramenta HiP-HOPS. Além disso,
planeja-se uma andlise comparativa entre a Suavizacao Hiperbdlica e a Busca Tabu, con-
siderando a possivel integracao da Suavizacao Hiperbdlica a ferramenta HiP-HOPS e sua

inclusao em revisoes do estado da arte sobre alocagao e decomposicao de ASILs.
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