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Resumo
Os sistemas criptográficos têm como base problemas matemáticos, que dado o elevado nível de trabalho na sua resolução tornam mais complexa sua quebra. É considerado um problema de elevado nivel de trabalho aquele que mesmo dispondo das mais modernas ferramentas computacionais e utilizando de algoritmos eficientes, leva um longo tempo para se chegar na resposta. 
A criptografia de curvas elípticas (ECC) é um sistema de chave pública, ou seja, cada um dos envolvidos na comunicação têm um par de chaves: uma pública e uma privada. A chave privada é de conhecimento apenas do dono, enquanto a chave pública é distribuída abertamente. Sistemas de chave pública, tendem a ser mais lentos, mas não exigem que um segredo seja compartilhado entre os envolvidos. A segurança do sistema de criptografia com curvas elípticas depende do nível de dificuldade da resolução do problema do logaritmo discreto da curva elíptica escolhida. Esse trabalho tem como objetivo principal a implementação dos algoritmos de assinatura digital DSA (que utiliza RSA) e o ECDSA (uma variante do DSA com curvas elípticas) que são padrões internacionais e os algoritmos de criptografia Blum-Goldwasser e  EccElGamal. Com esses algoritmos pode-se fazer uma comparação entre o sistema RSA, padrão atual, com os sistemas de curvas elípticas, que está apontando agora como uma nova e eficiente opção.
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1 - INTRODUÇÃO

Criptografia (do grego kryptós, "escondido", e gráphein, "escrita") é o estudo das técnicas pelas quais a informação pode ser transformada da forma original para uma outra ilegível onde apenas o remetente e o destinatário terão conhecimento, dificultando assim que intermediários “indesejados” tenham acesso a informação original. Nos dias atuais, onde grande parte dos dados é digital, o processo de criptografia é basicamente feito por algoritmos que fazem o embaralhamento dos bits desses dados a partir de uma determinada chave ou par de chaves, dependendo do sistema criptográfico escolhido. 

O sistema criptográfico mais conhecido e utilizado atualmente é o RSA, que deve sua segurança ao problema da fatoração de números primos muito grandes. Mas,  devido ao aumento do poder de processamento dos computadores atuais, para manter o nível segurança, são necessárias cada vez chaves maiores. A Criptografia de Curvas Elípticas (ECC, do inglês Elliptic Curve Cryptography) surge como uma alternativa a esse sistema, por ser baseada no problema do logaritmo discreto no qual são conhecidos apenas algoritmos exponenciais para resolvê-lo. Isso acarreta a necessidade de chaves de tamanhos bem menores para oferecer o mesmo nível de segurança que o sistema RSA.

O objetivo deste trabalho é mostrar como essa diferença no tamanho das chaves tem influência direta no tempo de processamento gasto para realizar as operações de criptografia e assinatura digitais, e com isso mostrar como as curvas elípticas são eficientes quando comparadas com os métodos tradicionais utilizados em criptografia. Para comprovar isso, foram implementados 6 algoritmos diferentes: 2 de geração de chaves, 2 de assinatura digital e 2 de criptografias.

Este trabalho está organizado como segue: o capítulo 2 possui a fundamentação matemática e criptográfica básica necessária para a compreensão dos algoritmos implementados, explicando as propriedades matemáticas das curvas elípticas e o funcionamento de sistemas criptográficos e assinaturas digitais. O capítulo 3 contém a descrição dos algoritmos que foram implementados juntamente com algumas explicações sobre a biblioteca MIRACL. O capítulo 5, contém os resultados que foram obtidos pelos diferentes algoritmos.
2 - CURVAS ELÍPTICAS

As curvas elípticas vem sendo estudadas a mais de 150 anos e desses estudos emergiram várias utilizações para essas curvas, como por exemplo para provar o último teorema de Fermat e no ramo de criptografia, que será abordado neste trabalho.

É importante ressaltar que apesar do nome, curvas elítpticas não são elipses. Elas têm esse nome pois são definidas por equações cúbicas que são utilizadas para calcular comprimento de arco em elipses. Essas curvas podem assumir diferentes formas dependendo dos parâmetros e possuem propriedades matemáticas peculiares, o que as tornam interessantes para o uso em criptografia. Em particular, pode-se definir operações binárias para o conjunto dos seus pontos de forma geométrica natural. Curvas elípticas podem ser definidas sobre qualquer campo, mas seu uso em criptografia é restrito a campos finitos [22].
2.1 -  DEFINIÇÃO
Característica de um corpo pode ser definida como o menor numero de vezes que a identidade multiplicativa ( 1 ) do corpo deve ser somada com ela mesma para obter a identidade aditiva ( 0 ). Se isso nunca ocorrer, o corpo tem característica 0, ou p caso contrário, onde p é o número de vezes que essa soma ocorre [2].

Dado um corpo K, se a característica de K não é nem 2 nem 3, então toda curva elíptica sobre K pode escrever-se na forma y² = x³ − px − q (Equação de Weierstrass), onde p e q são elementos de K tais que o polinômio do membro direito x³ − px − q não tenha nenhuma raiz dupla (para isso ser verdade temos que 4a³ + 27b²  0). Se a característica é 2 ou 3 faltarão mais termos. 

Uma curva é definida como um conjunto de pontos (x,y) que satisfaçam a equação dada. No caso das curvas elípticas, se temos dois pontos da curva, P e Q , então podemos encontrar um terceiro ponto sob a curva que seja a interseção da curva com a reta que atravessa os dois pontos P e Q (soma de pontos). Se a linha é tangente à curva em um ponto, então esse ponto contará duas vezes (duplicação de pontos); e se a linha é paralela ao eixo y, definimos o terceiro ponto como o ponto no infinito. Qualquer par de pontos sobre a curva cumprirá uma das condições acima. [2]
2.2 - CURVAS ELÍPTICAS SOBRE CAMPOS FINITOS

Curvas elípticas sobre campos finitos têm muitas aplicações em criptografia, devido as suas propriedades. Operações sobre o campo dos números reais são imprecisas. Isso gera muitos problemas para utilizá-los, pois para criptografia é necessário ter exatidão nos cálculos. Por isso geralmente são utilizados dois campos finitos: o campo dos números primos e o campo binário.
2.2.1 – Adição, Duplicação e Inversão de Pontos
Seja E uma curva elíptica na forma y² = x³ − px – q sobre um corpo K qualquer, existe uma regra para somar 2 pontos em E(K) que resultará em um terceiro ponto também sobre E(K). Geometricamente falando, seja P(x1,y1) e Q(x2,y2) dois pontos distintos pertencentes a E(K). A soma R = P + Q, pode ser obtida traçando uma reta que passa pelos pontos P e Q. Essa reta terá uma terceira interseção com a curva E, que será o inverso do ponto R, conforme é mostrado na Figura 1(a). A duplicação de ponto, ou seja a soma de P com ele mesmo (R = P + P), pode ser obtida geometricamente traçando uma reta tangente à curva elíptica passando pelo ponto P. Essa reta, terá outro ponto de intereseção com a curva elíptica que será o inverso do ponto R, conforme é mostrado na Figura 1(b).

O inverso de um ponto P(x,y) é o ponto –P(x,-y) (também chamado de negativo). O ponto –P também é um ponto sobre a curva elíptica, e a soma de P + (-P) = 
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(Hankerson,2004,pag 80)




2.2.2 – Ordem De Uma Curva Elíptica
Seja E uma curva elíptica definida sobre um campo Fq. O número de pontos em E(Fq), geralmente denotado por #E(Fq) é chamada a ordem de E sobre Fq. Como a equação y² = x³ − px – q tem no máximo 2 soluções para cada x, nós podemos concluir que a ordem da curva #E(Fq)  [1, 2q+1]. O teorema de Hasse, definido em Hankerson,2004, pág 82, delimita ainda mais os possíveis valores para a ordem de uma curva elíptica definida sobre Fq. 

2.2.3 – Multiplicação De Pontos Em Uma Curva Elíptica
Seja E uma curva elíptica definida sobre um campo Fq , e seja P(x,y) um ponto sobre E, a multiplicação de P por um inteiro qualquer “k” é obtida realizando k sucessivas duplicações de P. Ou seja:
kP = P + P + P + ... + P (k vezes)

A multiplicação de pontos pode ser feita com menos somas. Por exemplo, se nós queremos calcular 7P, poderiamos usar repetidas duplicações de pontos:
7P = P + 2(P + 2P)
Existem algoritmos muito eficientes que calculam a multiplicação de pontos, como por exemplo o método de Montgomery [2].

2.2.4 – Campo Dos Números Primos:
As curvas elípticas definidas sobre o campo dos números primos, juntamente com as definidas sobre o campo 2m são os campos finitos mais comumente utilizados para criptografia. Lembrando que um campo finito Fp utiliza números entre 0 e p-1, de modo que, um campo finito F23 usa números de 0 a 22, e todas as operações realizadas nesse campo, também resultarão em números entre 0 e 22.

A escolha de uma curva elíptica sob um campo Fp pode ser feita escolhendo os coeficientes a e b dentro dos limites do campo. A curva conterá todos os pontos (x,y) que satisfazem a equação mod p. Em outras palavras, a equação da curva elíptica fica da seguinte forma:
y² mod p = x³ + ax² + b mod p
Se 4a3 + 27b 0, então a curva pode ser utilizada para formar um grupo. Um grupo de curva elíptica sobre o campo Fp consiste nos pontos da curva elíptica mais o ponto no infinito. Vale ressaltar que a quantidade de pontos é finita. Essa é uma característica desejável para a criptografia, pois as operações definidas sobre corpos finitos são precisas, evitando o erro de arredondamento que ocorre em campos infinitos, como o campo dos números reais. Por exemplo, seja a curva y2 mod p = x3 + x mod p, existem 23 pontos que satisfazem essa equação:

(0,0),(1,5),(1,18),(9,5),(9,18),(11,10),(11,13),(13,5),

(13,18),(15,3),(15,20),(16,8),(16,15),(17,10),(17,13),

(18,10),(18,13),(19,1),(19,22),(20,4),(20,19),(21,6) e (21,17).

As relações de adição, duplicação e inversão de pontos podem ser adaptadas para o campo dos números primos. Seja J(x,y) um ponto qualquer sobre uma curva elíptica definida sobre o campo dos números primos. O ponto –J pode ser obtido fazendo -J = (x, -y mod p). Sejam 2 pontos distintos J e K sobre uma curva elíptica definida sobre o campo dos números primos, de modo que  J = (xj, yj) e K = (xk,yk) e J  -K.
A soma de pontos L(xL,yL) = J + K para esse campo é da seguinte forma[4]:
xL = s² - xj – xk mod p

yL = -yj 1+ s(xj – xl) mod p

s = (yj – yk) / (xj – xk) mod p,
onde s é a inclinação da reta entre J e K.

A duplicação de pontos L = 2J, se yJ 0 se dá da seguinte maneira[4]:
xL = s2 - 2xJ mod p
 yL = -yJ + s(xJ – xJ) mod p
s = (3xJ2 + a) / (2yJ) mod p,
lembrando que “a” é o coeficiente da curva elíptica.

2.2.5 – Campo Dos Números Binários (2m)
Os elementos do campo 2m são sequências de bits de tamanho m. Como as operações nesse campo são realizadas em sequências de bits, elas podem ser realizadas muito eficientemente por computadores. A escolha de uma curva elíptica sobre o campo F(2m) pode ser feita escolhendo os 2 coeficientes “a” e “b” dentro do campo finito, com a exceção de b  0.

Nesse caso, a equação da curva elíptica é levemente ajustada:
y2 + xy = x3 + ax2 + b
Similar no caso do campo dos números primos, o número de pontos no campo binário também é finito. Por exemplo, seja o campo F(24) definido pela representação polinomial irredutível f(x) = x4 + x + 1. O elemento gerador “g” desse campo é (0010). Podemos definir as seguintes potências de g sobre esse campo:
g0 = (0001), g1 = (0010), g2 = (0100), g3 = (1000),
 g4 = (0011), g5 = (0110), g6 = (1100), g7 = (1011),
 g8 = (0101), g9 = (1010), g10 = (0111), g11=(1110),
 g12 = (1111), g13 = (1101), g14 = (1001) e g15 = (0001).

Para uso em sistemas critpográficos, m é suficientemente grande para tornar inviável a criação dessa tabela de potências.

O campo binário assim como o dos números primos, não gera erros de arredondamento. As regras algébricas de adição, negação e duplicação de pontos também têm suas versões para o campo binário.

Seja J(x,y) um ponto qualquer sobre uma curva elíptica definida sobre o campo dos números primos. O ponto –J pode ser obtido fazendo -J = (x, x+y). Seja agora 2 pontos distintos J e K sobre uma curva elíptica definida sobre o campo dos números primos, de modo que  J = (xj, yj) e K = (xk,yk) e J -K.
A soma de pontos L = J + K para esse campo é da seguinte forma[4]:
xl = s² + s + xj + xk + a

yl = s(xj + xl) + xl + yj
s = (yj + yk) / (xj + xk),
onde s é a inclinação da reta que corta J e K.

A duplicação de pontos L(xL,yL) = 2J se dá da seguinte maneira[4]:

Se xj = 0, então L = 0, senão:
xL = s2 + s + a 

yL = xj2 + (s + 1) * xL
s = xj + yj / xj ,
lembrando que “a” é o coeficiente da curva elíptica.

2.3 - CRIPTOGRAFIA

Segundo Hankerson [2], todo sistema criptográfico tem quatro objetivos principais. São eles:
· confidencialidade da mensagem: só o destinatário autorizado deve ser capaz de extrair o conteúdo da mensagem da sua forma cifrada. Além disso, a obtenção de informação sobre o conteúdo da mensagem (como uma distribuição estatística de certos caracteres) não deve ser possível, uma vez que, se o for, torna mais fácil a análise criptográfica;
· integridade da mensagem: o destinatário deverá ser capaz de determinar se a mensagem foi alterada durante a transmissão;
· autenticação do remetente: o destinatário deverá ser capaz de identificar o remetente e verificar que foi mesmo ele quem enviou a mensagem;
· não-repúdio ou irretratabilidade do emissor: não deverá ser possível ao emissor negar a autoria da mensagem.

Nem todos os sistemas ou algoritmos criptográficos são utilizados para atingir todos os objetivos listados acima. Normalmente, existem algoritmos específicos para cada uma destas funções. Mesmo em sistemas criptográficos bem concebidos, bem implementados e usados adequadamente, alguns dos objetivos acima não são práticos (ou mesmo desejáveis) em algumas circunstâncias.
Existem dois tipos básicos de sistemas criptográficos: simétrico e assimétrico.
2.3.1 – Criptografia Simétrica 
Criptografia de chave simétrica é baseada em chaves secretas pré-definidas pelos envolvidos na comunicação. Essas chaves deverão ser mantidas em sigilo absoluto, caso contrário toda a segurança do sistema estará comprometida, pois qualquer pessoa que possuir a chave terá acesso à informação. As chaves poderão ser idênticas, ou então ter algum relacionamento trivial entre si. Os algoritmos de chave simétrica podem ser divididos em 2 subgrupos: as cifras de fluxo, onde são criptografados byte por byte da mensagem; e cifras de blocos, onde blocos de dados são criptografados. Na cifragem de blocos são utilizados por padrão blocos de 64 bytes, enquanto o padrão AES [1] aprovado em 2001 pelo NIST utiliza blocos de 128 bytes.

Os algoritmos de chave simétrica são muito mais eficientes computacionalmente do que os algoritmos de chave assimétrica, pois utilizam operações matemáticas mais simples. Alguns exemplos de algoritmos que se encaixam nesse sistema são o AES [1] e o Blowfish [3].

A segurança de sistemas simétricos baseia-se no segredo da(s) chave(s), e também no tamanho das chaves, pois quanto maior for a chave, mais demorado será para decifrá-la por métodos de força bruta.
2.3.2 – Criptografia Assimétrica
Também chamada de criptografia de chaves públicas, é um método que utiliza um par de chaves (uma chave privada e outra pública). Foi primeiramente proposta por Whitfield Diffie e Martin Hellman em 1976 [5]. A chave pública pode ser distribuída abertamente e a chave privada é de conhecimento apenas do proprietário. Uma mensagem cifrada com uma chave pública pode ser decifrada somente por sua chave privada correspondente [5].
Os algoritmos de chave pública podem ser utilizados para autenticidade e confidencialidade. Para confidencialidade, a chave pública é usada para cifrar mensagens, com isso apenas o dono da chave privada pode decifrá-la. Para autenticidade, a chave privada é usada para cifrar mensagens, com isso garante-se que apenas o dono da chave privada poderia ter cifrado a mensagem que foi decifrada com a 'chave pública'. 
A criptografia de Curvas Elípticas e o RSA fazem parte desse grupo.

2.4 – CRIPTOGRAFIA COM CURVAS ELÍPTICAS
É um sistema criptográfico de chave pública baseado na algebra das curvas elípticas em um corpo finito. O uso de curvas elípticas em criptografia foi proposto primeiramente por Neal Koblitz [6] e Victor S. Miller [7] em 1985. A ECC (do inglês, Elliptic Curve Criptography) vem sendo alvo de constantes estudos desde então, por oferecer o mesmo nível de segurança do que os sistemas em RSA, mas com a vantagem de utilizar chaves de tamanho muito inferior. Segundo Lauter[15], uma comparação sobre o tamanho das chaves de forma a manter a segurança do sistema em um nível equivalente, está demonstrada na tabela 1. Os tamanhos das chaves são sugeridos pelo SECG [8], que é um orgão formado para estabelcer padrões criptográficos comerciais.

Tabela 1: Sistemas criptográficos e o tamanho de chaves equivalentes [8].
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O uso de chaves menores, permite computações mais rápidas, um uso mais eficiente de energia e economia na largura de banda. Por esse motivo, a ECC tem se mostrado bastante útil em aplicações onde os recursos são limitados, como por exemplo smartcards [21] e em redes wireless. 

2.4.1 – O Problema do Logarítmo Discreto para Curvas Elípticas 
Muitos sistemas criptográficos tem como base problemas matemáticos cuja solução é inviável computacionalmente. O problema do logarítmo discreto é a base de segurança para vários sistemas criptográficos, incluindo a ECC. Ou seja, a segurança da ECC depende da dificuldade do Problema do logaritmo discreto das curvas elípticas (ECDLP, do inglês Elliptic Curve Discrete Logarithm Problem). 

A segurança do sistema RSA se deve ao problema da fatoração de inteiros, e pode ser definido por um número n, onde n é o produto de 2 números primos grandes ( n = pq ). Dado o número n, determinar p e q. Encontrar números primos grandes é relativamente fácil, mas fatorar o produto desses números ainda é computacionalmente inviável, mas conforme o poder computacional vai aumentando, essa tarefa vai ficando cada vez mais fácil, o que acarreta a necessidade de gerar números primos cada vez maiores.

O problema do logaritmo discreto para curvas elípticas é a base da segurança para a criptografia de curvas elípticas, e pode ser definido por 2 pontos, P e Q, achar k de modo que Q = kP. k é o logaritmo discreto de Q na base P. Por exemplo:

Seja a curva: y² = x³ + 9x + 17 sobre F23;

· Dados 2 pontos Q = (4,5), P = (16,5);

· Queremos achar k onde, Q = kP. A solução é somar P até achar k

Aplicando a soma de pontos para o campo dos números primos obtemos:

· P = (16,5); 2P = (20,20); 3P = (14,14); 4P = (19,20); 5P = (13,10); 6P = (7,3); 7P = (8,7); 8P = (12,17); 9P = (4,5)

Como 9P = (4,5) = Q , concluímos que k = 9. Ao passo que é fácil calcular Q = kP, dado o número k, determinar k, dado P e Q é uma tarefa muito mais difícil. Em sistemas reais, k seria suficientemente grande para que essa computação se torne inviável.

2.4.2  – Parâmetros

Para se trabalhar com ECC, deve-se definir alguns parâmetros  para descrever a curva, o campo finito, o ponto gerador e a ordem da curva. Segundo Hankerson (2004, pág 172), esses parâmetros podem ser especificados por:

· a e b, que são os coeficientes da curva;

· G, que é o ponto gerador (xg, yg);

· n, ordem de G (menor numero tal que nG = 0);

· h, cofator: #E(Fp)/n, onde #E(Fp) é o número de pontos da curva (geralmente é igual a 1).

Esses são os parâmetros padrões para todas as curvas. Para o campo dos números primos e o campo binário, alguns parâmetros adicionais devem ser definidos:

· para o campo dos números primos

· p, que é o número primo definido para o campo Fp;

· para o campo binário:

· m, que é o inteiro que define o campo 2m;

· F(x) que é o polinômio irredutível de grau m.

Os parâmetros devem ser escolhidos de forma a evitar os possíveis ataques conhecidos. Por exemplo, para evitar os ataques de Pollard’s Rho [18] e Pohlig-Hellman [18],  #E(Fp) deve ser divisível por um número primo n suficientemente grande. A geração dos parâmetros geralmente não é feitas pelos envolvidos na comunicação, pois envolve contagem de pontos, o que consome muito tempo e é trabalhoso de implementar. Por isso, muitos padrões de parâmetros já foram definidos pelo NIST [9] e pela SECG[8] para vários campos finitos.
2.5 – CONCLUSÃO

Curvas elípticas têm um papel importante em sistemas criptográficos e seu uso está sendo cada dia maior devido a sua eficiência. Isso se deve ao fato dos sistemas criptográficos que utilizam curvas elípticas se basearem em um problema diferente da fatoração de inteiros, que é o caso do RSA. A utilização de curvas elípticas necessita de algumas considerações matemáticas, que foram apresentadas nesse capítulo. A multiplicação de pontos é uma operação de extrema importância para os algoritmos que envolvem curvas elípticas, como poderá ser observado no capítulo seguinte, e ela pode ser feita através de operações mais simples, como a soma e a duplicação de pontos. Nos sistemas criptográficos de curvas elípticas, há a necessidade de se escolher uma curva para os algoritmos. Isso é feito através dos parâmetros estabelecidos pelos envolvidos na comunicação. É importante lembrar que curvas elípticas podem ser definidas sobre qualquer campo, mas em sistemas criptográficos, por problemas de precisão, campos finitos são utilizados. Com o conhecimento dos parâmetros e das operações básicas em curvas elípticas podemos entender aos algoritmos envolvendo essas curvas, que serão apresentados no capítulo a seguir.

3 -  ALGORITMOS IMPLEMENTADOS E A BIBLIOTECA MIRACL
Esse trabalho, tem por finalidade traçar um comparativo sobre a eficiência da criptografia com curvas elípticas e dos métodos RSA. Para isso, foram escolhidos alguns algoritmos,de geração de chaves, assinaturas digitais e criptografia. Foi implementado também uma comunicação simples, ponto a ponto utilizando sockets para simular o impacto do total do tráfego na rede necessário para efetuar os métodos. Para dar suporte a implementação, uma biblioteca matemática foi utilizada. Baseado em Uto e Reis [11] , a biblioteca MIRACL foi a escolhida. Para o caso das curvas elípticas, os algoritmos foram implementados em versões utilizando o campo dos números primos e o campo binário.

3.1  GERAÇÃO DAS CHAVES
3.1.1  Geração das Chaves para o Sistema RSA

A geração de chaves RSA, dependendo do tamanho das chaves desejadas pode ser um processo muito custoso e demorado, pois é necessário encontrar números primos muito grandes, e quanto mais bits são necessários para a chave, mais difícil vai ficando encontrar tais números primos. Para aumentar a segurança de sistemas criptográficos, números primos especiais são recomendados, como por exemplo, números primos seguros e números primos fortes [23].


Números primos seguros, são aqueles números que são da forma 2p+1, onde p também é um número primo. Com exceção do número 7, todo número primo seguro é da forma 12k -1, ou seja seja “q” um número primo seguro, q ≡ 11 mod 12. 

Número primos fortes, são aqueles números que satisfazem as seguintes propriedades [23]:
· p é grande;
· p − 1 tem fatores primos grandes, ou seja, p = a1q1 + 1 para algum inteiro a1 e algum número primo q1 grande;
· q1 − 1 tem fatores primos grandes, ou seja, q1 = a2q2 + 1 para algum inteiro a2 e um primo q2 grande;
· p + 1 tem fatores primos grandes, ou seja, p = a3q3 − 1 para algum inteiro a3 e um primo q3 grande;
O uso de números primos fortes aumenta a segurança do sistema contra ataques como o de Pollard’s p-1, mas não oferecem segurança extra para ataques mais recentes como, por exemplo, a fatoração de curvas elípticas de Lenstra [23]. Atualmente, números primos fortes não são recomendados pera o uso em criptografia, dado que o aumento do custo computacional para procurá-los não compensa a segurança obtida usando esses números ao invés de um número primo qualquer [23].

No sistema de geração de chaves RSA foi implementado a geração de números primos seguros.Estes satisfazem parte dos requisitos dos números primos fortes, pois como q = 2p + 1, onde p é primo, obviamente q - 1 terá um fator primo grande, que será p. O algoritmo de geração de chaves RSA é descrito a seguir:

· pd = random(2*Num_bits / 3), onde Num_bits é a quantidade de bits desejada para o tamanho da chave.

· ph  = Próximo primo depois de pd.

· Enquanto p não for primo faça:

· p = 2 * ph * pd + 1, onde ph é um inteiro calculado anteriormente em função de pd
· ph = ph + 12

· Fim_Enquanto

Sejam “q” e “p” 2 números primos seguros, gerados pelo método anterior, a chave pública é calculada fazendo Pb = p * q e a chave privada são os números “p” e “q”.
3.1.2 – Geração Das Chaves Para Curvas Elípticas

Diferentemente do sistema RSA que necessita de tamanhos de chaves muito grandes para manter a segurança, as chaves em curvas elípticas são muito menores, o que têm grande impacto também na sua geração. Como vimos anteriormente, uma chave em curvas elípticas de 512 bits é equivalente a uma chave RSA de 15760 bits. O esquema de geração de chaves para curvas elípticas é demonstrado a seguir:

· Seja “d” um inteiro aleatório qualquer, com 0 < d < q, onde q é a ordem da curva, que geralmente é igual a sua quantidade de pontos;

· calcule R = dG, onde G é o ponto gerador da curva elíptica selecionada, lembrando também que G é um dos parâmetros da curva, que ambos os lados envolvidos na comunicação devem conhecer;

· temos que o “d” é a chave privada e o ponto R é a chave pública.

3.2 – DIGITAL SIGNATURE ALGORITHM 
O algoritmo Digital Signature Algorithmn, conhecido como DSA, é um padrão norte-americano de assinaturas digitais especificado na FIPS PUB 186-3 [12], na sua mais recente versão pelo NIST.

O processo de assinatura é de fácil entedimento:

Inicialmente, alguns parâmetros têm de ser calculados. 

· Escolha um primo q de tamanho N. N Deve ser menor ou igual ao tamanho do hash da mensagem;

· Escolha um número primo p tal que p-1 é um múltiplo de q;

· Escolha um número g, tal que a ordem multiplicativa módulo p, é q. 

· calcula-se α = h(p–1)/q mod p. Usualmente, h = 2 é usado;  

· calcula-se β = αd mod p, onde d é a chave privada do assinante;

· Após essa sequência de passos, o assinante publica os parâmetros da assinatura p, q, α e β. A chave privada “d” deve ser mantida em sigilo absoluto, caso contrário toda a segurança do sistema estará comprometida.

Seja “e” o resultado de uma função hash aplicada a mensagem m: e = hash(m). A assinatura digital da mensagem, composta pelos números inteiros r e s é calculada da seguinte maneira:

· Seja k um número aleatório qualquer, tal que (0 < k < q-1).

· r = (αk (mod p)) (mod q)

· s = k-1(e + d * r)) (mod q), onde k-1 é o inverso multiplicativo de k mod q, que pode ser calculado através do algoritmo euclidiano estendido. 

· A assinatura vai ser a tripla (e, r, s) e será válida se e somente se r e s forem diferentes de 0.

Para a verificação da assinatura, é necessária a informação pública do assinante (p,q,α, β), e calcular:

· u1 = s−1 * e (mod q)

· u2 = s−1 r (mod q)
· v = (αu1 * βu2 (mod p)) (mod q)
· A assinatura será válida se e somente se v = r

3.3 – ELLIPTIC CURVE DIGITAL SIGNATURE ALGORITHM
É uma variante do algoritmo de assinaturas DSA que utiliza curvas elípticas. Igualmente ao DSA, ele é definido pelo NIST na FIPS PUB 186-3 [12] 

O algoritmo ECDSA para geração da assinatura pode ser descrito passo-a-passo da seguinte forma:

· Calcula-se e = Hash(m), sendo m a mensagem

· Seleciona-se um inteiro aleatório k, sendo 0 < k < n

· Calcula-se r = x1 mod n onde, (x1,y1) = k * G, onde G é o ponto gerador da curva elíptica escolhida.

· Calcula-se s = k-1(e + pk * r) (mod n), onde pk é a chave privada

· A assinatura será o par (r, s).

O algoritmo para a verificação da assinatura funciona da seguinte forma:

· Verificar se r e s são inteiros entre [1, n-1]

· Calcula-se e = hash(m)

· Calcula-se w = s-1 mod n

· Calcula-se u1 = e*w (mod n) 

· Calcula-se u2 = r*w (mod n)

· Calcula-se (x1, y1) = u1G + u2G

· A assinatura é válida se x1 = r (mod n)

3.4 – CRIPTOSISTEMA DE BLUM-GOLDWASSER
Método proposto por Manuel Blum e Shafi Goldwasser em 1984 [19] é um método semânticamente seguro. Segundo [18], um método semanticamente seguro é aquele que o texto criptografado não deixa escapar nenhuma informação sobre a mensagem original que possa ser computada em tempo polinomial. O método de Blum-Goldwasser é equivalente ao RSA em termos de eficiência, mas é vulnerável ao ataque de escolha do texto cifrado (CCA, do inglês Chosen Ciphertext Attack). O sistema de geração das chaves é semelhante ao RSA.

Seja m uma mensagem, o processo de criptografia da mensagem é feito da seguinte forma: 
· Escolha k aleatoriamente, onde 0 < k < Pb
· x0 = k2 mod Pb
· Para i de 1 até t faça:

· Calcule xi = xi−12 mod Pb
· Calcule pi é o bit menos significativo de xi
· Calcule ci = pi  Xor mi
· Fim_Para

· Calcule Xt+1 = xt2 mod Pb, onde, t é o tamanho da mensagem a ser criptografada e mi é um caractere da mensagem. O texto cifrado é (xt+1,ci, ci+1,ci+2,...,ct) .

Para decriptografar a mensagem, deve ser feito:

· Calcule a e b tais que ap + bq = 1 (para isso, utiliza-se o algoritmo euclidiano extendido), onde p e q são as chaves privadas.
· Calcule d1 = ((p + 1) / 4)t+1 mod (p − 1).

· Calcule d2 = ((q + 1) / 4)t+1 mod (q − 1).
· Calcule u = xt+1d1 mod p.
· Calcule v = xt+1d2 mod q.
· Calcule x0 = vap + ubq mod Pb.

· Para i de 1 até t faça

· Calcule xi = xi−12 mod Pb.

· Calcule pi é o bit menos significativo de xi
· Calcule mi = pi Xor ci.

3.5 – CRIPTOGRAFIA ELGAMAL
O sistema criptográfico de ElGamal, foi proposto por Taher Elgamal in 1985 [16]. Esse algoritmo é utilizado em programas como PGP. O sistema proposto por ElGamal inicialmente não foi proposto para trabalhar com curvas elípticas, mas existe uma versão dele adaptada para trabalhar com essas curvas. A versão que foi implementada é a disponível em Menezes, Van Oorchot e Vanstone [17], com algumas mudanças:

· O usuário A publica o ponto R = aG, onde “a” é sua chave privada e G é o ponto gerador da curva. 

· O usuário B, que vai transmitir uma mensagem qualquer “m” calcula o ponto Q = kG, onde k é sua chave privada e G é o ponto gerador. 

· Calcular o ponto (x1,y1) = kR, onde R = aG é o ponto publicado pelo usuário A, resultando desse modo em (x1,y1) = kaG.

Agora, é necessário embutir a mensagem que se deseja transmitir em pontos da curva elíptica. Seja “m” a mensagem que se deseja transmitir, o processo pra criptografar a mensagem na curva é feita da seguinte maneira:

· Para i de 0 até t faça

· Pi = mi(x1,y1), onde, t é o tamanho da mensagem e mi são os caracteres da mensagem, convertidos em inteiros. Pela propriedade da multiplicação de pontos, temos que o resultado Pi será um ponto sobre a curva elíptica.
·  A mensagem criptografada será uma das coordenadas do ponto Pi(que no caso foi escolhida a coordenada X) e o ponto Q.

O processo de decriptação da mensagem é feita pelo usuário A da seguinte maneira:

· Calcula o ponto (x1,y1), fazendo (x1,y1) = aQ. Como Q = kG, temos que (x1,y1) = akG, que é o mesmo ponto calculado pelo usuário B. 

· Para i de 0 até t faça

· mi = XPi / x1, onde XPi são as coordenadas X do ponto Pi gerados no processo de criptografia. Desse modo, obteremos em mi cada caractere da mensagem descriptografada.

A segurança desse sistema se baseia no problema de Diffie-Hellman, que atualmente é um problema computacionalmente inviável de se resolver, pois o melhor método conhecido para resolver esse problema é o de resolver o problema do logaritmo discreto.

3.6  - A BIBLIOTECA MIRACL

Para auxiliar no desenvolvimento dos algoritmos de criptografia, uma biblioteca matemática/criptográfica foi necessária e a escolha se baseou nos resultados obtidos por [11]. A biblioteca selecionada foi a MIRACL [21] (do inglês, Multi-Precision Integer And Rational Arithmetic C/C++ Library), que é livre para uso acadêmico e possui a vantagem de ser multiplataforma. Os códigos foram implementados em C puro, apesar da biblioteca dar suporte ao C++.

A biblioteca já vem com uma versão padronizada compilada para a plataforma Windows utilizando a IDE o Visual C++. Para Linux é necessário recompilar a biblioteca que pode ser feito de maneira bem simples utilizando o arquivo Makefile disponibilizado pelo desenvolvedor.

A Miracl não é uma biblioteca criptográfica propriamente dita, apesar de possuir algumas funções implementadas como a criptografia AES. Porém, essas funções não foram utilizadas nas implementações deste trabalho. O motivo principal da necessidade de se ter uma biblioteca matemática para o desenvolvimento de aplicações criptográficas é a necessidade de manipular números muito grandes. Existem 2 tipos de variáveis na Miracl: o tipo Big, que seria equivalente a um número inteiro e o tipo Flash, que é implementação de um número fracionário. Embora essas variáveis sejam maiores do que os tipos nativos do C, existe um limite de tamanho que deve ser especificado. Esse limite é flexível, e pode ser alterado pelo usuário através do comando myrsys. Esse comando é obrigatório antes de se utilizar qualquer função ou variável da biblioteca. Nele, além do tamanho máximo das variáveis, deve ser especificado também com qual sistema numérico a biblioteca irá trabalhar. Em todas as implementações, o sistema hexadecimal foi utilizado. Além disso, toda variável big ou flash utilizada deve ser inicializada antes do seu uso com o comando mirvar. 

Outro motivo da escolha da Miracl é o seu suporte a curvas elípticas, tanto no campo dos números primos quanto no campo binário, possuindo as funções aritméticas necessárias para a implementação dos algoritmos de assinatura e criptografia. Existem também funções implementadas que dão suporte também a álgebra modular, que é a base dos algoritmos RSA implementados.

As funções da biblioteca são divididas em 7 subgrupos, que são Low Level Routines, Advanced Arithmetic Routines, Montgomery arithmetic Routines, zzn2 arithmetic routines, elliptic curves routines, encryption routines e flash routines. A seguir, serão descritas apenas os módulos que foram utilizados nas implementações dos algoritmos.

3.6.1  - Low Level  Routines

Nesse subgrupo, estão presentes as funções básicas da biblioteca. Dentre elas, podemos destacar as funções de entrada e saída, as funções aritméticas básicas, como adição, subtração, multiplicação e divisão de variáveis flash e big, funções de conversão e comparação, além das funções de inicialização da biblioteca, como as já citadas anteriormente (mirsys e mirvar).
3.6.2 – Advanced Arithmetic Routines


Esse grupo de funções é responsável pelas operações matemáticas mais complexas, como por exemplo a parte da aritméticas modular. Funções como soma modular, exponenciação modular, multiplicação modular  estão implementadas.


Além da parte modular, existem funções de números primos, como por exemplo a de verificação se o número é primo, que é feita de forma probabilística, e funções de busca de números primos.
3.6.3  - Elliptic Curves Routines

Esse subgrupo contém as funções de curvas elípticas, como a multiplicação e adição de pontos, no campo Fp e 2m, além das funções necessárias para a inicialização da curva. Sempre que for necessário o uso de curvas elípticas, haverá obrigatoriamente a necessidade de inicialização da curva, que é feita passando os parâmetros da curva que se deseja trabalhar. Existem também as funções de verificação de pontos, que são utilizadas para ver se o ponto em questão está sobre a curva ou se é o ponto no infinito.

3.7 – CONCLUSÃO
Nesse capítulo foi mostrado todos os algoritmos implementados, sendo 2 algoritmos de geração de chaves (RSA e ECC), 2 algoritmos de assinaturas digitais (DSA e ECDSA) e 2 algoritmos de criptografia (Elgamal e Criptosistemas BG). É importante ressaltar que os algoritmos de assinatura digital são padrões recomendados pelo NIST, enquanto os algoritmos de criptografia recomendados são o IES (do inglês, International Encryption Scheme) e o ECIES (do inglês, Elliptic Curve International Encryption Scheme). A biblioteca MIRACL, utilizada no desenvolvimento desses algoritmos, conta com um manual muito prático disponível em [20], com uma explicação de todas as funções e mensagens de erros, tornando seu uso relativamente fácil. 

No próximo capítulo, veremos os resultados obtidos com as implementações, executando para 5 tamanhos de chaves diferentes, e no caso das curvas elípticas, nos 2 campos finitos.
4 – RESULTADOS OBTIDOS

Nesse capítulo, com os algoritmos descritos acima implementados, pode-se fazer medições de desempenho de cada um, de modo a averiguar qual o mais eficiente. Foram utilizados 2 parâmetros de desempenho: tempo de gasto para o algoritmo completar a tarefa e tamanho da saída gerada. 
4.1 – ESPECIFICAÇÃO DO SISTEMA
Os algoritmos foram implementados em ambiente Unix, rodando o Sistema Operacional Ubuntu na versão 9.04. O hardware utilizado foi um processador Intel Core2Duo 2.4Ghz (rodando em apenas 1 núcleo), com 512Mb de memória Ram.

As medições de tempo foram feitas com o comando time do linux. Foram feitas 5 medições para cada item, com o mesmo seed e foi selecionado o valor intermediário, discartando assim os maiores e menores tempo medido. Caso alguma dessas medições apresentassem resultados discrepantes dos demais, ela foi calculada novamente.

Nas Tabelas apresentadas nos resultados, foi adotado os seguintes padrões de segurança:

· Segurança 1: Chave RSA de 1024 bits, chave ECC sobre Fp de 192 bits e chave ECC sobre 2m de 163 bits;

· Segurança 2: Chave RSA de 2048 bits, chave ECC sobre Fp de 224 bits e chave ECC sobre 2m de 233 bits;

· Segurança 3: Chave RSA de 3076 bits, chave ECC sobre Fp de 256 bits e chave ECC sobre 2m de 283 bits;

· Segurança 4: Chave RSA de 7680 bits, chave ECC sobre Fp de 384 bits e chave ECC sobre 2m de 409 bits;

· Segurança 5: Chave RSA de 15360 bits, chave ECC sobre Fp de 512 bits e chave ECC sobre 2m de 571 bits.

Os programas rodam pelo prompt de comando, como apresentado na Figura 2. Não há a necessidade de uma interface gráfica. Para cada algoritmo implementado, diferentes arquivos de saída são gerados, de forma a failitar a troca de informações. 
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Press ENTER to continue.





Figura 2 – Saída do algoritmo de geração de chaves RSA
4.2 – GERAÇÃO DAS CHAVES

No sistema RSA cada vez chaves maiores são requeridas. O tamanho mínimo de chaves recomendado pelo NIST atualmente é 2048 bits para manter o nível de segurança. Mas conforme o tamanho requerido das chaves vai aumentando, o tempo de geração cresce exponencialmente, como apresentado na Tabela 2.

Para os padrões recomendados atualmente, ou seja 2048 bits, o tempo de geração das chaves ainda é aceitável ( cerca de 13 segundos). Mas a partir desse ponto, este tempo de geração de chaves aumenta exponencialmente, como apresentado com as chaves de tamanho 7680 bits ( que demorou cerca de 27 minutos) e 15360 ( que levou mais de 17 horas).

Essa é a principal vantagem que as curvas elípticas oferecem em relação ao sistema RSA. O tamanho de chaves em ECC recomendado pelo NIST atualmente é de 224 bits. A Tabela 2 demonstra a diferença de tempo para a geração das chaves entre o ECC e o RSA. É importante ressaltar que apesar do tamanho bem inferior, o nível de segurança entre as chaves calculadas é equivalente. 

Podemos ver que enquanto o RSA demora um cerca de 13 segundos para gerar uma chave de 2048 bits, o ECC demora menos de 10 milisegundos para gerar uma chave de 233 bits (2m) ou 224 bits (Fp) que é equivalente a RSA de 2048 bits. A grande discrepância fica por conta das chaves de 15360 bits RSA e a chave de 571 bits (2m) e 512 (Fp), que tem uma diferença de tempo de quase 11500%.

Um fato importante que foi percebido na ECC é mesmo em campos finitos distintos, o tempo de geração das chaves é muito similar. No campo 2m, por usar chaves sutilmente maiores, os tempos de geração tiveram aumentos mínimos. Essa diferença no tamanho das chaves se deve ao fato do sistema com curvas elípticas ficarem presos a curvas, ficando sujeito assim ao seu tamanho.

Tabela 2: Tempo de Geração das Chaves

	
	RSA
	ECC Fp
	ECC 2m

	Segurança 1
	0.0224 min
	0.00011 min
	0.0001 min

	Segurança 2
	0.223 min
	0.00015 min
	0.00015 min

	Segurança 3
	0.789 min
	0.00025 min
	0.00021 min

	Segurança 4
	27.916 min
	0.00071 min
	0.00061 min

	Segurança 5
	1207.95 min
	0.00095 min
	0.0009 min


4.3 – ASSINATURA DIGITAL

4.3.1 – Geração da Assinatura Digital
O processo de geração da assinatura fica dependente do tamanho das chaves geradas, as operações matemáticas necessárias se tornam mais custosas, como podemos observar na Tabela 3.

Apesar do processo de assinatura digital ser muito menos custoso computacionalmente do que a geração das chaves, observa-se um aumento de tempo considerável quando o tamanho da chave ultrapassa 3072 bits. Para a chave de 7680 bits, o tempo gasto foi de aproximadamente 3 minutos e analisando o tempo gasto para a chave de 15360 bits, percebe-se um aumento muito grande nesse tempo. Foi gasto, em média, 10 horas para a geração da assinatura.

No caso do algoritmo com curvas elípticas (ECDSA), o tempo gasto na geração da assinatura é muito baixo. Isso mostra o impacto do tamanho das chaves, pois as chaves em curvas elípticas são muito menores. 

Apesar do tempo ser muito reduzido, percebe-se um aumento significativo no tempo gasto quando passa-se para as chaves de 384 bits e 521 bits. Essa característica também foi percebida no processo de geração das chaves. Nota-se também que no caso da geração da assinatura digital, o desempenho das curvas elípticas sobre o campo 2m foi superior ao das curvas sobre o campo Fp, apesar do tamanho das chaves utilizadas serem um pouco maiores em alguns casos.

Tabela 3: Tempo gasto para a geração da assinatura

	
	RSA
	ECC Fp
	ECC 2m

	Segurança 1
	0.0056 min
	0.0001 min
	0.0001 min

	Segurança 2
	0.033 min
	0.00011 min
	0.00011 min

	Segurança 3
	0.1371 min
	0.00011 min
	0.00013 min

	Segurança 4
	3.05 min
	0.00058 min
	0.00026 min

	Segurança 5
	682.183 min
	0.00098 min
	0.00063 min


4.3.2 – Verificação da Assinatura
O processo de verificação da assinatura é bem rápido, tanto para o RSA quanto para as curvas elípticas. O tamanho das chaves também influencia neste processo, mas de maneira muito mais sutil, como apresentado na Tabela 4.

Apesar do tamanho das chaves RSA serem muito grandes, com 15360 bits o tempo gasto para verificar a assinatura foi de aproximadamente 9 segundos, um tempo bem aceitável se comparado ao tempo gasto para a geração da assinatura. Como já estava ocorrendo em todos os casos anteriores, o grande aumento no tempo se dá na transição da chave de 3072 bits, que consumia menos de 0,1 segundo, para a chave de 7680 bits que passa a consumir mais de 1 segundo.

Observando o tempo gasto pelo processo de verificação da assinatura com um chave de 1024 bits e o tempo gasto pela verificação utilizando as curvas elípticas, observa-se que a diferença de tempo é de quase 3 vezes mais, apesar de ser bem rápido. A chave RSA de 1024 bits gastou 21ms, enquanto as chaves de curvas elípticas gastaram 8ms (no campo Fp) e 7ms (no campo 2m. Essa diferença, embora pequena, se deve ao fato de que o algoritmo de verificação de assinaturas do DSA é  menos custoso do que o processo de verificação com curvas elípticas. Mas, com o aumento das chaves essa diferença começa a se acentuar, pois apesar de ser menos custoso do que o ECDSA, o tamanho das chaves tem grande influencia nos cálculos, o que anula a vantagem do DSA de ter um algoritmo mais eficiente para a verificação de assinaturas.

Comparando entre os dois campos finitos, nota-se novamente uma certa equivalência entre eles. No campo 2m, a curva de tempo se acentuou quando a chave era de 283 bits, diferentemente do campo Fp onde esse aumento no tempo começou na chave de 384 bits. Essa característica não vinha sendo observada anteriormente nos processos de geração das chaves ou geração da assinatura, mas apesar desse aumento, o tempo da chave de 512 bits e 571 bits foi muito próximo.

Tabela 4: Tempo gasto para a verificação da assinatura

	
	RSA
	ECC Fp
	ECC 2m

	Segurança 1
	0.00035 min
	0.00013 min
	0.00011 min

	Segurança 2
	0.00073 min
	0.00015 min
	0.00013 min

	Segurança 3
	0.00076 min
	0.00015 min
	0.0002 min

	Segurança 4
	0.0186 min
	0.0003 min
	0.00033 min

	Segurança 5
	0.147 min
	0.0008 min
	0.00076 min


4.4 – CRIPTOGRAFIA

O sistema criptográfico de BG, tem uma grande vantagem em relação ao sistema RSA tradicional, pois os cálculos envolvidos são muito mais simples. No RSA tradicional, é necessário fazer para cada caracter da mensagem. Como já foi visto anteriormente, essa exponenciação se torna mais custosa conforme o tamanho da chave aumenta, e com uma chave de 7680 bits, esses cálculos já começam a ficar impraticáveis em uma máquina com poder de processamento baixo, como a que foi utilizada para os testes. No sistema BG, também há exponenciações de alto custo computacional, mas elas são realizadas apenas uma vez. 

Para os testes de criptografia, foram utilizados 3 tamanhos de arquivos diferentes, de modo a tentar verificar se o comportamento do algoritmo for não linear. Os tamanhos escolhidos foram de 1.3 Kbytes, 100 Kbytes e 1.1 Mbytes.

O tempo de criptografia foi bem reduzido, quando comparado com o processo de assinatura digital. É importante notar que a decriptação é sempre mais rápida do que a encriptação. A diferença de tempo entre os 2 processos começa bem próxima com a chave de 1024 bits, mas conforme o tamanho da chave aumenta, acentua-se cada vez mais a diferença para o processo de encriptação.

Apesar da considerável redução do tempo gasto pelo RSA, a criptografia com curvas elípticas ainda é mais eficiente no quesito tempo, como podemos observar na Tabela 5 e na Tabela 6.

Tabela 5: Tempo gasto para encriptação (em minutos)

	
	RSA 1.3Kbytes
	RSA 100Kbytes
	RSA 1.1Mbytes
	ECC Fp 1.3Kbytes
	ECC Fp 100Kbytes
	ECC Fp 1.1Mbytes
	ECC 2m 1.3Kbytes
	ECC 2m 100Kbytes
	ECC 2m 1.1Mbytes

	Segurança 1
	0.001 
	0.0448
	0.516
	0.0007
	0.0207
	0.2018
	0.0010
	0.0399
	0.369

	Segurança 2
	0.0028
	0.1727
	1.983
	0.0008
	0.0270
	0.2447
	0.0014 
	0.0666
	0.599

	Segurança 3
	0.0051
	0.363
	4.283
	0.00098
	0.0325
	0.2839
	0.0019 
	0.0815
	0.797

	Segurança 4
	0.0284
	2.06
	24.6
	0.0015
	0.0391
	0.4083
	0.0027 
	0.1365
	1.268

	Segurança 5
	0.1103
	8.23
	97.05
	0.002
	0.0551
	0.593
	0.0045 
	0.2164
	2.303


Pode-se notar que conforme o tamanho dos arquivos aumentam o campo Fp se torna mais eficiente do que o 2m. O tempo de encriptação, do mesmo modo que foi observado no sistema BG, é superior ao tempo de decriptação, tanto no campo Fp quanto no campo 2m, mas podemos perceber que o tempo de encriptação do campo 2m foi superior ao do campo Fp, sendo que o tempo com a chave de 512 bits no campo Fp foi menos da metade do tempo com a chave de 571 bits no campo 2m.

O processo de criptografia com curvas elípticas nos 2 campos se mostrou superior ao processo pelo sistema BG considerando o parâmetro de desempenho tempo.

Tabela 6: Tempo gasto para decriptação

	
	RSA 1.3Kbytes
	RSA 100Kbytes
	RSA 1.1Mbytes
	ECC Fp 1.3Kbytes
	ECC Fp 100Kbytes
	ECC Fp 1.1Mbytes
	ECC 2m 1.3Kbytes
	ECC 2m 100Kbytes
	ECC 2m 1.1Mbytes

	Segurança 1
	0.0012
	0.0463
	0.513
	0.0003
	0.0123
	0.119
	0.00028
	0.0117
	0.1051

	Segurança 2
	0.0046
	0.1764
	2.0536
	0.00038
	0.0142
	0.1424
	0.00036
	0.0144
	0.1447

	Segurança 3
	0.0115
	0.3883
	4.383
	0.00046
	0.0161
	0.1657
	0.00071
	0.0187
	0.1998

	Segurança 4
	0.1243
	2.3316
	52.206
	0.00088
	0.0224
	0.227
	0.0009
	0.0248
	0.3074

	Segurança 5
	0.893
	8.876
	375.935
	0.00126
	0.0314
	0.345
	0.0014
	0.0343
	0.4251


4.5 – TRÁFEGO NA REDE
Um outro aspecto que deve ser levado em consideração além do tempo é a quantidade de dados gerada. Um algoritmo eficiente no tempo pode gerar uma saída grande, o que eventualmente pode ocasionar em sobrecarga na rede. Nos testes realizados, foi utilizado arquivos de 1.3 KBytes, 100 Kbytes e 1.1MBytes para criptografia. No processo de assinatura digital é utilizado uma função hash na mensagem. A função hash utilizada foi a SHA-160, que gera um resumo da mensagem de 160 bits. Esse dado foi desconsiderado nas medidas de tráfego por ser um dado obrigatório para todos os sistemas de assinatura digital. A intenção dessas medições foi verificar a quantidade de bytes necessários a serem transmitidos por cada algoritmo.

Nas Figuras 3 e 4, os tamanhos das chaves estão colocados de forma equivalente: a chave 1 equivale a chave de 1024 bits RSA, 192 bits ECC sobre Fp e 163 bits ECC sobre 2m, e assim sucessivamente.
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Figura 3 : Dados Transmitidos por cada algoritmo no processo de assinatura digital.

O processo de assinatura digital requer algumas trocas de informações entre os envolvidos na comunicação. No sistema RSA, é necessário a assinatura (p,q,α e β) e dos parâmetros da assinatura (r e s). No algoritmo ECDSA, é necessário enviar os parâmetros da curva escolhida, a chave pública, o ponto Q e a assinatura (r e s). Como pode-se analisar, na Figura 3, apesar de possuir mais envios de mensagens, nos algoritmos com curvas elípticas é necessário o tráfego de muito menos informação do que no algoritmo DSA. É interessante notar que a quantidade de dados no ECDSA no campo Fp e no campo 2m, permanecem praticamente iguais.

Já o processo de criptografia observa-se uma inversão na eficiência. O algoritmo BG gera muito menos tráfego na rede do que os de curvas elípticas, como foi observado através da Figura 4. Isso se deve ao fato de que no algoritmo BG, é feito um Xor caractere por caractere, desse modo, o arquivo criptografado fica com tamanho igual ao original. Já os algoritmos com curvas elípticas, cada caractere é mapeado em um ponto na curva elíptica. Isso faz com que o tamanho do arquivo criptografado gerado seja muito superior ao original.
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Figura 4 : Dados Transmitidos por cada algoritmo no processo de criptografia.

4.5 - CONCLUSÃO
O RSA é o algoritmo mais utilizado em segurança da informação, porém o uso de sistemas criptográficos com curvas elípticas vêm crescendo muito nos últimos anos, fato que é justificado pela sua eficiência, como foi demonstrado nesse capítulo. As curvas elípticas oferecem uma grande vantagem sobre os sistemas consolidados atualmente, pois mantém o mesmo nível de segurança mas com um gasto de processamento e transmissão de dados inferior. É interessante notar que essa redução no custo computacional dos algoritmos com curvas elípticas, torna esses algoritmos ideiais para sistemas onde os recursos são limitados. Já podemos notar o crescente uso de curvas elípticas para manter a segurança em redes de sensores e em Smart Cards [22]. Vale ressaltar que apesar do excesso de tráfego na rede gerado pelo processo de criptografia com curvas elípticas, em comparação com o RSA em relação ao desempenho, faz com que a ECC seja mais adequada. Um outro fato que foi observado nos testes é a equivalência entre os 2 campos finitos utilizados, com relação a tempo de processamento e geração de tráfego.

5 – CONSIDERAÇÕES FINAIS
A intenção deste  trabalho foi de demonstrar a eficiência das curvas elípticas em relação ao sistema RSA, que é o padrão mundial de criptografia. Há a necessidade de se estudar um pouco a fundo a matemática que envolve as curvas elípticas para uma maior compreensão dos métodos de segurança que as utilizam. 

Como foi demonstrado no capítulo 2, as curvas elípticas têm propriedades que as tornam ideias para sistemas criptográficos assimétricos. Dentre essas propriedades, a adição e duplicação de pontos são a base que envolve todos os algoritmos implementados com curvas elípticas. Foi mostrado também que todos os algoritmos implementados têm em comum 2 problemas matemáticos que os tornam difíceis de serem calculados por métodos de força bruta. No caso dos sistemas baseados no RSA, o problema de Diffie-Hellman e no caso das curvas elípticas, o ECDLP. 

No capítulo 3, foram mostradas as implementações feitas: Geração de chaves RSA e ECC, DSA e ECDSA para assinaturas digitais e por fim ElGamal e criptosistema BG, para criptografia.  Todas as implementações foram feitas com o auxílio da biblioteca MIRACL e foram desenvolvidas em ambiente UNIX  e na linguagem C. Nos resultados, observamos a comprovação da superioridade dos algoritmos que utilizam curvas elípticas em relação aos algoritmos que têm como base o RSA, tanto quanto a tempo de processamento quanto em geração de tráfego. Apesar do algoritmo de Elgamal gerar saídas muito maiores, seu uso ainda é mais eficiente do que o criptosistema de BG.

Ainda há muito o que ser estudado em curvas elípticas relacionadas a segurança computacional. Algum dos algoritmos aqui implementados não são os recomendados pelo NIST. No caso de criptografia, os algoritmos recomendados são o IES e o ECIES. Uma possível extensão desse trabalho seria integrar os algoritmos aqui implementados com protocolos de comunicação, como por exemplo o protocolo opensource Jabber. Testes mais apurados com arquivos de diferentes tipos, medição do consumo de energia podem ser medidos para incrementar os resultados obtidos ao longo desse trabalho.
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