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Resumo

Com o avanço da tecnologia e o aumento das ameaças cibernéticas, a segurança da in-

formação tornou-se um dos maiores desafios para empresas e indiv́ıduos. A proteção

de dados senśıveis exige estratégias robustas de controle de acesso, capazes de garantir

que apenas usuários devidamente autorizados possam visualizar ou modificar informações.

Nesse contexto, o modelo de segurança Zero Trust surge como uma abordagem inovadora,

eliminando a confiança impĺıcita e exigindo verificações cont́ınuas para garantir acessos

leǵıtimos. Este trabalho explora a aplicação do Zero Trust no controle de acesso a ar-

quivos, combinando dois modelos fundamentais: RBAC (Role-Based Access Control) e

ABAC (Attribute-Based Access Control). O RBAC estrutura permissões com base nas

funções dos usuários dentro da organização, enquanto o ABAC utiliza atributos como lo-

calização e comportamento para definir dinâmicas de acesso mais flex́ıveis e seguras. Por

meio de simulações, este estudo avalia a eficácia dessa abordagem combinada, demons-

trando como a verificação cont́ınua da confiança do usuário pode fortalecer a segurança

do sistema.

Palavras-chave: Zero Trust, controle de acesso, segurança de rede.



Abstract

With the advancement of technology and the increase in cyber threats, information secu-

rity has become one of the greatest challenges for companies and individuals. Protecting

sensitive data requires robust access control strategies capable of ensuring that only duly

authorized users can view or modify information. In this context, the Zero Trust security

model emerges as an innovative approach, eliminating implicit trust and requiring con-

tinuous verifications to ensure legitimate access. This paper explores the application of

Zero Trust in file access control, combining two fundamental models: RBAC (Role-Based

Access Control) and ABAC (Attribute-Based Access Control). RBAC structures permis-

sions based on user roles within the organization, while ABAC uses attributes such as user

behavior and history to define more flexible and secure access dynamics. Through simu-

lations, this study evaluates the effectiveness of this combined approach, demonstrating

how continuous verification of user trust can strengthen system security.

Keywords: Zero Trust, access control, network security.
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4.3 Recurso: Diretório de Projetos . . . . . . . . . . . . . . . . . . . . . . . . . 37
4.4 Recurso: Documentos Operacionais . . . . . . . . . . . . . . . . . . . . . . 37
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1 Introdução

1.1 Apresentação do Tema

Com o avanço da tecnologia nos últimos anos, a segurança da informação tornou-se uma

questão essencial para empresas e indiv́ıduos. Proteger arquivos senśıveis e dados con-

fidenciais exige a adoção de mecanismos eficazes de controle de acesso, garantindo que

apenas pessoas autorizadas possam visualizar ou modificar essas informações, de acordo

com seus ńıveis de permissão.

Dentro desse cenário, o modelo de segurança Zero Trust vem ganhando destaque

como uma estratégia eficiente para controlar o acesso a arquivos. Diferentemente das

abordagens tradicionais, que pressupõem confiança nos usuários e dispositivos internos, o

Zero Trust parte do prinćıpio de que nenhum acesso deve ser concedido automaticamente.

Para isso, é necessário verificar constantemente a identidade e o comportamento dos

usuários antes de permitir o acesso a informações senśıveis (BANSAL, 2024).

Duas abordagens fundamentais para controle de acesso que podem ser utiliza-

das dentro do modelo Zero Trust são o RBAC (Role-Based Access Control) e o ABAC

(Attribute-Based Access Control). O RBAC é projetado para administrar a segurança em

um ńıvel organizacional, em vez de individual. As permissões de acesso a recursos são

concedidas com base na função desempenhada pelo usuário dentro da organização (SA-

MARATI; VIMERCATI, 2021). Como essas funções são espećıficas de cada organização e

agregam diferentes ńıveis de permissão, o RBAC oferece uma maneira escalável e eficiente

de definir o controle de acesso. Por outro lado, o ABAC adota uma abordagem mais

dinâmica, concedendo acesso a recursos com base em uma combinação de atributos do

usuário, do recurso e do contexto da solicitação. O ABAC permite um controle mais refi-

nado do que o RBAC, sendo aplicável a um conjunto mais amplo de cenários e requisitos

de segurança. (XIAO et al., 2022)

Diante da complexidade dos sistemas de informação e do aumento das ameaças

cibernéticas, a implementação do modelo Zero Trust para controle de acesso a arquivos
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tornou-se uma estratégia essencial para a proteção de dados cŕıticos. Nesse contexto, este

trabalho tem como objetivo apresentar uma abordagem combinada e simular a imple-

mentação da arquitetura Zero Trust, integrada aos modelos de controle de acesso RBAC

e ABAC, em um sistema de gerenciamento de arquivos. Essa combinação visa fortalecer

a segurança, minimizar os riscos de acessos indevidos e garantir uma gestão mais segura

e eficiente das informações.

1.2 Contextualização

O avanço da tecnologia tem se tornado cada vez mais essencial em diversos setores, pro-

porcionando soluções mais eficazes e ágeis. No entanto, com o aumento do uso de sistemas

digitais e da interconectividade entre dispositivos, cresce também a preocupação com a

segurança da informação, especialmente no que diz respeito ao controle de acesso a dados

e arquivos senśıveis.

Os ataques cibernéticos estão se tornando cada vez mais frequentes e sofisticados,

explorando falhas em sistemas para obter acesso a informações sigilosas. Essa constante

disputa entre profissionais de segurança e invasores cria um cenário desafiador, onde novas

ameaças surgem a todo momento. Além das brechas tecnológicas, muitas dessas investidas

exploram a engenharia social, manipulando pessoas para obter acesso indevido a sistemas e

dados senśıveis, tornando o cenário ainda mais desafiador. Apesar dos avanços constantes

em tecnologias de detecção de ameaças e medidas de segurança, as ameaças cibernéticas

continuam a evoluir em complexidade, escala e sofisticação (TSAI; LEE; SHIEH, 2024).

Diante desse cenário, o modelo de segurança Zero Trust tem se destacado como

uma solução eficaz para proteger arquivos e dados senśıveis. Diferente dos modelos tra-

dicionais, que muitas vezes assumem a confiabilidade de usuários e dispositivos dentro

da rede, o Zero Trust parte do prinćıpio de que nenhuma entidade deve ser considerada

confiável por padrão. Isso significa que cada tentativa de acesso é rigorosamente veri-

ficada, garantindo maior segurança e minimizando riscos (DUMITRU, 2022). Quando

combinado com mecanismos de controle de acesso como RBAC e ABAC, esse modelo se

torna ainda mais eficiente, ajudando a reduzir vulnerabilidades e fortalecer a proteção das

informações.
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1.3 Descrição do Problema

Embora o modelo de segurança baseado em Zero Trust seja altamente eficaz para proteger

sistemas contra ameaças cibernéticas, sua implementação no controle de acesso a arquivos

apresenta grandes desafios. Isso ocorre porque muitos sistemas tradicionais ainda confiam

excessivamente em autenticação inicial e não realizam verificações cont́ınuas, o que pode

resultar em acessos indevidos e exposição de dados senśıveis.

Com o crescimento do número de usuários em sistemas de informação, o desafio

de controlar quem pode acessar determinados recursos também aumentou. Para lidar com

isso, pesquisadores e desenvolvedores buscaram formas de tornar a administração mais

simples e eficiente. Uma das soluções encontradas foi a criação de grupos de usuários com

as mesmas permissões de acesso, o que acabou servindo como base para o desenvolvimento

do modelo de controle de acesso baseado em papéis (COYNE; WEIL, 2013).

Um dos principais problemas enfrentados é que, caso um invasor obtenha cre-

denciais válidas de um usuário interno, ele pode explorar esse acesso para comprometer

informações cŕıticas, uma vez que os sistemas convencionais costumam conceder per-

missões amplas após a autenticação inicial. Esse risco é agravado pela falta de mecanismos

dinâmicos que avaliem continuamente o comportamento do usuário e a confiabilidade de

seu acesso ao longo do tempo.

Portanto, confiar apenas na autenticação inicial do usuário não é suficiente para

garantir a segurança das informações. É essencial adotar um modelo de verificação

cont́ınua, para reforçar a segurança do sistema e reduzir os riscos de acessos indevidos.

1.4 Justificativa

Com a crescente dependência da tecnologia para o armazenamento e gerenciamento de

informações, garantir a segurança dos dados se tornou uma prioridade essencial para or-

ganizações de todos os setores. Este trabalho se justifica pela necessidade de implementar

mecanismos robustos de controle de acesso a arquivos, minimizando riscos de acessos

indevidos e violações de segurança.

A abordagem baseada no modelo Zero Trust, aliada aos controles de acesso RBAC
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e ABAC, oferece um meio eficaz para fortalecer a segurança da informação, eliminando

a confiança impĺıcita em usuários, dispositivos e sistemas. Ao adotar essa estratégia, as

empresas passam a ter um controle mais granular e dinâmico sobre quem pode acessar

determinados arquivos, reduzindo os riscos de ataques internos e externos.

Com a aplicação e testes deste modelo, espera-se demonstrar a eficácia da com-

binação entre Zero Trust, RBAC e ABAC na proteção de informações senśıveis, garantindo

um ambiente seguro e confiável para a gestão de arquivos dentro das organizações.

1.5 Objetivos

1.5.1 Objetivo Geral

O objetivo geral deste trabalho é avaliar a efetividade da abordagem de segurança baseada

em Zero Trust no controle de acesso a arquivos e dados senśıveis, com ênfase na prevenção

de ataques cibernéticos e no fortalecimento das poĺıticas de controle de acesso. Este estudo

busca demonstrar como o modelo de segurança Zero Trust pode ser implementado em

ambientes que exigem uma maior proteção de seus dados, destacando sua capacidade de

reduzir riscos e garantir a segurança das informações.

Além disso, foi realizado um estudo de caso sobre a aplicação do modelo Zero

Trust aliado a sistemas de controle de acesso, utilizando um ambiente simulado, com o

intuito de comprovar a eficácia dessa abordagem.

1.5.2 Objetivos Espećıficos

Os objetivos espećıficos são listados a seguir:

• Estudar e avaliar sobre a arquitetura e a implementação do modelo Zero Trust ;

• Investigar os diferentes modelos de controle de acesso, analisando suas caracteŕısticas

e adequação em ambientes de segurança;

• Comparar a eficácia dos diferentes modelos de controle de acesso, como RBAC e

ABAC, focando em sua performance na prevenção de acessos não autorizados;
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• Propor e implementar uma simulação da abordagem de segurança Zero Trust utili-

zando os modelos RBAC e ABAC como mecanismos de controle de acessos;

• Comparar os resultados obtidos e avaliar a eficácia da abordagem proposta, consi-

derando sua capacidade de atender aos requisitos de segurança.

1.6 Metodologia

Para a elaboração deste trabalho, foi adotada uma metodologia focada na aplicação do

modelo de segurança Zero Trust, no controle de acesso a arquivos, com foco nas abordagens

de RBAC (Role-Based Access Control) e ABAC (Attribute-Based Access Control). A

metodologia envolverá uma série de etapas que incluem o estudo do modelo utilizado,

a simulação de cenários de segurança e a análise dos resultados obtidos, avaliando a

eficácia dessa combinação de métodos para garantir a segurança e integridade dos dados

em ambientes corporativos e sistemas de informação.

Primeiramente, será realizado um estudo aprofundado sobre o modelo Zero Trust,

incluindo seus prinćıpios e como ele pode ser aplicado no controle de acesso a arquivos.

Além disso, serão analisados os modelos de controle de acesso, para entender suas vanta-

gens e limitações em relação à proteção de dados.

Em seguida, foi montado um ambiente simulado para testar a implementação

do Zero Trust em conjunto com os modelos RBAC e ABAC. Esse ambiente de testes

permitirá verificar como o Zero Trust pode ser utilizado para gerenciar e controlar o

acesso a arquivos de forma cont́ınua e adaptativa, avaliando a eficácia dessa abordagem.

Por fim, foram realizados os testes e analisados os resultados, com o objetivo de

discutir a viabilidade, as vantagens e as limitações do modelo Zero Trust no controle de

acesso a arquivos.
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2 Fundamentação Teórica

2.1 Introdução

Neste caṕıtulo, serão apresentados todos os fundamentos necessários para o entendimento

deste trabalho. São abordadas todas as definições de Zero Trust na Seção 2.2, aprofun-

dando mais nos seus conceitos e na Seção 2.3 é detalhado sobre a sua arquitetura, sendo

citado os seus componentes e funcionamento.

A Seção 2.4 abordará o tema do controle de acesso, destacando sua importância

na segurança de dados senśıveis e a maneira como ele pode ser implementado em sistemas

modernos. A partir disso, a Seção 2.4.1 explorará o Risk-based Access Control (RBAC),

explicando seu funcionamento e como ele avalia os riscos antes de conceder ou negar o

acesso. Na Seção 2.4.2, será abordado o Role-based Access Control (RBAC), com foco na

atribuição de permissões com base nas funções de usuários dentro de uma organização.

Já a Seção 2.4.3 discutirá o Attribute-based Access Control (ABAC), detalhando como

ele utiliza atributos espećıficos de usuários, recursos e ambiente para definir permissões

de acesso. E, por fim, na Seção 2.4.4, será abordada a combinação do ABAC e do RBAC.

2.2 Zero Trust

Segundo o NIST (ROSE et al., 2020), o modelo de confiança zero tem os seguintes pilares:

1. Todas as fontes de dados e serviços são recursos;

2. Toda comunicação é segura, independentemente da sua localização na rede;

3. O acesso aos recursos é dado por sessão (p. ex., por tarefa e não permanente para

um componente);

4. O acesso aos recursos é determinado por uma poĺıtica dinâmica;

5. A organização monitora a integridade e postura de segurança de seus ativos;
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6. A autenticação e a autorização são constantes;

7. A organização coleta o máximo posśıvel de informações sobre os ativos, rede e

comunicações para melhorar a postura de segurança.

Zero Trust é uma abordagem de segurança cibernética que tem ganhado muita

popularidade nos últimos anos. À medida que as ameaças cibernéticas continuam evo-

luindo, as organizações estão adotando cada vez mais marcos de segurança avançados,

para proteger seus ativos digitais. Zero Trust opera sob o prinćıpio de ”nunca confiar,

sempre verificar”, reconhecendo que tanto as redes internas quanto as externas podem

estar comprometidas (FILHO, 2025).

A ideia é de que todos os recursos e dados devem ser protegidos independente-

mente do local onde estão armazenados ou acessados. Isso significa que o controle de

acesso deve ser aplicado de forma granular, avaliando constantemente o contexto de cada

solicitação de acesso e autorizando apenas as que são leǵıtimas.

O modelo Zero Trust é uma abordagem proativa e preventiva para a segurança

da rede que fornece um ńıvel mais alto de controle e visibilidade em um mundo cada vez

mais conectado e digital (JIMMY, 2022). Uma ZTA (Arquitetura de Confiança Zero -

Zero Trust Architecture) é uma arquitetura de segurança cibernética corporativa baseada

em prinćıpios de confiança zero e projetada para evitar violações de dados e restringir

a propagação não autorizada dentro da rede (ROSE et al., 2020). Uma das principais

vantagens da sua implementação é a capacidade de detectar e responder rapidamente a

ameaças de segurança em tempo real. Na seção 2.3 é abordado mais a fundo sobre a ZTA.

2.3 Arquitetura Zero Trust

AArquitetura Zero Trust é uma abordagem que considera implicitamente todos os usuários

e dispositivos como não confiáveis, independentemente de sua localização (interna ou ex-

terna). Isso é diferente da abordagem de segurança de peŕımetro, que assume que os

usuários e dispositivos internos são confiáveis. A confiança no ZTA é estabelecida através

do processo de autenticação e autorização, em que os usuários e dispositivos devem se pro-

var para ganhar acesso a recursos espećıficos (TEERAKANOK; UEHARA; INOMATA,
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2021). Nos modelos comuns do Zero Trust os componentes presentes em sua arquitetura

são os seguintes: assunto, recurso, ponto de decisão poĺıtica (PDP), ponto de imposição

de poĺıtica (PEP) e suplemento, conforme apresentado na figura 2.1.

O assunto refere-se a um usuário ou qualquer dispositivo que solicita acesso aos

recursos da empresa. Já o termo recurso, faz referência ao recurso corporativo/empresarial

solicitado pelo usuário.

O ponto de decisão de poĺıtica (PDP) é responsável por avaliar a solicitação de

acesso a um recurso da empresa e determinar se deve ser permitido ou negado. Além disso,

o PDP tem a função de gerenciar a comunicação entre o assunto que solicita o recurso e

o recurso em si. Para cumprir essas funções, o PDP é composto por dois componentes: o

mecanismo de poĺıtica (PE) e o administrador de poĺıtica (PA), que são os responsáveis

pela tomada de decisão e gerenciamento de comunicação, respectivamente.

O funcionamento é feito da seguinte forma, um assunto envia uma solicitação

para acessar um recurso da empresa, essa solicitação é direcionada ao ponto de aplicação

de poĺıtica (PEP). O PEP, por sua vez, encaminha a solicitação para o PDP e após avaliar,

o PDP emite um comando de volta para o PEP, indicando se deve permitir ou negar o

acesso ao recurso solicitado. O PEP funciona como uma espécie de porta de entrada entre

o sujeito e os recursos e monitora o tráfego de rede entre o assunto e o recurso que foi

solicitado.

Por fim, o suplemento ajuda a fornecer informações para o PE. Permitindo que o

PE tome decisões mais precisas, o que também acaba aumentando a segurança geral do

sistema.

2.4 Controle de Acesso

O controle de acesso é um mecanismo fundamental para a segurança da informação,

assegurando que apenas usuários autorizados consigam acessar determinados recursos e

informações dentro de um sistema. O seu objetivo principal é proteger dados senśıveis e

evitar que indiv́ıduos não autorizados ou sistemas maliciosos consigam acessar, modificar

ou excluir informações importantes. O controle de acesso vai além do simples uso de

senhas, envolvendo uma série de verificações e regras que definem quem pode acessar
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Figura 2.1: Componentes da Arquitetura Zero Trust (TEERAKANOK; UEHARA; INO-
MATA, 2021)

cada recurso do sistema.

O fluxo de um processo de controle de acesso pode ser ilustrado na figura 2.2. O

processo começa quando um sujeito/usuário envia uma solicitação de acesso ao gerenciador

de controle de acesso para acessar um objeto espećıfico. Em seguida, o gerenciador de

controle de acesso compara as credenciais do sujeito com as poĺıticas de acesso para

decidir se concede ou nega o acesso. Se o acesso for concedido, o gerenciador de controle

de acesso permitirá que o usuário acesse o objeto. Caso o acesso seja negado, o gerenciador

de controle de acesso enviará uma mensagem de aviso devido às credenciais insuficientes

e solicitará que o sujeito utilize credenciais adequadas para acessar o objeto solicitado

(ATLAM et al., 2020).

2.4.1 Controle de Acesso Baseado em Risco (RbAC)

O modelo de Controle de Acesso Baseado em Risco (RbAC) é uma abordagem dinâmica

que utiliza o valor de risco relacionado a cada solicitação de acesso para determinar a

decisão de permissão ou negação de acesso. Esse modelo visa melhorar a flexibilidade e re-
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Figura 2.2: Fluxo de uma operação de controle de acesso (ATLAM et al., 2020)

siliência ao acesso a recursos do sistema, considerando elementos contextuais e dinâmicos.

Além disso, ele é capaz de lidar com situações excepcionais e impreviśıveis, como no caso

de aplicações em áreas cŕıticas, como saúde e segurança, onde a decisão de acesso pode

ser crucial para salvar vidas (ATLAM et al., 2020).

O principal objetivo do RbAC é garantir que apenas usuários autenticados e

autorizados possam acessar os recursos, limitando atividades de usuários leǵıtimos a ações

previamente determinadas pelas poĺıticas de segurança. O modelo é composto por três

componentes principais: os sujeitos, que são os usuários que solicitam o acesso; os alvos,

que são os recursos do sistema que estão sendo acessados; e as regras, que definem as

permissões para o acesso (NGOC; LEE, 2007).

Uma das grandes vantagens do controle de acesso baseado em risco é a sua ca-

pacidade de adaptar a decisão de acesso conforme o risco associado à solicitação. A

estimativa de risco é realizada com base em diversos fatores de contexto, como a loca-

lização do usuário, o tipo de dispositivo e o comportamento do solicitante, oferecendo

uma resposta mais precisa e dinâmica para garantir a segurança do sistema (ATLAM et

al., 2020).

Em essência, o objetivo final desse modelo é permitir um esquema de controle

de acesso que promova o compartilhamento de informações de forma eficiente e segura,

garantindo que os usuários sejam responsáveis por suas ações e prevenindo danos causados
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pela divulgação de informações confidenciais. Esse tipo de controle de acesso pode ser

mais adequado em ambientes que exigem decisões rápidas e ajustadas ao risco, como

sistemas de saúde e operações militares (ATLAM et al., 2020).

Essa abordagem se diferencia de modelos tradicionais, como o RBAC baseado

em papéis, que, embora simples e eficiente em muitos cenários, não leva em consideração

fatores dinâmicos e contextuais, tornando-se limitado para novos ambientes que exigem

maior flexibilidade de segurança (NGOC; LEE, 2007).

2.4.2 Controle de Acesso Baseado em Papéis (RBAC)

O Controle de Acesso Baseado em Papéis (RBAC) tem sido o modelo predominante nas

empresas por mais de duas décadas, sendo amplamente utilizado para gerenciar o acesso

aos recursos de sistemas complexos. Nesse modelo, as permissões são atribúıdas com base

em papéis espećıficos, e os usuários recebem as permissões associadas a esses papéis, sim-

plificando o gerenciamento de acesso. O principal benef́ıcio do RBAC é sua simplicidade e

escalabilidade, especialmente em ambientes organizacionais onde a estrutura hierárquica

é clara e as funções são bem definidas. No entanto, quando aplicado em organizações

grandes e diversificadas, o modelo pode se tornar dif́ıcil de gerenciar devido à rigidez na

atribuição de permissões (TSAI; LEE; SHIEH, 2024).

Embora o RBAC seja eficaz em cenários estáticos, ele apresenta limitações em

ambientes dinâmicos, onde sujeitos, recursos e permissões podem mudar frequentemente.

O modelo não oferece flexibilidade suficiente para gerenciar mudanças rápidas ou impre-

vistas, o que o torna inadequado para cenários que exigem decisões rápidas ou ajustadas

ao contexto. Além disso, o RBAC não leva em consideração fatores dinâmicos e contex-

tuais, como o ambiente em que o acesso é realizado ou o comportamento do usuário, o

que pode resultar em um controle de acesso menos seguro e adaptável (FATIMA et al.,

2016).

Em grandes instituições, a rotatividade de cargos e as mudanças de papéis dos

usuários representam outro desafio para o RBAC. Com a atribuição fixa de papéis, o

modelo enfrenta dificuldades para acompanhar essas mudanças, o que pode gerar um

alto custo administrativo e tornar o controle de acesso mais vulnerável. Mesmo com
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a introdução de modelos estendidos de RBAC, a flexibilidade necessária para gerenciar

permissões de forma mais granular e dinâmica ainda é limitada (LONG; YAN, 2019).

O RBAC também enfrenta desafios quando se trata de fornecer controle de acesso

refinado. Como o modelo opera em uma granularidade mais ampla, ele não é adequado

para cenários onde é necessário um controle mais espećıfico, como limitar o acesso a dados

senśıveis ou a ações espećıficas em determinados momentos. Isso se deve ao fato de que

o RBAC não permite a atribuição dinâmica de permissões com base em atributos ou

contexto, limitando a capacidade de adaptar as poĺıticas de segurança às necessidades

espećıficas do sistema ou da organização (YAO et al., 2021).

Embora o RBAC tenha sido uma solução eficaz por muito tempo, a evolução das

necessidades de segurança, especialmente com o aumento de ambientes de computação

dinâmica, exige novos modelos de controle de acesso que sejam mais flex́ıveis, contextu-

almente senśıveis e capazes de responder a riscos de forma mais eficaz (FATIMA et al.,

2016).

2.4.3 Controle de Acesso Baseado em Atributos (ABAC)

O modelo de Controle de Acesso Baseado em Atributos (ABAC) surgiu como uma alterna-

tiva poderosa para superar as limitações enfrentadas pelo modelo RBAC. Comparado ao

RBAC, o ABAC é relativamente novo, mas a ideia de utilizar atributos e comportamento

para identificação e reconhecimento já é uma técnica amplamente estabelecida (FATIMA

et al., 2016).

Em prinćıpio, tanto o ABAC quanto o RBAC podem ser utilizados para fornecer

controle de acesso dentro do conceito de Zero Trust. No entanto, o ABAC se destaca por

oferecer um controle mais refinado e, por essa razão, tornou-se a abordagem dominante

tanto na literatura quanto em sistemas comerciais (XIAO et al., 2022).

Uma das principais vantagens do ABAC é a flexibilidade no controle de acesso.

Foi argumentado que ele pode fornecer essa flexibilidade de forma mais eficiente do que

o RBAC e que ambos os modelos podem coexistir, considerando uma função como mais

um atributo dentro do ABAC. Como o ABAC não depende de funções com permissões

espećıficas, ele elimina a necessidade de projetar e gerenciar essas funções e permissões,
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tornando sua implementação mais dinâmica.

O RBAC, apesar de amplamente adotado, apresenta desafios, pois é caro de im-

plementar e não consegue acomodar estados ambientais em tempo real como parâmetros

de controle de acesso. O ABAC, por outro lado, é mais moderno, mais simples de imple-

mentar e permite a incorporação de estados ambientais dinâmicos para decisões de acesso.

Isso ocorre porque, no ABAC, atributos podem estar associados a usuários, recursos, am-

bientes ou até mesmo estados de aplicativos.

Além disso, diferentemente do RBAC, o ABAC possibilita decisões de acesso

dinâmicas ao considerar atributos contextuais como horário, local e comportamento do

usuário. No entanto, essa flexibilidade vem acompanhada de desafios, uma vez que um

grande número de atributos precisa ser compreendido, gerenciado e selecionado por pro-

fissionais especializados. Outro ponto de atenção é que os atributos, por si só, não têm

significado até que sejam associados a usuários, objetos ou relações espećıficas, o que

pode dificultar auditorias sobre quais usuários possuem determinadas permissões e quais

permissões foram concedidas a um usuário espećıfico (COYNE; WEIL, 2013).

Apesar dessas dificuldades, o ABAC foi proposto como uma solução eficaz para

controle de acesso em ambientes distribúıdos, pois não depende de uma relação pré-

definida entre sujeitos e objetos. Esse modelo é capaz de atualizar dinamicamente decisões

de acesso conforme os atributos das entidades mudam, o que permite um gerenciamento

de privilégios mais granular e adaptável. No entanto, definir regras no ABAC pode ser

desafiador, demandando tempo para ajustes e testes a fim de evitar conflitos de regras

(LONG; YAN, 2019).

Por fim, embora o ABAC tenha se mostrado uma abordagem promissora e am-

plamente adotada, ele apresenta dificuldades no processo de auditoria de permissões con-

cedidas aos usuários. Por essa razão, o uso do RBAC com atributos pode ser prefeŕıvel

ao ABAC que utiliza nomes de funções como atributos. Assim, a coexistência entre os

modelos pode ser uma solução viável, aproveitando os pontos fortes de cada um para um

controle de acesso mais eficiente e seguro (COYNE; WEIL, 2013).
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2.4.4 A combinação do ABAC e do RBAC

A combinação dos modelos ABAC e RBAC tem sido amplamente explorada como uma

solução para aprimorar o controle de acesso em sistemas modernos. Inicialmente, ambos

os esquemas podem ser utilizados dentro do conceito de Zero Trust, mas, na prática, o

ABAC se destaca por oferecer um controle mais refinado. Por essa razão, tornou-se a

abordagem dominante tanto na literatura quanto em sistemas comerciais. No entanto, o

RBAC ainda desempenha um papel relevante, sendo utilizado como fonte de informações

de contexto primárias ou secundárias em sistemas centrados no usuário (XIAO et al.,

2022).

Com o avanço dos sistemas distribúıdos e dinâmicos, as empresas perceberam que

o modelo RBAC, baseado exclusivamente em grupos de usuários e permissões estáticas,

já não era suficiente. Para superar essa limitação, passaram a incorporar atributos adi-

cionais, como horário e localização do usuário, permitindo uma tomada de decisão mais

contextualizada. Nesse contexto, o controle de acesso baseado em atributos foi iden-

tificado tanto como um substituto quanto como um complemento ao RBAC (COYNE;

WEIL, 2013).

A coexistência entre os modelos também foi considerada uma abordagem viável.

Foi argumentado que o ABAC pode oferecer a flexibilidade necessária para o controle de

acesso e que, caso desejado, o RBAC poderia ser integrado ao ABAC, bastando tratar

papéis como mais um atributo dentro do modelo baseado em atributos. Dessa forma,

a união dos dois modelos permite a utilização das vantagens de ambos (RAJPOOT;

JENSEN; KRISHNAN, 2015).

Embora o RBAC continue sendo amplamente adotado por suas vantagens admi-

nistrativas e de segurança, ele apresenta desafios significativos. Seu modelo ŕıgido torna a

implementação onerosa, além de não permitir a adaptação a estados ambientais em tempo

real. Em contraste, o ABAC é uma solução mais recente, de implementação mais simples

e que possibilita a incorporação de atributos dinâmicos nas decisões de controle de acesso.

Assim, uma abordagem h́ıbrida, na qual funções do RBAC são tratadas como atributos

dentro do ABAC, pode permitir um controle mais eficiente e adaptável (COYNE; WEIL,

2013).
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Do ponto de vista arquitetônico, a combinação entre os dois modelos não apre-

senta grandes desafios. Como ilustrado na figura 2.3, cada modelo pode manter sua

própria base de regras no ponto de informação de poĺıtica (PIP), enquanto o ponto de de-

cisão de poĺıtica (PDP) deve ser capaz de avaliá-las para produzir uma decisão de acesso.

Essa integração possibilita aproveitar a flexibilidade e a riqueza contextual do ABAC, ao

mesmo tempo em que mantém os benef́ıcios do RBAC, como a análise estruturada e o

controle de risco. Assim, a união entre os modelos pode resultar em um controle de acesso

mais seguro e eficiente.

Figura 2.3: Controle de acesso baseado em atributos e funções (COYNE; WEIL, 2013)
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3 Trabalhos Relacionados

3.1 Introdução

Neste caṕıtulo, são abordados alguns trabalhos relacionados que, de alguma forma, fazem

referência ao estudo que estamos implementando. Para os modelos de controle de acesso já

foi falado da sua eficácia para garantir a sua segurança e a Seção 3.2 aborda trabalhos que

citam modelos de controle de acesso espećıficos e comentam sobre sua usabilidade. A Seção

3.3 apresenta alguns ambientes onde é utilizada a arquitetura Zero Trust, mostrando toda

sua forma de ser implementada e também a sua eficácia em comparação com a utilização

de outros modelos. A Seção 3.4 discute a utilização do modelo Zero Trust integrado aos

mecanismos de controle de acesso, visando garantir maior segurança. E, por fim, na Seção

3.5, são apresentadas as considerações finais deste caṕıtulo.

3.2 Modelos gerais de controle de acesso

O trabalho de (FERRAIOLO et al., 2001) propõe um padrão para o Controle de Acesso

Baseado em Papéis (RBAC), com o objetivo de unificar os conceitos. Embora a ideia

central do RBAC seja parecida em diferentes modelos, há variações em detalhes e termi-

nologias que dificultam sua adoção. Para resolver isso, os autores definem um modelo de

referência e uma especificação funcional.

O modelo de referência proposto estabelece os principais elementos do RBAC,

como usuários, papéis e permissões. Já a especificação funcional detalha requisitos admi-

nistrativos e operacionais.

Por fim, de acordo com os autores, a padronização é essencial, especialmente

pelo fato de grandes organizações adotarem cada vez mais esse modelo. Além de faci-

litar o desenvolvimento e a aquisição de sistemas, um padrão unificado permitirá maior

interoperabilidade e portabilidade entre diferentes soluções.

Já no trabalho de (HU; KUHN; FERRAIOLO, 2015), os autores apresentam
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o Controle de Acesso Baseado em Atributos (ABAC), citando as caracteŕısticas desse

modelo e destacando a flexibilidade como sua maior vantagem, permitindo a criação de

regras dinâmicas sem a necessidade de estabelecer v́ınculos diretos entre cada usuário e

recurso.

Os autores mencionam que a implementação do ABAC pode ser complexa, exi-

gindo uma infraestrutura robusta para gerenciar atributos e poĺıticas. Também discutem

a garantia de atributos, que avalia a precisão, integridade e disponibilidade dos dados

para definir acessos.

Por fim, reforçam o potencial do ABAC para aprimorar a segurança em aplicações

modernas, tornando o controle de acesso mais adaptável e seguro.

No trabalho de (COYNE; WEIL, 2013), os autores abordaram a necessidade de

um modelo h́ıbrido de controle de acesso, de forma a unir o Controle de Acesso Baseado

em Função (RBAC) e o Controle de Acesso Baseado em Atributos (ABAC). É notável

que o RBAC é eficiente em ambientes bem estruturados, mas pode ser ŕıgido em cenários

dinâmicos. Já no caso do ABAC, ele oferece maior flexibilidade, mas pode se tornar

complexo de gerenciar em sistemas grandes.

Para equilibrar essas caracteŕısticas, os autores apresentam o RACAC, que tem

como propósito combinar a infraestrutura do RBAC com a dinâmica dos atributos do

ABAC, tornando a atribuição de permissões mais flex́ıvel e adaptável.

Os autores ainda incluem um estudo de caso, demonstrando como a utilização

do RACAC simplifica a gestão de acesso e melhora a flexibilidade em comparação aos

modelos tradicionais. Por fim, o trabalho conclui que o modelo h́ıbrido RACAC repre-

senta um grande avanço, reduzindo a complexidade da administração de privilégios sem

comprometer a segurança.

3.3 A utilização da Arquitetura Zero Trust em am-

bientes gerais

O trabalho de (TSAI; LEE; SHIEH, 2024) aborda os desafios de segurança cibernética

decorrentes por conta do aumento do trabalho remoto na pandemia e apresenta a Arqui-
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tetura Zero Trust (ZTA) como solução. A arquitetura se baseia em dois componentes

principais: o Ponto de Decisão Poĺıtica (PDP) e o Ponto de Aplicação Poĺıtica (PEP).

Os autores afirmam que a ZTA segue um modelo ćıclico, no qual os usuários são

sempre tratados como não confiáveis, e os acessos são definidos pelo prinćıpio do menor

privilégio.

Por fim, os autores destacam que apesar das vantagens, a ZTA enfrenta desafios,

como a dificuldade em distinguir atividades suspeitas de normais, gerando falsos positivos.

O estudo conclui que a ZTA é uma abordagem promissora para fortalecer a segurança

digital, mas sua adoção deve considerar as necessidades e a cultura de cada organização.

No trabalho de (CHEN et al., 2022), os autores propuseram a utilização da ar-

quitetura Zero Trust para redes 6G, que é promissora para estabelecer um regime de

segurança elástico e escalável, visto que é esperado que a próxima rede de sexta geração

(6G) seja mais aberta e heterogênea do que as gerações anteriores, desafiando assim as

arquiteturas de segurança convencionais, que são baseadas na construção de um peŕımetro

de segurança da rede. Dessa forma, os autores utilizam da arquitetura Zero Trust por

ela conseguir garantir um controle de acesso seguro através de colaborações adaptativas

e poder prevenir de forma eficaz comportamento de acesso maliciosos, tais como ataques

distribúıdos de negação de serviço (DDoS), propagação de malware, dentre outros. Os

autores apresentam os desafios que estão presentes na segurança 6G, abordando temas

como modelo de ataque, desafios de segurança e o principal citado é o uso da ZTA e as

suas limitações em 6G. Temos que as ZTAS atuais implementam estratégias de controle

de acesso de granularidade fina para proteger todos os recursos de dados e serviços de

computação, e essa caracteŕıstica não consegue fazer face aos desafios introduzidos pela

grande escala das redes 6G. E além disso, os ZTAs existentes são principalmente concebi-

dos para um único domı́nio de rede com um controlador logicamente centralizado, sendo

assim, não podem ser aplicados a redes 6G heterogêneas com arquiteturas de gestão des-

centralizadas. Apesar dos desafios encontrados, os autores conseguiram verificar a eficácia

do ZTA para redes 6G, fazendo comparações com duas arquiteturas de segurança, a Trust

Based Packet Filtering (TBPF) e a Transparency for better Internet Security (TRIS).

Foram definidas quatro comunidades, nomeadas de A, B, C e D, com 1000 UEs cada,
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estabelecendo ligações entre A-B, A-C, B-D e C-D. Foi adotado o modelo suscet́ıvel-

infeccioso-recuperado (SIR) para simular a propagação de worms em comunidades. E

após todos testes feitos, os autores puderam concluir que o uso da arquitetura Zero Trust

apresenta um desempenho muito melhor do que o TRIS e o TBPF, o que demonstra a

robustez e eficácia do ZTA.

Já no trabalho de (ANDREWS, 2022) é tratado sobre a popularidade que a

arquitetura Zero Trust vem ganhando no setor de energias elétricas virtuais, para po-

der defender e impedir as ciberameaças ou o cibercrime. A popularidade dos geradores

distribúıdos faz com que sejam auto-suficientes em termos de energia e permite que o con-

sumidor forneça energia à rede. Dessa forma, a sua rede também está exposta a desafios

de segurança e a proteção destes sistemas f́ısicos, a proteção dos dados e a privacidade

da informação tornam-se fundamentais. Dessa forma, este trabalho tem como objetivo

apresentar uma arquitetura de segurança abrangente de Zero Trust para ajudar a reduzir

os riscos e a proteger os sistemas f́ısicos e garantir a privacidade e a proteção de dados.

Os autores observaram que com o avanço dos geradores distribúıdos e o estabelecimento

de sistemas de centrais elétricas virtuais, gerou um interesse significativo de proteger os

recursos. Além disso, o setor de energia é abrangido pelos serviços de infra-estruturas

cŕıticas. Devido à própria natureza das operações nas centrais elétricas virtuais (VPP),

a probabilidade de paragens, disponibilidade e dados pessoais e privados é multiplicada.

Com isso, estes desafios podem ter efeitos em cascata em termos de perdas econômicas,

danos no equipamento pessoal e desafios sociais e poĺıticos. O trabalho conclui que os

métodos existentes de segurança de rede e avaliação de risco são essencialmente qua-

litativos e heuŕısticos. Dessa forma, foi realizada uma investigação sobre sistemas de

segurança baseados no modelo Zero Trust para aplicação no setor de energias elétricas

virtuais. Estas soluções tem o intuito de abordar a proteção fundamental dos dispositivos

VPP, incluindo uma arquitetura de cibersegurança abrangente e a aplicação da ZTA.
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3.4 A integração do modelo Zero Trust aos mecanis-

mos de controle de acesso

O trabalho (VANICKIS; JACOB; DEHGHANZADEH, 2018) aborda a transição do mo-

delo de segurança tradicional para o modelo Zero Trust, destacando a importância do

controle de acesso nesse novo contexto. O ZTN divide as redes em zonas de diferentes

ńıveis de confiança, tratando a rede interna com a mesma desconfiança da Internet, o que

exige um controle de acesso rigoroso, tendo como base o perfil e contexto do usuário e

dispositivo.

Os autores apresentam o FURZE (Fuzzy Risk Framework for ZTN ), uma estru-

tura que facilita a gestão de poĺıticas de Controle de Acesso Adaptável ao Risco (RAdAC),

com avaliação de risco fuzzy e atualização dinâmica de firewalls. São definidas duas lin-

guagens de poĺıtica dentro dessa estrutura: PAROLE, para expressar poĺıticas gerais de

controle de acesso, e FACL, para definir regras de firewall.

O PAROLE oferece controle cont́ınuo para acessos longos, determinando o risco

de acesso e permitindo o controle baseado em risco. A arquitetura do FURZE inclui

componentes como o Policy Enforcement Point (PEP), Context Handler (CH), Risk Eva-

luation Function (REF) e Access Decision Function (ADF), fundamentais para o controle

de acesso no ZTN.

A ideia principal dos autores, é propor um framework de controle de acesso ba-

seado em risco, para atender às necessidades de segurança no Zero Trust.

No trabalho (YAO et al., 2021), discutem-se os desafios de segurança das redes

modernas diante do avanço de tecnologias como computação em nuvem e inteligência

artificial. É argumentado que os modelos tradicionais, baseados na proteção de borda,

não são mais eficazes e propõem um sistema dinâmico de controle de acesso e autorização

fundamentado no conceito de Zero Trust.

O modelo proposto pelos autores, exige autenticação cont́ınua e concessão mı́nima

de privilégios, ajustando permissões em tempo real conforme o comportamento do usuário.

Em vez de depender apenas da localização f́ısica, o sistema avalia fatores como ambiente

e padrões de acesso. Além disso, adota um Controle de Acesso Baseado em Confiança
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(TBAC), que adapta dinamicamente as permissões conforme a atividade do usuário.

Os autores concluem que a abordagem Zero Trust melhora a segurança das redes

ao minimizar riscos e responder de forma adaptativa a ameaças emergentes.

3.5 Considerações finais

Os trabalhos apresentados mostram como os modelos de controle de acesso têm evolúıdo

para enfrentar desafios cada vez mais complexos de segurança. O RBAC se destaca pela

organização e padronização, enquanto o ABAC traz mais flexibilidade, apesar da maior

complexidade. Já a proposta de um modelo h́ıbrido busca equilibrar essas caracteŕısticas,

oferecendo um controle mais eficiente e adaptável.

A arquitetura Zero Trust também tem ganhado espaço por sua capacidade de

reforçar a segurança em diferentes cenários, como redes 6G e sistemas cŕıticos de energia.

No entanto, sua implementação ainda enfrenta desafios, como o risco de falsos positivos

e a necessidade de uma infraestrutura robusta.

A integração do Zero Trust com mecanismos de controle de acesso mostra que

essa abordagem tem potencial para transformar a segurança digital. Os estudos analisados

servem como base para este trabalho, que propõe um modelo focado na proteção de

arquivos, combinando Zero Trust com RBAC e ABAC para um controle mais dinâmico

e seguro.
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4 Material e métodos

Neste caṕıtulo, apresento de forma detalhada os materiais e métodos utilizados no de-

senvolvimento dos cenários e na obtenção dos resultados. Na Seção 4.1, descreveremos

o ambiente utilizado para as simulações. A Seção 4.2 abordará a confiança baseada em

atributos, enquanto a Seção 4.3 se concentrará na confiança baseada em funções. Por fim,

na Seção 4.4, explicaremos a tabela de permissões e os recursos envolvidos.

4.1 Ambiente simulado

Para o desenvolvimento deste trabalho, foi utilizado como referência o modelo Zero Trust

conforme definido pelo (YAO et al., 2021), que o descreve como o conjunto de conceitos e

estratégias voltadas para reduzir a incerteza na tomada de decisões de acesso. Para garan-

tir um controle de acesso eficiente e seguro, foram utilizados dois modelos de controle de

acesso: o Role-Based Access Control (RBAC), que define permissões com base nas funções

dos usuários, e o Attribute-Based Access Control (ABAC), que ajusta as permissões de

acordo com atributos espećıficos e comportamentos observados.

O ambiente simulado utilizado teve como base o trabalho (FREITAS, 2023; FREI-

TAS et al., 2024), que já havia uma estrutura voltada para a aplicação do modelo Zero

Trust. A partir desse ambiente, foram adicionadas novas validações e mecanismos, incor-

porando o modelo RBAC e definindo diferentes papéis para os usuários, como estagiário,

analista e administrador, cada um com permissões espećıficas de acesso a arquivos. Essa

mudança exigiu adaptações no código para garantir que o controle de acesso considerasse

tanto os papéis predefinidos quanto as avaliações contextuais do ABAC.

Todas as configurações e os dados gerados durante a execução do sistema foram

armazenados em um banco de dados relacional. Este banco contém diversas tabelas essen-

ciais, como aquelas que registram as informações e funções de cada usuário, os recursos,

sub-recursos e seus respectivos ńıveis de sensibilidade. Além disso, há outras tabelas im-

portantes, como a de acessos, que armazena todos os registros de acessos realizados, e
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as tabelas de Senha, RegLogin e Token, que são necessárias para autenticar o usuário no

sistema.

Nesse ambiente, é representada uma empresa com três diferentes papéis de usuários:

estagiário, analista e administrador. Cada um desses usuários tenta acessar recursos den-

tro do sistema, e a permissão de acesso é determinada com base em dois fatores principais:

o ńıvel de sensibilidade do recurso e a confiança do usuário. A confiança é gerenciada

de forma dinâmica, sendo influenciada tanto por atributos espećıficos do usuário e seu

comportamento (ABAC) que estão descritos na Seção 4.2, quanto pelo papel que ele de-

sempenha na empresa (RBAC) que se encontra na Seção 4.3. Com essa abordagem, o

controle de acesso torna-se mais preciso, garantindo que os usuários tenham acesso apenas

às informações e arquivos compat́ıveis com seu contexto e ńıvel de confiança. Na Seção

4.4, serão detalhados os recursos e sub-recursos dispońıveis no sistema, assim como a

tabela de permissões que define as decisões de acesso para cada situação.

4.2 Acesso e confiança baseada em atributos

O modelo de confiança baseada em atributos implementado no ambiente simulado foi ins-

pirado no trabalho (FREITAS, 2023; FREITAS et al., 2024), onde já estava desenvolvido

um sistema que avalia a confiança do usuário a partir de três perspectivas principais:

confiança ao usuário com base no contexto, confiança ao dispositivo e confiança com base

no histórico. Cada uma dessas perspectivas gera um valor de confiança entre 0 e 100, que

juntamente com a sensibilidade do sub-recurso será usado para determinar se o acesso

será permitido, se será necessária reautenticação ou se o acesso será negado.

A primeira perspectiva, confiança ao usuário com base no contexto, leva em

consideração as seguintes variáveis:

• Múltiplos logins falhos consecutivos recentes;

• Alteração de senha recente;

• Mudança considerável na localização com base nos acessos recentes;

• Mudança da rede que utiliza para conectar no sistema.
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A segunda abordagem, que trata da confiança baseada no dispositivo, deve consi-

derar o fato de que, em nosso caso, assumimos que a empresa fornece o dispositivo para o

usuário, e ele não utiliza o próprio. Diante disso, é necessário avaliar apenas as seguintes

duas variáveis:

• Dispositivo compartilhado por outros usuários;

• Alterações nas caracteŕısticas do dispositivo (Device Fingerprint);

A terceira perspectiva, confiança baseada no histórico, analisa as variáveis:

• Frequência de acesso a recursos altamente senśıveis;

• Múltiplas requisições negadas

Embora o código base tenha sido constrúıdo com essas três perspectivas, a abor-

dagem deste trabalho, que se concentra no controle de acesso a arquivos dentro de uma

empresa, exige um foco mais espećıfico. Dessa forma, não foram utilizadas todas as for-

mas de calcular confiança conforme descritas no trabalho de referência. Em vez disso,

foram implementadas novas regras, voltadas para o contexto corporativo e de acesso a

dados senśıveis. Essas regras levam em consideração o papel do usuário e a sensibilidade

dos recursos, o que proporcionou uma adaptação do modelo original.

Na Seção 4.3, foi descrito em detalhes essas novas regras e como elas impactaram

o cálculo da confiança no ambiente simulado, permitindo um controle de acesso mais

refinado e alinhado aos objetivos deste estudo.

4.3 Acesso e confiança baseada em papéis

Para adicionar um ńıvel extra de segurança e garantir a diferenciação dos usuários den-

tro da organização, optamos por implementar o Controle de Acesso Baseado em Papéis

(RBAC). Esse modelo permite definir regras e permissões espećıficas para cada usuário

com base em seu cargo, garantindo que o acesso aos recursos seja concedido de maneira

mais refinada e controlada.
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No sistema implementado, existem três papéis principais: estagiário, analista e

administrador. A implementação do RBAC assegura que, independentemente da con-

fiança que o usuário possua, existem restrições de acesso a certos recursos que não po-

derão ser ultrapassadas. Por exemplo, o estagiário possui permissões mais restritas em

comparação aos outros papéis, enquanto o analista tem permissões maiores, mas ainda

assim não pode acessar recursos considerados extremamente senśıveis.

O ponto principal é que, apesar de o estagiário e o analista possúırem confiança

crescente com base em suas ações e comportamentos, nem todos os recursos estarão ao seu

alcance. Mesmo que um analista atinja um ńıvel de confiança considerável, ele ainda não

terá a confiança máxima no sistema, pois isso depende do cargo e das responsabilidades

atribúıdas a ele. Apenas o administrador terá a capacidade de atingir a confiança máxima

no sistema.

Além disso, não seria viável que o administrador começasse com um ńıvel de

confiança igual a zero e fosse gradualmente adquirindo confiança ao longo do tempo, visto

que ele precisa lidar com dados e arquivos mais senśıveis de forma imediata e eficiente.

Portanto, o administrador já inicia com um ńıvel de confiança mais alto, condizente com

as suas responsabilidades e a necessidade de acesso rápido a recursos mais cŕıticos.

A Tabela 4.1 ilustra a distribuição de confiança entre as diferentes funções, mos-

trando a confiança mı́nima de cada uma e o limite máximo que pode ser atingido. Esse

modelo assegura que as permissões de acesso sejam concedidas de forma adequada, le-

vando em consideração tanto a função do usuário quanto seu ńıvel de confiança.

Função/Papel Confiança mı́nima Confiança máxima

Estagiário 0 60

Analista 0 80

Administrador 40 100

Tabela 4.1: Tabela de confiança de acordo com funções/papéis.

Além das regras de confiança baseadas nos papéis, foram implementadas novas

regras de segurança para garantir uma proteção ainda maior ao sistema, conforme descrito
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a seguir:

• Inatividade no sistema: Se o usuário tiver a função de estagiário ou analista e ficar

1 hora sem acessar nenhum recurso, será exigido um novo login para garantir a

segurança e evitar acessos não autorizados durante peŕıodos de inatividade.

• Reautenticação a cada 1 hora e 30 minutos: O administrador, por possuir acesso a

recursos mais senśıveis e iniciar com um ńıvel de confiança mais alto, requer uma va-

lidação mais rigorosa. Dessa forma, a cada 1 hora e 30 minutos de atividade cont́ınua

no sistema, o administrador será solicitado a realizar um novo login, confirmando

sua identidade e reforçando a segurança do acesso aos recursos cŕıticos.

Essas duas novas regras foram validadas e estão detalhadas nas Seções 5.2 e 5.4.

4.4 Tabela de permissões e recursos

Conforme mencionado anteriormente, para que um usuário consiga acessar os recursos

e sub-recursos do sistema, é necessário atender a dois critérios principais: o ńıvel de

sensibilidade do sub-recurso e um ńıvel de confiança suficiente. A Figura 4.1 apresenta

a matriz de permissões, na qual a confiança do usuário é comparada com a sensibilidade

do sub-recurso que ele deseja acessar. Com base nessa relação, o sistema determina se

o acesso será permitido, exigirá reautenticação ou será negado. Tanto a confiança do

usuário quanto a sensibilidade do recurso variam de 0 a 100, porém, esses limites podem

variar conforme o papel do usuário, conforme explicado anteriormente.

Nota-se que, quanto mais senśıvel for o recurso, maior será o ńıvel de confiança

exigido do usuário para que o acesso seja concedido. Essa abordagem reforça a segurança

do sistema, garantindo que informações cŕıticas sejam acessadas apenas por usuários de-

vidamente autorizados e com um histórico de comportamento confiável.

Além disso, como o cenário abordado trata do controle de acesso a arquivos dentro

de uma empresa, foram definidos cinco recursos principais, cada um contendo sub-recursos

espećıficos. Esses sub-recursos representam diferentes tipos de ações que um usuário pode

realizar, como leitura, escrita, modificação ou exclusão.
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Figura 4.1: Tabela de Permissões

Cada sub-recurso possui um ńıvel de sensibilidade atribúıdo, determinado com

base em sua importância e no impacto que um acesso indevido poderia causar. Recursos

mais cŕıticos exigem ńıveis de confiança mais elevados para serem acessados, reforçando

a abordagem de segurança baseada no modelo Zero Trust.

Nas Tabelas 4.2, 4.3, 4.4, 4.5, 4.6 detalhamos cada um dos recursos e seus respec-

tivos sub-recursos, especificando suas ações permitidas e ńıveis de sensibilidade atribúıdos.

Material de treinamento e desenvolvimento

Sub-recurso Leitura Escrita Modificação Exclusão

Vı́deos e apostilas de capacitação 13 - - -

Manuais de boas práticas 5 - - -

Simulados de certificações internas 10 20 45 70

Tutoriais de uso de ferramentas internas 15 - - -

Tabela 4.2: Recurso: Material de treinamento e desenvolvimento

Como foi descrito anteriormente, a função do usuário desempenha um papel cru-

cial na definição do acesso aos recursos do sistema. O estagiário, por exemplo, tem acesso

a uma quantidade restrita de recursos, como o Material de Treinamento e Desenvolvi-
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Diretório de Projetos

Sub-recurso Leitura Escrita Modificação Exclusão

Listagem de projetos ativos 22 - 30 -

Documentação geral do projeto 14 23 40 -

Ideias e propostas de inovação 13 22 45 -

Fórum de discussões 12 25 - 65

Repositório de projetos finalizados 30 - - -

Tabela 4.3: Recurso: Diretório de Projetos

Documentos Operacionais

Sub-recurso Leitura Escrita Modificação Exclusão

Relatório de progresso 50 60 65 70

Planejamento e estruturação de projetos 35 - 61 -

Listas de tarefas 25 30 50 61

Controle de recursos do projeto 50 55 65 68

Gerenciamento de riscos e problemas 30 40 - -

Tabela 4.4: Recurso: Documentos Operacionais

mento e o Diretório de Projetos. No entanto, sua permissão é mais restrita quando tenta

acessar recursos como Documentos Operacionais e Gerenciamento de Estagiários, e ele

não tem acesso algum aos Dados Senśıveis da Empresa. Já o analista possui os mesmos

recursos que o estagiário, mas com permissões adicionais, como a capacidade de ler e

escrever em alguns Dados Senśıveis da Empresa, embora não tenha permissão para modi-

ficar ou excluir essas informações. Por fim, o administrador tem acesso irrestrito a todos

os recursos dispońıveis no sistema, desde que tenha atingido a confiança necessária para

isso.
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Gerenciamento de Estagiários

Sub-recurso Leitura Escrita Modificação Exclusão

Solicitações e históricos de acesso 45 - - -

Monitoramento de atividades 50 - - -

Relatórios de desempenho 61 - 63 -

Lançamento de horas 40 45 50 55

Histórico de estagiários 50 - 75 -

Tabela 4.5: Recurso: Gerenciamento de Estagiários

Dados Senśıveis da Empresa

Sub-recurso Leitura Escrita Modificação Exclusão

Relatórios de faturamento 82 - - -

Dados de clientes 61 65 82 88

Contratos com fornecedores 65 75 81 85

Permissões de usuários 75 79 85 90

Planejamento estratégico 65 70 81 85

Folhas de pagamento 82 85 90 -

Informações médicas dos funcionários 62 - - -

Tabela 4.6: Recurso: Dados Senśıveis da Empresa
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5 Cenários e Resultados

Neste caṕıtulo, são apresentados diversos cenários de teste que abrangem desde o acesso

normal de um usuário até tentativas de roubo de acesso, além de outros posśıveis pro-

blemas no sistema. Para a realização dos testes, utilizamos instâncias de validação nas

quais informações relevantes são fornecidas para garantir a execução bem-sucedida de

cada cenário. A cada acesso a um recurso, um objeto contendo os seguintes dados é

fornecido para validação:

• TYPE: Define se o acesso é um login no sistema ou uma tentativa de acesso a algum

recurso espećıfico;

• REGISTRY e PASSWORD: Informações do CPF e da senha do usuário, as quais

permitem acessar sua função e outros dados relevantes para o controle de acesso;

• IP-ADDRESS: Utilizado para verificar se o usuário está efetuando o acesso a partir

do computador autorizado pela empresa;

• LATITUDE e LONGITUDE: Dados necessários para validar a localização do usuário

durante o acesso;

• TIME: Registra a data e a hora do acesso, possibilitando a análise do comportamento

do usuário no sistema.

Esses dados são fundamentais para garantir que os testes sejam realizados de

forma eficaz e que todas as validações de acesso sejam corretamente verificadas.

5.1 Caso 1: Acesso normal

Neste primeiro cenário, o objetivo é validar o acesso normal dentro da empresa. Para

comparar o uso de acordo com as funções dos usuários, definimos um acesso comum aos

mesmos recursos, como mostrado na Figura 5.1, onde é posśıvel observar a sensibilidade

dos recursos acessados.
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Figura 5.1: Sensibilidade dos recursos acessados

O acesso começa por recursos menos senśıveis, permitindo que o usuário ganhe

confiança gradualmente dentro do sistema. No entanto, mesmo com essa progressão, o

Estagiário e o Analista eventualmente precisam se reautenticar, conforme estabelecido na

Tabela de Permissões 4.1. Com o tempo, a confiança do usuário aumenta, e ele passa a

acessar recursos mais senśıveis. Nesse ponto, a implementação do RBAC entra em ação:

o Estagiário, ao atingir sua confiança máxima de 60, já é bloqueado ao tentar acessar

recursos com sensibilidade superior a esse valor. Com a insistência nesse comportamento,

ele acaba perdendo confiança, como ilustrado na Figura 5.2. No caso do Analista, sua

confiança chega ao máximo de 80, o que o impede de acessar recursos mais senśıveis.

Contudo, ele consegue recuperar sua confiança ao longo do tempo, voltando a acessar os

recursos dispońıveis para a sua função, como demonstrado na Figura 5.3.

Figura 5.2: Acesso normal - Estagiário
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Figura 5.3: Acesso normal - Analista

5.2 Caso 2: Acesso - Administrador

Para lidar com o acesso do Administrador, utilizamos os mesmos recursos do cenário

anterior, com o objetivo de demonstrar como um usuário com essa função conseguiria

acessar os recursos no sistema.

5.2.1 Caso 2.1: Acesso normal - Administrador

Nesse caso, podemos observar na Figura 5.4 que, devido ao seu ńıvel de confiança mais

alto, o Administrador tem permissão para acessar tanto os recursos menos senśıveis quanto

aqueles com maior grau de sensibilidade, sem a necessidade de reautenticação. E é im-

portante ressaltar que, conforme mostrado na Tabela 4.1, a confiança do Administrador

nunca cai abaixo de 40.

Além disso, vale destacar a nova regra imposta especificamente para os Admi-

nistradores: a cada 1h30min de uso cont́ınuo do sistema, será necessário realizar o login

novamente, o que pode ser observado no gráfico pela cor azul, indicando os momentos

que o usuário efetuou novamente o login. Essa medida foi adotada devido ao alto grau de

responsabilidade e ao acesso a recursos senśıveis, garantindo maior segurança no controle

de acesso.
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Figura 5.4: Acesso normal - Administrador

5.2.2 Caso 2.2: Roubo de acesso - Administrador

Agora, vamos abordar o caso em que o acesso do Administrador é roubado e um invasor

começa a tentar acessar os recursos do sistema. Após 1h30 de uso cont́ınuo, o sistema

exige que o usuário realize o login novamente, solicitando o CPF, a senha e o token enviado

para o dispositivo do Administrador. Devido a essa validação, o invasor não conseguiu

prosseguir no sistema, já que não possúıa as credenciais necessárias.

Na Figura 5.5, podemos observar o momento da falha no login, identificado pela

cor laranja, o que indica que a tentativa de acesso foi recusada. Após essa tentativa

frustrada, o invasor não teve mais acesso a nenhum recurso do sistema, garantindo que a

segurança fosse mantida.

5.3 Caso 3: Tentativa de acessar recursos senśıveis

Neste terceiro cenário, analisamos a eficácia do controle de acesso baseado em atributos

(ABAC). O caso em questão envolve um estagiário que inicia seu uso no sistema com

acessos normais, porém, ao longo de quase uma hora, tenta repetidamente acessar recursos

senśıveis sem permissão, como podemos ver na Figura 5.6.

Se observarmos a terceira perspectiva de avaliação da confiança, que se baseia

no histórico de comportamento do usuário, podemos identificar dois fatores cŕıticos: a
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Figura 5.5: Roubo de acesso - Administrador

frequência de tentativas de acesso a recursos altamente senśıveis e o número de requisições

negadas consecutivas. Ambos os fatores ocorrem nesse cenário, o que resulta na aplicação

de penalidades ao usuário, reduzindo significativamente a confiança que ele havia adqui-

rido até então.

Para recuperar sua confiança dentro do sistema, foi necessário um peŕıodo de mais

de uma hora, durante o qual o usuário precisou acessar apenas recursos de baixa sensibi-

lidade, demonstrando um comportamento mais seguro e confiável ao longo do tempo.

Figura 5.6: Acesso indevido - Estagiário
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5.4 Caso 4: Inatividade no sistema

No quarto cenário, analisamos uma das novas regras de segurança do sistema: se um

usuário ficar inativo por 1 hora, ele precisará fazer login novamente para continuar aces-

sando os recursos. Essa medida foi implementada para garantir que, caso o usuário se

afaste ou esqueça o sistema aberto, ninguém mais consiga utilizar sua sessão sem a devida

autenticação.

Na Figura 5.7, temos um exemplo prático usando um usuário com a função de

Analista. Podemos ver que entre 14:10 e 15:10, ele não realizou nenhuma ação no sistema,

e, ao tentar acessar novamente, precisou refazer o login. O mesmo aconteceu entre 16:00

e 17:00.

Essa regra traz uma camada extra de proteção, evitando que a conta de um

usuário fique vulnerável em caso de abandono da sessão, além de reduzir riscos de acessos

indevidos.

Figura 5.7: Inatividade - Analista

5.5 Caso 5: Mudança repentina de localização

No quinto e último cenário, analisamos um caso clássico de tentativa de acesso suspeito,

onde o sistema precisa avaliar se realmente é o usuário leǵıtimo tentando entrar ou se

há algo errado. Aqui, usamos o controle de acesso baseado em atributos, focando na

confiança do usuário com base no contexto.
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Tudo começa com um acesso normal: o usuário está no Brasil, navegando pelo

sistema. No entanto, de um momento para o outro, sua localização muda repentinamente

para o Japão. Essa verificação acontece por meio dos dados de latitude e longitude

coletados a cada acesso. Como essa mudança é extremamente improvável de ocorrer de

forma leǵıtima em tão pouco tempo, o sistema identifica o comportamento como suspeito

e aplica uma punição severa na confiança do usuário.

O impacto disso é imediato: a confiança do usuário despenca a ponto de ele perder

completamente o acesso ao sistema, sem possibilidade de recuperação, como podemos ver

na Figura 5.8. Sem conseguir acessar mais nada, ele acaba desistindo. Essa validação é

essencial para barrar tentativas de roubo de credenciais e acessos indevidos, garantindo

que mesmo que um invasor tenha os dados de login de alguém, ele não consiga utilizá-los

caso tente acessar de um local inesperado.

Figura 5.8: Mudança repentina de localização
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6 Conclusão e Trabalhos Futuros

Com o avanço da tecnologia e a necessidade crescente de proteger melhor os dados de

empresas e usuários, este trabalho teve como objetivo mostrar como o modelo Zero Trust,

combinado com diferentes formas de controle de acesso, pode aumentar a segurança e a

proteção das informações em um sistema.

Os testes realizados deixaram claro que validar constantemente a confiança do

usuário e aplicar modelos como ABAC e RBAC ajuda a criar um ambiente mais seguro.

Além disso, foi posśıvel ver na prática que um usuário pode ganhar gradualmente mais

confiança no sistema e, com isso, acessar recursos mais senśıveis de forma controlada.

Também ficou evidente que o sistema funciona bem em situações indesejadas,

como tentativas de invasão ou acessos não autorizados. Nesses casos, a perda de confiança

do usuário e as restrições aplicadas ajudaram a evitar posśıveis violações de segurança.

Para os trabalhos futuros, há várias possibilidades de aprimoramento. Um dos

primeiros passos seria refinar os atributos utilizados no sistema e ajustar melhor as pena-

lidades para comportamentos suspeitos, tornando o controle de acesso ainda mais preciso

e eficaz. Além disso, seria essencial desenvolver um mecanismo mais detalhado para mo-

nitorar cada acesso de usuário, garantindo uma análise mais transparente e confiável.

Outra melhoria importante seria ampliar as permissões dos administradores, per-

mitindo que eles tenham um controle mais amplo sobre o sistema, podendo atribuir novas

funções e validar acessos de forma mais dinâmica e segura. Além disso, uma definição

mais clara das funções dentro do sistema poderia ser implementada, garantindo que cada

usuário visualize apenas os recursos compat́ıveis com sua função. Isso evitaria não ape-

nas tentativas de acesso indevidas, mas também reduziria riscos ao limitar a exposição a

informações que não estão dentro do seu ńıvel de confiança.
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