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RESUMO
Com a rápida evolução dos meios de comunicação, assim como da Internet, surgiram muitas facilidades e comodidades. Mas novas ameaças, anteriormente não existentes, também se aproveitaram desta expansão, de forma ferramentas de segurança de redes se tornam necessárias não só em grandes empresas e organizações, mas também em computadores pessoais. Na maioria dos casos, um ataque ocorre após uma fase considerada como um pré-ataque, onde uma gama de informações a respeito da vítima é coletada a fim de definir o ponto certo de entrada no sistema. Nesta fase uma varredura de portas ou Port Scan é muito comum de ser realizada. Com isso uma detecção a esse nível pode ajudar a prevenir a rede de sofrer maiores danos. Sendo assim, a proposta deste trabalho reside justamente em realizar um estudo sobre as técnicas mais utilizadas assim como desenvolver uma aplicação capaz de detectar os mais comuns tipos de varreduras de portas através da análise das informações contidas nos pacotes que chegam à interface de rede e são capturados, podendo servir como uma forma de alertar os administradores de rede. A aplicação conta com uma serie de heurísticas que determinam um comportamento suspeito no tráfego e geram os alertas, sendo que em sistemas Linux ainda conta com um adicional, onde é capaz de utilizar o firewall IPTables para bloquear todo o tráfego referente ao endereço IP da máquina atacante. Outro diferencial implementado é a busca do país referente ao IP do atacante, utilizando uma base de dados pré-carregada para esta tarefa que relaciona uma faixa de IPs a um determinado país.

Palavras-chave: PortScan, detecção, ataque, alerta.
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Capítulo 1 – Introdução

O evento que pode ser considerado como o que desencadeou a criação da Internet ocorreu há muito tempo, no final da década de 50, mais exatamente no ano de 1957, onde em meio ao clima de tensão proporcionado pelo conflito entre as duas maiores potências militares da época (Estados Unidos e União Soviética), conhecido como Guerra Fria, o primeiro satélite espacial, o Sputnik, foi colocado em órbita pela União Soviética. Isso causou um grande abalo nos Estados Unidos, que quatro meses depois anunciou a criação da ARPA (Advanced Research Projects Agency), objetivando a pesquisa e o desenvolvimento de tecnologia para as forças armadas [1].

A partir de 1984, um órgão independente do governo americano chamado NSF (National Science Foundation) ficou responsável pela manutenção da ARPANET. Dois anos depois, percebendo o potencial de crescimento, a NSF decidiu criar cinco centros de supercomputação a fim de aumentar a largura de banda disponível chegando a incríveis 56 Kbps.

Em 1990, a ARPANET foi extinta e começou a comercialização do que seria a Internet. Outro evento marcante nessa época foi a criação da World Wide Web.

A partir daí a Internet foi se desenvolvendo e evoluindo rapidamente e foram surgindo centenas de aplicações para os mais diversos usos. Mas da mesma forma como a Internet trouxe inúmeras facilidades também trouxe consigo problemas, como fraudes, pragas virtuais, quebra de sigilo e roubo de informações. Com isso começaram a surgir ferramentas para lidar com o aspecto da segurança. Uma delas é o firewall, que ao permitir o controle de informações que circulam pela rede ajuda na inibição de tentativas de ataques. Outras ferramentas como antivírus e sistemas de detecção e prevenção de intrusão também foram criadas e se mostraram muito úteis. 

Atacantes visam a coleta do maior número possível de informações sobre suas vítimas antes de efetuar um ataque. Uma das formas de reunir informações é através de varreduras de portas nos computadores pretendidos. Este trabalho, então, objetiva o desenvolvimento de uma aplicação para a detecção deste scan, sendo uma forma de alerta, principalmente, para administradores de rede de que um ataque pode estar sendo preparado contra uma máquina de sua rede, a qual sofreu o scan. 

A Aplicação conta com heurísticas para a detecção dos principais tipos de Port Scans, sendo estes: TCP connect scan, TCP SYN scan, ACK scan, FIN scan, XMas Tree scan, NULL scan e Maimom scan. Além disso, conta com dois diferenciais: em sistemas Linux a ferramenta é capaz de interagir com o firewall IPTables, quando disponível, de forma a bloquear o tráfego referente ao endereço IP da máquina atacante, impedindo a concretização de um Port Scan em andamento; consegue obter o país referente ao endereço IP da máquina atacante através de uma base de dados, provendo informações adicionais.

No Capítulo 2 serão apresentados os principais tipos de ataques assim como algumas medidas de defesa que podem ser utilizadas para o combate e prevenção dos mesmos. No Capítulo 3 serão definidos os principais conceitos referentes à segurança de computadores. O Capítulo 4 é focado em descrever o desenvolvimento da aplicação, mostrando os mais comuns tipos de varreduras de portas e, posteriormente, explicando o funcionamento dos componentes da aplicação de detecção de Port Scans, que foi desenvolvida. Adicionalmente serão apresentados os testes e resultados obtidos. Por fim, o Capítulo 5 apresenta as considerações finais e propostas de trabalhos futuros.
Capítulo 2 – Ataques e Medidas de Defesa
Durante os anos 70, em Los Angeles, foi registrado o primeiro ataque a uma rede de computadores. O responsável pelo feito foi um jovem chamado Kevin Mitnick que invadiu o computador de sua escola e alterou algumas notas.

Pouco tempo depois de seu primeiro feito, Mitnick passou a interessar-se pela pirataria de sistemas telefônicos, sendo que aos 17 anos invadiu as instalações da Pacific Bells com o intuito de furtar manuais técnicos. Acabou sendo preso, mas por causa de sua idade não chegou a ser condenado.

Atualmente Kevin trabalha como consultor de segurança, escreve livros e artigos e realiza palestras em diversos países [2].

O Departamento de Justiça dos EUA diz que Mitnick causou prejuízos de US$ 1 milhão, mas os promotores que o acusaram falam em US$ 300 milhões, sem revelar mais detalhes.

As ameaças a que estamos sujeitos, hoje, no meio digital não estão restritas, somente, a ataques vindos da Internet. Muitas vezes o problema ocorre internamente, sendo que pode ser de forma direta ou indireta. Sendo de forma direta quando o indivíduo tem conhecimento do dano que está causando, e ao contrário, de forma indireta quando o indivíduo não tem consciência dos riscos e danos causados por uma determinada ação.

Ameaças externas são, principalmente, atribuídas a um atacante conhecido como cracker, que normalmente é referenciado na mídia como hacker. Mas existem algumas diferenças entre o perfil de um hacker e o de um cracker. Segundo [3], um hacker é um perito em explorar computadores e redes que não rouba, não comete vandalismo e nem viola brechas. Por outro lado crackers são os indivíduos que realmente invadem sistemas com intenções maliciosas.

Tanto crackers como hackers se aproveitam de falhas e vulnerabilidades encontradas em sistemas, que vão desde erros de configuração a bugs em aplicações, em sistemas operacionais, protocolos de comunicação, dentre outros.

Por motivo de simplificação o termo hacker será utilizado tanto para designar um cracker como o próprio hacker.
Para realizar uma invasão, são aplicadas cinco fases [4]:
· fase de criação do mapa de ataque: Nesta fase, os hackers procuram obter informações sobre a vítima;

· fase de construção da execução: após obter informações sobre vulnerabilidades e o sistema operacional do computador da vítima, os hackers criam uma estratégia de execução do ataque;

· fase de determinação do ponto de entrada: os hackers identificam os pontos vulneráveis mais recentes e menos protegidos;

· fase de testes de detecção: os hackers testam várias vezes o ponto de ataque escolhido, a fim de saber se o ataque será bem sucedido ou gerará algum alerta no sistema;

· fase de execução do ataque: os hackers invadem o sistema por meio da vulnerabilidade escolhida para atingir o seu objetivo.

Nas seções e subseções seguintes são apresentados os tipos mais comuns de ataques utilizados por atacantes para os mais diversos objetivos.
2.1 – Ataques

Ataque é uma ação inteligente que ameaça a segurança de um sistema. Um ataque pode ter sucesso ou não e estará explorando uma vulnerabilidade no sistema alvo ou inerente aos protocolos. Um ataque bem sucedido pode caracterizar uma invasão ou até mesmo a negação de serviços no sistema alvo (DoS - Denial of Service) [5].


Atualmente vemos os mais diversos tipos de ataques surgirem. Alguns objetivam adicionar algum código malicioso na máquina de uma vítima, seja para monitorá-la, roubar senhas e dados bancários ou, por exemplo, tornar o computador uma espécie de escravo utilizá-lo em um ataque do tipo DDoS (Distributed Denial of Service, o qual será visto com detalhes na seção 2.1.5). Mas de forma geral todo ataque acaba sendo prejudicial para algum indivíduo.


Nas subseções seguintes são abordados os mais comuns tipos de ataque como códigos maliciosos, Phishing Scam, Packet Sniffin, DoS, DDoS e PortScan
2.1.1 – Códigos maliciosos

Segundo [6] um código malicioso é qualquer código adicionado, alterado ou removido de um sistema com a finalidade de causar algum tipo de dano ou subverter uma determinada função do sistema.


Atualmente códigos maliciosos não são o principal tipo de ataque propagado através da Internet, mas mesmo assim ainda causam muitos danos, sendo worms o tipo que mais se prolifera, tendo como principal razão a capacidade de auto-duplicação. Segundo uma pesquisa recente do CERT [7], dentre os 29424 incidentes reportados, no período de julho de 2009 a setembro do mesmo ano, 20,43% (Figura 2.1) destes foram causados por worms, mas em primeiro lugar vem scans, com 43,52% seguido por fraudes, com 26,54%. 
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Figura 2.1 - Incidentes Reportados ao CERT.BR -- Julho a Setembro de 2009 [7]

Dentre os tipos de códigos maliciosos se destacam: vírus, worms, bots, trojans, backdoors, keyloggers/screenloggers, spywares e rootkits, os quais são resumidamente abordados nas subseções seguintes.

2.1.1.1 – Vírus

Vírus é um programa ou parte de um programa de computador, normalmente malicioso, que se propaga infectando, isto é, inserindo cópias de si mesmo e se tornando parte de outros programas e arquivos de um computador. O vírus depende da execução do programa ou arquivo hospedeiro para que possa se tornar ativo e dar continuidade ao processo de infecção [8].

O primeiro vírus, registrado como tal, foi escrito em 1982 por um estudante norte-americano de 15 anos chamado Rich Skrenta. O vírus ficou conhecido como Elk Cloner e afetava o sistema operacional do Aplle II, mas sem causar maiores problemas. Somente apresentava um “poema” (Figura 2.2) na tela do usuário e era capaz de se reproduzir quando um disquete era inserido em um computador infectado [9].

2.1.1.2 – Worms

Worm é um programa capaz de se propagar automaticamente através de redes, enviando cópias de si mesmo de computador para computador e diferentemente do vírus, o worm não embute cópias de si mesmo em outros programas ou arquivos, não necessitando ser explicitamente executado para se propagar. Sua propagação, então, se dá através da exploração de vulnerabilidades existentes ou falhas na configuração de softwares instalados em computadores [8].

Geralmente um worm não causa os mesmos danos que um vírus, mas por ter uma capacidade muito elevada de autoduplicação consome sensivelmente recursos do sistema causando uma queda no desempenho ou até mesmo queda de serviços no caso de um servidor infectado.

2.1.1.3 – Bots

O bot é um programa capaz se propagar automaticamente, explorando vulnerabilidades existentes ou falhas na configuração de softwares instalados em um computador. Adicionalmente ao worm, dispõe de mecanismos de comunicação com o invasor, permitindo que o bot seja controlado remotamente [8].
Bots podem ser usados para montar uma rede de computadores infectados, chamada de botnet, que pode ser usada para aumentar a eficiência e potência de um determinado ataque, por exemplo, efetuar um ataque de negação de serviço distribuído (DDoS – Distributed Denial Of Service).

2.1.1.4 – Trojans

O nome Trojan é inspirado no “Cavalo de Tróia” da mitologia grega, que aparentemente era um presente dos gregos aos troianos, mas que na verdade tinha objetivo de levar soldados gregos, escondidos dentro da estátua, para dentro da cidade de Tróia. 

Um trojan representa um programa que da mesma forma que faz sua função aparente, também realiza operações maliciosas, como furto de senhas, alteração ou destruição de arquivos, dentre outras [8].

2.1.1.5 – Backdoors

Geralmente um invasor tem como um de seus objetivos, garantir uma maneira de conseguir novamente acesso ao computador invadido sem ter que utilizar os mesmos métodos, usados na primeira invasão. Para este fim, podem instalar programas que permitem acesso remoto a este computador, de forma que fique garantido o controle da máquina sem que usuário se dê conta, chamados de backdoors.

Usualmente trojans utilizam-se deste recurso para garantir acesso remoto de forma fácil.

3.1.1.6 – Keyloggers e Screenloggers

Keylogger, como o nome sugere é um programa capaz de capturar e armazenar a sequência de teclas do teclado pressionadas pelo usuário. Um Screenlogger, por outro lado, age de forma diferente, sendo capaz de salvar a posição do cursor do mouse, assim como a tela apresentada no monitor no momento de um clique. Alguns Screenloggers consegue armazenar somente a área em torno da região clicada [8]

Muitas vezes a ativação de um Keylogger/Screelogger está relacionada a uma determinada ação do usuário, como por exemplo, acesso a um site de banco, onde o usuário pode entrar com sua senha que, provavelmente, será capturada pelo programa e enviada automaticamente a terceiros.

2.1.1.7 – Spywares

O termo spyware refere-se a um amplo espectro de programas criados para controlar de forma parcial um computador sem o consentimento do proprietário ou de um usuário legítimo. O spyware usa esse controle para gerar anúncios pop-up indesejados em um computador, controlar os hábitos de navegação na Web para fins de marketing ou alterar a configuração de um computador [10].
Spywares podem ser utilizados de forma legítima ou maliciosa e algumas de suas função são: monitoramente de URLs acessadas, modificação da página inicial do navegador, varredura dos arquivos contidos no disco rígido, monitoramento e captura de informações referentes a outros programas, instalação de outros programas, captura de senhas bancárias e números de cartões.

2.1.1.8 – Rootkits

Um invasor, ao realizar uma invasão, pode utilizar mecanismos para esconder e assegurar a sua presença no computador comprometido. O conjunto de programas que fornece estes mecanismos é conhecido como rootkit [8].
Rootkits podem ter diversas funcionalidades: esconder rastros deixados por um invasor ou ate mesmo a instalação de outros programas maliciosos como backdoors, sniffers, scanners e trojans.

2.1.1.9 – Exploits

Na linguagem da Internet o termo exploit é usado comumente para se referir a pequenos códigos de programas desenvolvidos especialmente para explorar falhas introduzidas em aplicativos por erros involuntários de programação [11].
Exploits podem estar presentes na forma de programas executáveis e quando utilizados remotamente, provavelmente, estarão ocultos. Além disso, variam muito quanto à sua forma e poder de ataque e, normalmente, são programas feitos para explorar uma falha muito específica de um determinado software.
3.1.2 – Phishing Scam

Phishing, também conhecido como phishing scam ou phishing/scam, foi um termo originalmente criado para descrever o tipo de fraude que se dá através do envio de mensagem não solicitada, que se passa por comunicação de uma instituição conhecida, como um banco, empresa ou site popular, e que procura induzir o acesso a páginas fraudulentas (falsificadas), projetadas para furtar dados pessoais e financeiros de usuários [8].

Este tipo de ataque está se tornando cada vez mais comum e, como pode ser visto na Figura 2.1, phishing (fraudes) corresponde a 26,54% dos incidentes reportados ao CERT no período de julho a setembro de 2009.

Existem vários tipos de fraudes, que vão desde cartões virtuais, mensagens, notícias referentes a fatos não verídicos, mas de grande efeito, até notificações financeiras e cadastrais, ganho de prêmios milionários.

Em 2003, foi fundado por David Jevans um consórcio chamado de APWG (Anti-Phishing Work Group), com a proposta de se dedicar ao combate da prática de phishing. Segundo o APWG o número de sites fraudulentos, únicos, aumentou por volta de 22.000 novos sites de janeiro de 2009 a junho do mesmo ano, como pode ser visto na Figura 2.2, sendo o setor que foi mais alvo de fraudes foi o de serviços de pagamentos, nos seis primeiros meses de 2009 (Figura 2.2).

Segundo [12], no primeiro semestre de 2009 o setor mais atingido por fraudes (Figura 2.3) foi o setor de serviços de pagamentos, seguido pelo setor de finanças.
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Figura 2.2 – Número de sites fraudulentos únicos detectados entre janeiro e junho de 2009 [12].
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Figura 2.3 – Setores que foram mais alvos de fraudes nos seis primeiros meses de 2009 [12].
3.1.3 – Packet Sniffing
Packet sniffing é, basicamente, uma técnica de captura e analise de todos os pacotes que trafegam pela rede, sendo esta implementada por programas chamados Packet sniffers [8].

O propósito inicial era para fins benéficos como ferramenta administrativa de forma a analisar e validar o tráfego de uma determinada rede, ou então, para auxiliar os desenvolvedores de protocolos a encontrarem erros. Mas também pode ser usado para fins maliciosos, o que depende exclusivamente das intenções do usuário.

3.1.4 –  DoS 
Denial of Service (DoS) é um ataque projetado para deixar um computador ou uma rede incapaz de prover seus serviços normais. Os mais comuns ataques DoS atacam a largura de banda de uma rede ou a sua conectividade. Ataques à largura de banda, inundam a rede com um grande volume de tráfego, que todos os recursos da rede são consumidos e requisições de usuários legítimos não conseguem passar. Ataques sobre a conectividade inundam um computador com um imenso volume de requisições de conexões, que todos os recursos do sistema operacional são consumidos e, o computador não consegue mais processar as requisições de usuários legítimos [13].  

Dentre os tipos de ataques DoS mais importantes, se destacam o ataque de inundação SYN e o smurf.

Em um ataque de inundação SYN, o atacante inunda o servidor com pacotes com segmentos TCP SYN, cada um com um IP fonte falsificado. Como o servidor é incapaz de distinguir um segmento legítimo de um falsificado acaba realizando o Passo 2 do estabelecimento da conexão e alocando recursos para a comunicação, mas o atacante nunca irá realizar o terceiro passo, de forma a gerar um número grande de conexões parcialmente abertas. Dessa forma, como os recursos do servidor, principalmente memória, são limitados haverá uma sobrecarga de conexões, o que impossibilitará o atendimento de novas requisições, acabando por derrubar o servidor.

O ataque smurf, faz uso de pacotes ICMP (Internet Control Message Protocol) e, apesar de seu funcionamento ser bem simples, pode ser devastador.

O protocolo ICMP é normalmente utilizado para lidar com erros e com trocas de mensagens de controle. Pode ser usado, também, para verificar se uma determinada máquina está ativa. Para este propósito um pacote de solicitação ECHO ICMP é enviado para a máquina. Caso ela receba a requisição, envia um pacote de resposta ECHO ICMP. Essa função é comumente implementada pelo comando ping, o qual é incluso em vários sistemas operacionais.

No ataque smurf, o atacante utiliza pacotes de solicitação ECHO ICMP enviados remotamente a endereços de broadcast de uma ou várias redes. Com isso temos três participantes envolvidos: o atacante, o intermediário e a vítima.

O atacante monta pacotes de solicitação ECHO ICMP com IP fonte falsificado e envia aos intermediários. Quando um intermediário recebe o pacote destinado ao endereço de broadcast de sua rede, se não efetua uma filtragem nas solicitações de envio ao endereço de broadcast, várias máquinas de sua rede irão receber o pacote. Caso isto aconteça, as máquinas respondem com um pacote de resposta ECHO ICMP destinado ao IP forjado pelo atacante, que é justamente o IP da vítima do ataque. Um grande volume de pacotes chegará à rede da vítima, causando congestionamento e possivelmente tornando a rede inutilizável. 

É importante ressaltar que, dependendo da quantidade de pacotes de resposta, o intermediário também pode se tornar uma vítima dado o congestionamento causado por estes.

3.1.5 – DDoS 

Distributed Denial of Service (DDoS) é um ataqua que utilize vários computadores para lançar um ataque DoS coordenado contra um ou vários alvos. Usando a tecnologia cliente/servidor o criminoso é capaz de multiplicar a efetividade do DoS significativamente utilizando os recursos de outros computadores que acabam sendo cúmplices inconscientes do ataque e servem como plataformas de ataque[13].

Os primeiros ataques DDoS documentados surgiram em agosto de 1999, no entanto, esta categoria se firmou como a mais nova ameaça na Internet na semana de 7 a 11 de Fevereiro de 2000, quando vândalos cibernéticos deixaram inoperantes por algumas horas sites como o Yahoo, EBay, Amazon e CNN. Uma semana depois, teve-se notícia de ataques DDoS contra sites brasileiros, tais como: UOL, Globo e IG, causando com isto uma certa apreensão generalizada[14]

Este tipo de ataque é efetuado basicamente em 3 etapas:

· recrutamento: nesta etapa o atacante promove um massivo escaneamento de portas e vulnerabilidades em redes consideradas interessantes, que normalmente são redes com conexão banda larga e com baixo ou nenhum monitoramento. Conhecidas as vulnerabilidades o próximo passo é explorá-las a fim de obter acesso privilegiado às máquinas que compõem estas redes, as quais serão referenciadas aqui como escravos;

· instalação de programas DDoS nos escravos: nesta etapa o atacante já possui a lista de escravos e invade cada uma delas instalando um software que será o responsável por efetivamente realizar o ataque ao alvo. Ainda nesta fase, um ou mais escravos vão ser caracterizados como sendo máquinas master, os quais serão as máquinas a receber os parâmetros do ataque e ficarão responsáveis por comandar os escravos. Geralmente o perfil de um master é o de uma máquina não freqüentemente monitorada e manuseada;

· execução do ataque: aqui o atacante já tem toda a base do ataque preparada, só esperando por comandos para disparar o ataque. Uma vez que o atacante decide iniciar o ataque, envia para as máquinas master os parâmetros e estas, por sua vez, ordenam aos escravos a bombardear um ou mais IPs com um enorme volume de pacotes.

A Figura 2.4 mostra um exemplo de um ataque DDoS.

[image: image5.png]



Figura 2.4 – Exemplo DDoS
2.1.6 – Port Scan 

Port Scan ou varredura de portas, não é por si próprio um ataque, mas tem um papel fundamental na primeira fase de uma invasão, onde o invasor tenta coletar o máximo de informação possível a respeito da vítima, como descrito anteriormente. Existem basicamente dois tipos de varredura de portas:
· varredura por força bruta;

· varreduras furtivas.

Varreduras por força bruta, essencialmente, promovem o escaneamento de forma agressiva do alvo especificado, varrendo porta após porta. Elas estabelecem conexões com a máquina alvo e inspecionam se uma determinada porta esta aberta ou fechada. Devido ao fato de estabelecerem conexões entre a máquina source e o alvo, é possível detectar sua presença. Deste modo quando um grande número de pacotes SYN chegarem, vindos de um único endereço IP e destinados a múltiplas portas da máquina alvo, é indicado que uma varredura por força bruta esta sendo realizada [15].

Varreduras furtivas ganharam este nome pelo seu comportamento de não estabelecer totalmente uma conexão com a máquina alvo. Elas enviam um único pacote, com uma determinada flag setada para o alvo e, baseada na resposta, são capazes de distinguir portas abertas de portas fechadas [15]. 

Algumas das diversas técnicas de PortScan encontradas na literatura são muito ingênuas com relação à sua camuflagem em meio ao tráfego normal da rede, pois exibem comportamentos não encontrados em atividades normais. Por outro lado algumas delas visam discrição e sua detecção não é tão simples.

Uma descrição detalhada dos tipos de varredura, tanto por força bruta quanto as furtivas é mostrada no capítulo seguinte, onde serão descritos, também, formas de detectá-las.

2.2 – Medidas de Defesa
Ao mesmo tempo em que a Internet trouxe muitas facilidades e vantagens também trouxe muitos riscos. Com isso cada vez mais empresas e usuários comuns se preocupam com o fator da segurança. 

Todos os anos são gastos milhões em perdas por conta de ataques e com investimentos em segurança. Segundo [16], US$ 370 milhões foram gastos pelo setor de segurança no mercado brasileiro de tecnologia em 2007.

Para combater os diversos tipos de ataques propagados pela Internet, se faz necessário a utilização de ferramentas, como por exemplo, firewalls, programas antivírus, IDSs (Intrusion Detection Systems) e IPSs (Intrusion Prevention Systems). Estas ferramentas serão descritas com mais detalhes nas sessões seguintes.
2.2.1 – Antivírus
Os antivírus são programas que procuram detectar e, então, anular ou remover os vírus de computador. Atualmente, novas funcionalidades têm sido adicionadas aos programas antivírus, de modo que alguns procuram detectar e remover cavalos de tróia e outros tipos de código malicioso, barrar programas hostis e verificar e-mails [8].

Programas Antivírus utilizam, basicamente, duas técnicas para a detecção de infecções:
· examinando arquivos à procura de padrões pré-estabelecidos em seu banco de dados;

· identificando infecções a partir de comportamentos suspeitos de programas rodando no computador.

A maioria dos softwares comerciais utiliza as duas abordagens, com mais ênfase na primeira. 
2.2.2 – Firewalls
Um Firewall é uma combinação de hardware e software que isola a rede interna de uma organização da Internet em geral, permitindo que alguns pacotes passem e bloqueando outros [17]. Dessa forma um administrador de rede se torna apto a controlar o acesso entre o mundo externo e os recursos de sua rede, restringindo o acesso a determinadas áreas do sistema para determinados usuários.
Firewalls são, geralmente, posicionados no ponto de comunicação da rede interna com a rede externa. A Figura 2.5 ilustra a localização de um firewall dentro de uma rede de uma organização.
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Figura 2.5 – Localização de um firewall em uma rede coorporativa 
Existem, basicamente, dois tipos de firewall, os de filtragem de pacotes, que funcionam na camada de rede, e os chamados de gateways de aplicação.
2.2.2.1 – Firewalls de filtragem de pacotes
Efetuam a filtragem de pacotes analisando os cabeçalhos dos datagramas e aplicam regras de filtragem específicas por um conjunto definido pelo administrador, as quais determinam se o datagrama irá passar ou será descartado. As decisões de filtragem são, normalmente, baseadas em [17]:

· endereço IP de origem e destino;

· porta TCP ou UDP de origem e destino;

· tipo de mensagem ICMP;

· segmentos TCP SYN e TCP ACK.

2.2.2.2 – Gateways de aplicação

Em um firewall do tipo filtragem de pacotes, podemos, por exemplo, permitir que somente determinados endereços IP utilizem o serviço telnet. Mas caso uma organização queira disponibilizar este serviço somente a um conjunto de usuários internos que não podem ser diferenciados quanto ao IP, esse tipo de firewall não se aplica. 
Gateways de aplicação fazem mais do que somente filtrar pacotes baseando-se, somente, em informações obtidas através dos cabeçalhos e tomam decisões baseados em dados de aplicações. Ele é um servidor específico de aplicação, através do qual todos os dados da aplicação (que entram e que saem) devem passar [17].

2.2.3 – IDS

IDS pode ser definido como um software ou hardware que automatiza o processo de monitoramento de eventos ocorrendo em um computador ou rede, analisando-os para sinais de problemas de segurança. Como ataques de redes aumentaram em número e severidade durante os últimos anos, sistemas de detecção de intrusão se tornaram uma adição necessária para a infra-estrutura de segurança da maioria das organizações [18].

Existem basicamente dois tipos de IDS, baseados na rede (Network-based Intrusion Detection Systems – NIDS) e, baseados na estação (Host-based Instrusion Detection Systems - HIDS).

2.2.3.1 – Network-based Intrusion Detection Systems – NIDS


Estes tipos de IDS trabalham basicamente colhendo e analisando todos os pacotes trafegados na rede, monitorando e protegendo todos os hosts pertencentes à rede ao qual está inserido [19].


Em um meio compartilhado de difusão, trafegam livremente por todas as interfaces a ele conectadas. Neste caso, dependendo do endereço de destino do nível de enlace do pacote este é repassado para o barramento interno para processamento. Com isso é necessário que o IDS trabalhe em modo promíscuo. Neste caso o IDS terá de trabalhar em modo promíscuo. Isto quer dizer que todos os pacotes que passarem pela interface de rede monitorada pelo IDS serão repassados para processamento interno.


Já em redes comutadas cada máquina só recebe o tráfego associado a esta. Com isso, é necessário algum tipo de artifício no comutador para que todo o tráfego possa passar, também, pelo IDS. Este artifício é chamado de espelhamento de portas e seu objeto é refletir todo o tráfego para uma determinada porta [19].

2.2.3.2 – Host-based Intrusion Detection Systems – HIDS


IDSs baseados no host operam sobre informações coletadas apenas em uma máquina e foram os primeiros a serem implementados. Podem analisar atividades com precisão e controlar todos os eventos que ocorrem no host a partir da rede, sendo possível determinar quais processos do usuário estão ligados a um determinado ataque, pois conseguem acessar diretamente dados e processos do sistema que, geralmente, são os alvos além de monitorá-los.

As informações coletadas podem ser armazenadas em um sistema de logs, e a análise destes dados pode ser feita localmente ou repassada a uma máquina remota responsável pela tarefa.
2.2.3.3 – Hybrid IDS 

Ainda é possível uma abordagem híbrida utilizando os dois modelos citados, tendo como objetivo a combinação dos pontos fortes de cada tipo.

Uma organização possível é mostrada na Figura 2.6, onde são usados NIDSs em pontos estratégicos da rede, com a finalidade de protegê-la contra os tipos de ataques que um IDS baseado na rede consegue detectar, dentre eles estão ataques de port scan, SYN flooding, IP spoofing e TearDrop. Cada servidor possui um HIDS que será capaz de detectar alguns tipos de ataques que passam despercebidos pelos NIDSs, além de que como podem monitorar todas as atividades e eventos em um determinado host durante uma invasão, por exemplo, serão capazes de fornecer informações mais completas sobre o que foi violado.
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Figura 2.6 – Rede utilizando uma abordagem híbrida de um IDS
Com relação a análise de informações, um IDS pode ser baseado em assinaturas ou baseado em anomalias:
· Análise por assinatura: Detectores que realizam este tipo de análise procuram por eventos ou conjuntos de eventos que correspondam a padrões pré-definidos, indicando ataques ou outras atividades maliciosas.
· Análise por anomalia: Parte-se do pressuposto de que um ataque difere da atividade normal do sistema que é definida na fase de construção do perfil do usuário, o qual é montado a partir da coleta de informações em um período considerado normal.

2.2.4 – IPS
Um IPS é um dispositivo (software ou hardware) que tem a habilidade de detectar ataques, tanto tipos conhecidos quanto desconhecidos, e prevenir que o ataque seja bem sucedido [20].

IPSs são proativos e, quando detectam alguma atividade ilegal, são capazes de descartar pacotes ou ate mesmo interromper uma conexão antes de atingir o host, bloqueando todo o tráfego vindo do IP fonte, ao contrário de IDSs que apesar de detectar ataques, não tomam uma medida efetiva contra a tentativa de invasão ao sistema.

Alguns requerimentos de um IPS [21]:

· precisão é um dos mais importantes requerimentos de um IPS. Obter falsos positivos pode ser extremamente importuno em um IDS, mas é absolutamente inaceitável em um IPS. Falsos positivos são, tipicamente, gerados por sistemas que contam com um único método de detecção. Se tráfego legítimo é bloqueado, então problemas aparecem para usuários autorizados;

· desempenho também é importante para um IPS. O problema com o tipo de detecção “em linha”, ou seja, que recebem todo o tráfego do sistema ao qual protegem, é que tende a ser o gargalo do sistema. Todos os tráfegos das diversas redes necessitam de fluir através desses dispositivos, e se eles não operarem rápido o bastante, começarão a perder pacotes, aumentando a possibilidade de falsos negativos. Com isso é necessário que IPS sejam muito eficientes;

· antecipação de ataques desconhecidos e fácil atualização da base de dados de assinaturas;

· um IPS deve ser confiável e prover alta disponibilidade. Ser confiável nesse caso, se refere ao sistema executar todas as suas funções de forma correta sem interferir com outros sistemas na rede. 

Neste capítulo vimos que o enorme crescimento da Internet também trouxe consigo várias ameaças a empresas e a usuários comuns, que podem ser potencialmente danosas e causar grande prejuízo. Mas ao mesmo tempo, surgiram ferramentas e técnicas que ajudam a controlar pragas virtuais, detectar intrusões e a oferecer um nível maior de segurança. Também foi visto que uma das fases de um ataque envolve a coleta de uma gama de informações sobre o possível alvo, o que geralmente inclui a execução de uma varredura de portas. Sendo assim uma detecção de port scans pode fornecer informações valorosas a administradores de rede, sendo também um alerta de que um ataque pode estar a caminho. O próximo capítulo, então, descreve os mais comuns tipos de port scan e mostra o desenvolvimento de uma aplicação, cuja finalidade é detectar variados tipos de varredura de portas, descrevendo seus módulos, e técnicas utilizadas na detecção.

Capítulo 3 – Segurança em Redes de Computadores


São indiscutíveis os benefícios trazidos para a sociedade pelo avanço da tecnologia, pelo uso de computadores, e pelo avanço das comunicações mundiais, em especial da Rede Internacional de Dados - Internet, fomentando, sem precedentes na história, a paixão humana pelo conhecimento, educação e cultura [22].

A Internet está em um ritmo de crescimento muito acelerado nos últimos anos, e a economia mundial está voltando sua atenção para ela. Se antigamente era necessário sair de casa para comprar, por exemplo, uma televisão, hoje já é possível comprar pela Internet de forma simples e prática.

O comércio eletrônico está atraindo cada vez mais empresas e pessoas a comprarem e a venderem seus produtos pela Internet. O faturamento com varejo online vem crescendo nos últimos 9 anos (Figura 3.1) e, em 2008 foi de R$ 8.20 bilhões, sendo que a estimativa para 2009 é de R$ 10 bilhões, segundo [23].
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Figura 3.1 - Faturamento Anual do Varejo em Bilhões [23]
Mas não só os faturamentos com a Internet vêm aumentando, os chamados crimes digitais também estão crescendo e gerando muitos prejuízos e gastos com segurança. Segundo dados de [7] os incidentes de segurança reportados só no Brasil estão com uma taxa acentuada de crescimento, visualizada ao decorrer dos anos (Figura 3.2).
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Figura 3.2 – Total de incidentes reportados ao CERT.BR por ano [7].
Sendo assim, dado que nenhum sistema pode ser dito como completamente invulnerável a todos os tipos de ameaças digitais, mais e mais empresas começam a investir pesado em tecnologias e ferramentas para auxiliar na proteção de seus dados.

Atualmente um dos motivos do aumento do número de ataques é que são disponibilizadas diversas aplicações destinadas a realizar ataques. Um usuário sem conhecimentos aprofundados em técnicas de invasão pode facilmente utilizar-se de algumas delas para executar um ataque.

Desta forma devem ser utilizados alguns mecanismos para se garantir a segurança na comunicação em redes de computadores. Segundo [17] uma comunicação pode ser considerada segura se possuir as seguintes propriedades:

· Confidencialidade;

· Autenticação;

· Integridade;

· Disponibilidade e controle de acesso.

3.1 – Confidencialidade
Confidencialidade significa que somente o remetente e o destinatário poderão conhecer o conteúdo da mensagem enviada.

Deste modo, é necessário que a mensagem esteja cifrada de forma que só o remetente possa decifrá-la. A técnica mais utilizada para este propósito é a criptografia.

Técnicas criptográficas permitem que um remetente disfarce os dados de forma que um intruso não consiga obter nenhuma informação dos dados interceptados [17]. 

A maioria dos algoritmos de criptografia é de domínio público, documentados e a disposição de qualquer um. Com isso tem de haver alguma informação secreta que impede que um intruso consiga decodificar a mensagem conhecendo a técnica usada. Esta informação é a chave, que é uma cadeia de números ou de caracteres que será utilizada como entrada para o algoritmo de criptografia. 

Existem dois tipos de sistemas de chaves criptográficas: sistemas de chaves simétricas e sistemas de chave pública.

3.1.1 – Sistemas de chave simétrica 
Neste tipo de sistema, tanto o remetente, quanto o destinatário compartilham a mesma chave, de forma que esta deve ser mantida em sigilo.

Um algoritmo de chaves simétricas, muito antigo, cuja criação foi atribuída a Júlio César, general do exercito romano na Roma Antiga, e ficou conhecida como cifra de César. Seu funcionamento é bem simples de forma que toda letra da mensagem original é substituída pela k-ésima letra sucessiva do alfabeto, por exemplo, com k = 2 a letra a seria substituída pela letra c no texto criptografado.

Em um sistema mais moderno com criptografia de chave simétrica seriam utilizados os seguintes passos para o envio de uma informação entre uma entidade A e B (entidade aqui referência uma pessoa ou algum tipo de dispositivo):

· a entidade A criptografa a mensagem com um algoritmo criptográfico que utiliza a chave simétrica, compartilhada com B, e envia a mensagem para a entidade B;

· a entidade B recebe a mensagem criptografada e aplica um algoritmo para decifrar os dados utilizando a mesma chave simétrica.

O maior problema envolvendo sistemas com criptografia baseada em chaves simétricas esta relacionado com a forma utilizada para a distribuição da chave simétrica entre as entidades participantes da comunicação.

3.1.2 – Sistemas de chave pública 

Neste tipo de sistema cada entidade possui duas chaves, uma pública, que é distribuída abertamente a todos os interessados, e uma privada de conhecimento exclusivo da entidade responsável por ela.

Denotaremos a Kx+ como a chave pública da entidade X e Kx- como a chave privada da entidade X. Desta forma uma troca de mensagens entre duas entidades A e B poderia ser feita da seguinte forma:

· entidade A busca pela chave pública de B, KB+;

· em seguida A criptografa a mensagem utilizando a chave KB+ com um algoritmo conhecido por B;

· a entidade B ao receber a mensagem utiliza sua chave privada, KB- e um algoritmo decriptografico para decifrar a mensagem enviada por A.

Um famoso algoritmo de criptografia de chaves públicas é o RSA, cujo nome se deve a seus inventores, Ron Rivest, Adi Shamir e Leonard Adleman e é fundamentado na Teoria dos Números. 

3.2 – Autenticação

Segundo [17] autenticação é o processo de provar a própria identidade a alguém.

Exemplificando, caso uma entidade A receba uma mensagem de uma entidade B, autenticar a mensagem recebida significa se certificar que foi realmente B quem enviou, pois ela pode ter sido interceptada e seu conteúdo alterado.

Autenticação pode ser garantida utilizando técnicas de criptografia de chaves públicas como, por exemplo, assinaturas digitais onde para assinar uma mensagem digitalmente é necessário simplesmente criptografar a mensagem usando a chave privada do remetente da mensagem. Desta forma se o destinatário conseguir decifrar a mensagem, utilizando a chave pública do remetente, fica confirmada a autenticidade da informação.

3.3 – Integridade

Dizer que uma mensagem enviada por uma entidade A para uma entidade B respeita a condição de integridade, significa afirmar que a mensagem enviada por A é exatamente a mesma que chega para B.

Para garantir a integridade de uma mensagem também podem ser utilizadas assinaturas digitais, mas por questões de desempenho, já que o processo de critografar e decriptografar pode ser caro computacionalmente, às vezes é melhor utilizar-se de outras abordagens que também garantem a integridade dos dados [17].
Uma possível alternativa é o resumo de mensagem, de forma a criar uma espécie de impressão digital da mensagem original, podendo-se utilizar uma função hash [17]. 

3.4 – Disponibilidade

Disponibilidade significa dizer que a comunicação entre duas ou mais entidades irá ocorrer sem interrupções ou tentativas sem sucesso de acesso a um determinado serviço.

Dependendo do tipo de serviço, a disponibilidade dos mesmos se mostra um fator de extrema importância, como por exemplo, o sistema de uma empresa de comércio eletrônico, que caso não ofereça um serviço com alta disponibilidade, acabará perdendo dinheiro, além de deixar muitos clientes insatisfeitos.

Alguns tipos de ataque como o DoS (Denial of Service) atacam a disponibilidade de sistemas deixando-os sobrecarregados e incapazes de prover seus serviços, de forma que podem ser extremamente danosos.

Neste capítulo foram abordados e discutidos alguns dos principais conceitos envolvidos em segurança de comunicações em redes de computadores. Com isso o capítulo seguinte visa abordar os principais tipos de ataque existentes, assim como medidas de defesa para a detecção e prevenção dos mesmos.
Capítulo 4 – Desenvolvimento de um Detector de Port Scans

Como dito anteriormente, a varredura de portas é muito importante para o atacante na obtenção de informações cruciais sobre a possível vítima de seu ataque. Muitas vezes o atacante conhece uma vulnerabilidade em alguma aplicação com relação à comunicação pela rede e tenta checar se poderá utilizar isto como ponto de entrada para seu ataque. Nas Figuras 4.1, 4.2 e 4.3, é mostrado como varreduras de portas específicas são comuns, de forma que no período de janeiro a setembro de 2009, scans das portas 22/TCP e 25/TCP, que correspondem aos serviços SSH (Secure Shell - acesso remoto) e SMTP (Simple Mail Transfer Protocol), respectivamente, foram os mais comuns, segundo dados encontrados em [7].
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Figura 4.1 – Scans reportados por porta no período de Janeiro a Março de 2009 [7]
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Figura 4.2 – Scans reportados por porta no período de Abril a junho de 2009[7]
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Figura 4.3 – Scans reportados por porta no período de Julho a Setembro de 2009 [7]
A partir dos dados apresentados, nota-se a importância do monitoramento de certas portas. Este monitoramento pode ser feito de forma a detectar a realização de PortScans. Esta detecção é efetuada, de forma a analisar os dados de pacotes que passam pela interface de rede de um computador, procurando por padrões conhecidos em cabeçalhos da camada de rede e de transporte e até mesmo nos dados contidos nestes. Se um pacote é identificado como suspeito, será marcado e, quando um determinado número de entradas marcadas for atingido um alerta é gerado indicando que uma varredura de portas está sendo realizada.

Algumas atividades online podem gerar pacotes que são capturados pelos filtros. Mas o número destes pacotes capturados no curto espaço de tempo dessas atividades é bem menor se comparado com o número de pacotes vindos de uma varredura de portas.  

4.1 – Motivação

Como descrito anteriormente, reconhecimento é considerado a primeira fase de um ataque e uma tentativa sistemática de localizar, reunir, identificar e registrar informações a respeito do alvo. O hacker busca descobrir a maior quantidade de informação possível sobre a vítima. O primeiro passo é considerado como uma coleta passiva de informação. Isso envolve atividades como coleta de informações, determinando o alcance da rede, identificando máquinas ativas, procurando portas abertas e pontos de entrada, marcas que indicam o sistema operacional utilizado, assim com marcas indicando tipos de serviços e mapeamento da rede [15].
Em 2008 foram registradas 43.822 varreduras de portas, o que corresponde a 19.69% de um total de 222.528 incidentes reportados somente ao CERT.br, sendo o segundo tipo de incidente mais reportado, perdendo somente para fraudes [7].

Com as informações apresentadas nota-se a importância de se detectar e tomar algum tipo de medida contra este tipo de ataque.

4.2 – Tipos de Port Scan
4.2.1 - TCP SYN scan
Este tipo de scan está entre os mais populares, pois é realizado varrendo milhares de portas por segundo em uma rede rápida, não sendo atrapalhado por muitos firewalls. Além disso, é relativamente discreto e furtivo, já que não chega a estabelecer totalmente conexões TCP com o alvo.

Para o reconhecimento do estado de uma determinada porta, um pacote contendo somente a flag SYN com valor 1 é enviado à máquina alvo, como se fosse uma requisição de abertura de conexão legítima e aguarda pela resposta. O recebimento de um segmento TCP SYN/ACK como resposta indica que a porta está aberta, enquanto que um pacote com a flag RST setada indica que a porta esta fechada. Caso não tenha uma resposta após várias retransmissões, a porta é marcada com filtrada [24].

A detecção desta técnica pode ser feita, facilmente, a partir do número de pacotes de solicitação de abertura de conexão, caso sejam enviados uma quantidade grande de pacotes em uma varredura dentro de um tempo relativamente curto.
4.2.2 – TCP connect scan
Esta técnica é bem simples, de forma que para determinar o estado de uma porta, uma tentativa de conexão é feita, se for aceita a conexão chega a ser totalmente estabelecida e logo em seguida finalizada, sendo que, neste caso, a porta é marcada como aberta. Já se a conexão não for estabelecida a porta é identificada como fechada ou filtrada, pois um firewall pode estar filtrando conexões a ela [25].

Da mesma forma como este tipo de scan se mostra simples, sua detecção também pode ser: caso um grande número de conexões sejam abertas, em um curto período de tempo, em múltiplas portas e para um mesmo host, a máquina em questão está sofrendo uma varredura de portas.
4.2.3 – ACK Scan
Este scan é um pouco diferente dos outros que foram vistos até aqui, pois ele não é capaz de determinar se uma porta está aberta ou fechada. Segundo [25] é geralmente utilizado para mapear as regras de um firewall. 

Os pacotes enviados neste tipo de varredura possuem somente a flag ACK setada e, quando a varredura é executada em sistemas não filtrados, tanto portas abertas quanto fechadas irão responder com um pacote RST [25].

Uma possível forma de detecção é caso um segmento TCP ACK chegue antes de do estabelecimento de uma conexão.
4.2.4 – FIN Scan
Neste caso, os pacotes enviados contem somente a flag FIN com valor 1. Caso a vítima responda com um pacote RST indicará que a porta em questão está fechada. No caso de uma porta aberta ela simplesmente irá ignorar o pacote [15].

Sua detecção ocorre através da observação se um segmento TCP FIN chega antes de se ter uma conexão estabelecida entre os hosts origem e destino do pacote.
4.2.5 – NULL Scan
Este é um caso particular de scan, pois um pacote contendo nenhum dado e com nenhuma flag setada é enviado ao alvo com destino a uma determinada porta, de onde se origina o nome NULL scan [15].

Portas abertas ignoram os pacotes, ao contrário de portas fechadas que enviam um pacote RST como resposta.

Os tipos de pacotes enviados por está técnica não são comuns em meio aos de um tráfego comum, com isso uma possível forma de detecção é observar se um pacote NULL chega antes de uma conexão ser estabelecida entre o destino e a origem do pacote. 
4.2.6 – Xmas Tree Scan
É uma técnica nem um pouco discreta exibindo um comportamento não encontrado em tráfego normal, onde são setadas as flags URG, PSH e FIN dos pacotes enviados ao alvo, tornando sua detecção relativamente simples. Da mesma forma que nos Scans FIN e NULL, uma porta aberta ignora este tipo de pacote e uma porta fechada responde com um pacote RST [25].
Um cuidado que se deve tomar com algumas detecções, inclusive a deste tipo de varredura, é verificar se uma conexão foi aberta antes do momento em que o pacote incomum chega, pois existe a possibilidade de uma aplicação TCP inválida tê-lo enviado, o que poderia constituir um caso de falso positivo.

4.2.7 – Maimom Scan
Esta técnica recebe seu nome do seu inventor, Uriel Maimon. Trata-se de um tipo de scan exatamente igual ao FIN, NULL e Xmas Tree, diferindo somente nas flags setadas nos pacotes enviados, que são FIN e ACK. Deste modo sua detecção é realizada da mesma forma como visto anteriormente [25].
4.2.8 – UDP Scan
Apesar dos serviços mais populares na Internet utilizarem o protocolo TCP, alguns serviços UDP são amplamente difundidos como é o caso do DNS (Domain Name System), SNMP (Simple Network Management Protocol) e DHCP (Dynamic Host Configuration Protocol). Como o UDP scan é mais demorado e com um nível de dificuldade mais elevado que os scans baseados no protocolo TCP, muitas vezes portas de serviços UDP não são monitoradas, embora muitos destes serviços sejam passíveis de exploração.

Essa técnica funciona de forma a enviar um cabeçalho UDP vazio para cada porta almejada. Se um erro ICMP (tipo 3, código 3) de porta inalcançável é retornado, significa que a porta em questão está fechada. Alguns outros tipos de erro ICMP de porta inalcançável não definem a porta como fechada, pois ela pode estar sendo filtrada por um firewall. Ocasionalmente um serviço irá responder com um pacote UDP, provando que a porta está aberta [25].
4.3 – Implementação da aplicação

A aplicação foi desenvolvida em uma estrutura de módulos, com o intuito de facilitar a compreensão e manutenção do código. Com isso, para a implementação a linguagem de programação Java foi escolhida, sendo uma das que seguem o paradigma de orientação a objetos, o qual facilita a divisão em módulos, devido basicamente ao conceito de classes e objetos.

Java é uma linguagem de distribuição livre, desenvolvida pela Sun Microsystems e que possui diversas bibliotecas que facilitam muito o desenvolvimento. Além disso, existem vários ambientes de desenvolvimento para Java, como por exemplo, o IDE Netbeans, desenvolvido também pela Sun Microsystems e que foi utilizado neste projeto.

Um diferencial da aplicação desenvolvida é que, rodando em sistemas operacionais Linux, ela pode interagir com um firewall para bloquear varreduras em progresso. O firewall em questão, que foi escolhido, é o IPTables.

Uma outra funcionalidade é a localização do país de origem de um determinado IP utilizando uma base de dados, de forma a fornecer informações adicionais sobre o atacante.

A ferramenta conta com os seguintes módulos, os quais são descritos detalhadamente nas próximas seções:

· gerenciador de interfaces de rede;

· gerenciador de pacotes;

· gerenciador de conexões;

· detector;

· bloqueador;

· localizador.

4.3.1 – Gerenciador de interfaces de rede

Para o desenvolvimento deste módulo, foi utilizada a biblioteca Jpcap [26], que é open source e desenvolvida para aplicações Java com a finalidade de facilitar a captura, envio e manipulação dos dados de pacotes. No sistema operacional Windows o seu funcionamento necessita da instalação de uma outra biblioteca, chamada WinPCap, que nada mais é do que uma versão da biblioteca LibPCap do sistema operacional Linux.

A Jpcap permite a captura de pacotes Ethernet, IPv4 (Internet Protocol version 4), IPv6 (Internet Protocol version 6) , ARP/RARP (Address Resolution Protocol / Reverse ARP), TCP , UDP e ICMP. Além disso, é possível utilizar filtro para a captura somente de pacotes interessantes à aplicação através do método setFilter disponibilizado pela biblioteca. Na versão atual da aplicação a filtragem é feita somente por tipo de protocolo com as opções TCP, UDP, ICMP e ARP, sendo importante ressaltar que as heurísticas de detecção de PortScan implementadas, somente consideram o protocolo de camada de transporte TCP e que os outros tipos foram incorporados para facilitar a expansão da ferramenta.

Este módulo é formado pelas classes GerenciadorInterfaces e ConfigInterface.

A classe GerenciadorInterfaces mantém a lista de interfaces de rede disponíveis no computador e fornece alguns métodos para manipulação das interfaces e da captura de pacotes, os mais importantes são:
· abrirInterface(int index, int numBytes, boolean promíscuo): responsável por abrir um interface de rede dentre as disponíveis através do método openDevice() da classe estática JpcapCaptor da biblioteca Jpcap;
· fecharInterface(): fecha a interface que estiver aberta través da chamada ao método close() da classe JpcapCaptor;
· setFiltro (String expressao, boolean otimizado): sua função é setar o filtro de captura de pacotes. Por exemplo: se a String “tcp or udp” for passada como parâmetro, só serão capturados pacotes com cabeçalhos TCP ou UDP da camada de transporte;
· nextPacket(): retorna o próximo pacote vindo da interface de rede escolhida. Este método utiliza a operação getPacket() disponibilizada pela classe JpcapCaptor;
· getCapturador(): retorna uma referência ao atributo capturador, o qual é uma instância da classe JpcapCaptor;
· carregarInterfaces(): através do método getDeviceList() da classe JpcapCaptor, obtém a lista de interfaces de rede disponíveis.

A segunda classe deste módulo é a ConfigInterface, que é responsável por, através de uma interface gráfica (Figura 4.4), prover ao usuário uma forma de escolher, dentre as disponíveis, a interface de rede que será utilizada na captura dos pacotes, assim como o filtro a ser utilizado e se a interface deve operar em modo promíscuo, ou seja, capturar não só frames destinados ao seu endereço, como todos os outros que passarem por ela.
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Figura 4.4 – Interface gráfica provida pela classe ConfigInterface
4.3.2 – Gerenciador de Pacotes
Este módulo é o responsável por coletar e manipular os pacotes capturados utilizando o Gerenciador de interfaces de rede. Suas principais classes são: Pacote, GerenciadorPacotes e Coletor.

A primeira tem a função de encapsular os dados dos pacotes de forma a facilitar o acesso e utilizações de suas informações e dados. Possui três atributos:
· pacote: um objeto da classe Packet disponibilizada pela biblioteca Jpcap;
· cabecalhoCamadaTransporte: este atributo é uma instância da interface CabecalhoCamadaTransporte que define qual é o protocolo da camada de transporte do pacote. As classes que implementam a interface, e que, consequentemente, constituem as opções de cabeçalho, da camada de transporte, disponíveis na aplicação são CabecalhoTCP, CabecalhoUDP e CabeçalhoICMP;
· cabecalhoCamadaRede: este atributo é uma instância da interface CabecalhoCamandaRede, a qual define o tipo de protocolo da camada de rede do pacote. As opções disponíveis na aplicação são implementadas pelas classes CabecalhoIPV4 e CabeçalhoIPV6.

A classe GerenciadorPacotes é responsável por gerenciar a fila de pacotes,  a qual contem objetos da classe Pacotes e que será utilizada na detecção. 

Os métodos mais importantes disponíveis nesta classe são:
· addPacote(Packet pacote): método que adiciona um pacote na fila;
· retirarPacote(): retorna o primeiro pacote da fila.

Por último a Coletor, que é a responsável pela captura dos pacotes e armazenamento na fila de pacotes através dos métodos da classe GerenciadorPacotes.

Um objeto desta classe é uma thread que executa o seguinte código:
Packet pacote;   

while(true){

pacote = null;


pacote = gerenciadorIntefaces.nextPacket();


if(pacote != null)



//Adiciona o pacote em questao na fila




gerenciadorPacotes.addPacote(pacote);

}

4.3.3 – Gerenciador de conexões
Como mostrado anteriormente, alguns tipos de detecção de PortScans necessitam conhecer o estado das conexões. Desta forma, este módulo se torna uma parte fundamental da aplicação, pois sua função é a de monitorar todas as conexões em progresso. 

Possui as classes Conexão, Info_Conexoes e Limpador, e não possui interface gráfica.

Um objeto da classe Conexão encapsula os dados referentes a uma conexão entre duas máquinas, possuindo ao todo cinco atributos:
· IP_address_host1: guarda o endereço IP da máquina que iniciou a conexão.
· port_host1: porta da máquina que iniciou a conexão.
· IP_address_host2: endereço IP da segunda máquina que faz parte da conexão.
· Port_host2: porta do segundo participante da conexão.
· Status: estado atual da conexão.

Por sua vez a classe Info_conexoes se mostra a mais importante dentro do Gerenciador de Conexões, armazenando o estado e os dados das conexões e mapeando a quantidade de conexões para um dado endereço IP fonte. 

Dentre seus métodos se destacam:
· inserirConexao(InetAddress ip_host1, int port_host1, InetAddress ip_host2, int port_host2, short status): responsável por adicionar uma nova conexão a ser monitorada;
· deletaConexao(Conexao con): remove uma conexão e, portanto, deixa de monitora-la;
· procuraConexao(Conexao conexao): busca por uma dada conexão no mapa de conexões;
· incrementaEstadoConexao(Conexao conexao): responsável pelo incremento no estado de uma determinada conexão. Por exemplo, se a conexão passada por parâmetro estiver no estado SYN_fase (a máquina 1 enviou o segmento TCP SYN e está esperando a resposta do pedido de conexão), este mudará para SYN_ACK_fase, indicando que a máquina 2 respondeu ao pedido de conexão. No caso de uma conexão já estabelecida, esta terá seu estado como established;
· consultaNumConexoes(InetAddress ip_host): este método será muito utilizado pelo detector para consultar o número de conexões estabelecidas pela máquina referenciada pelo endereço passado por parâmetro.

Já um objeto da classe Limpador é um thread, que ficará responsável por limpar conexões que já expiraram dentro do tempo de análise considerado, que pode ser alterado pelo usuário. Este tempo é definido considerando que conexões antigas não são interessantes na análise, já que os scans, normalmente, são feitos em um curto espaço de tempo.  

4.3.4 – Detector

Módulo responsável pela detecção dos tipos de Port Scan abordados anteriormente, sendo composto por duas classes: Detector e ConfigDetector.

A classe Detector, como o nome sugere, é a que realmente implementa os algoritmos de detecção. Objetos desta classe podem ser executados concorrentemente, da mesma forma que objetos das classes Coletor e Limpador. Quando a fila de pacotes de um objeto GerenciadorPacotes não está vazia um pacote é retirado para análise. 

Após ser retirado da fila, a thread de detecção verifica o cabeçalho da camada de transporte do pacote, caso seja um cabeçalho TCP, desencapsula os números de porta destino e fonte. O que se segue é uma verificação sobre o tipo do cabeçalho da camada de rede, a fim de desencapsular os endereços IP fonte e destino. 

Logo após estes passos o método verificarPortScan é chamado passando como parâmetro o pacote, as portas destino e fonte, assim como os endereços IP destino e fonte.

Esse método, por sua vez, utiliza-se das informações providas pelos pacotes capturados para verificar comportamentos que indiquem uma varredura de portas, além de gerenciar as conexões a partir de um objeto da classe Info_conexoes. 

A seguir são mostradas as heurísticas, baseadas em [24] e implementadas para efetuar a detecção de Port Scans:

· TCP connect scan:

if (segmento SYN/ACK é enviado){

Extrai IP_fonte, porta_fonte, IP_destino, Porta_destino;

if(número de tentativas de conexões vindas de IP_destino para múltiplas portas de IP_fonte >= 15)


alerta --> TCP connect scan detectado;

}
· TCP SYN scan:
if (segmento RST é enviado){

Extrai IP_fonte, porta_fonte, IP_destino, Porta_destino;


if (número segmentos RST enviados por IP_fonte >= 15)



alerta --> TCP SYN scan detectado;

}

· ACK scan:
if(segmento ACK é recebido){

Extrai IP_fonte, porta_fonte, IP_destino, Porta_destino;

if(não existe uma conexão estabelecida ou em progresso entre o IP_fonte e IP_destino)



if(segmentos ACK suspeitos recebidos >= 100){

alerta --> ACK scan ou aplicação TCP inválida;




zera numero segmentos ACK suspeitos;

}



else

incrementa número de segmentos ACK suspeitos recebidos;

}

· NULL scan:
if(pacote com nenhuma flag setada é recebido)


Extrai IP_fonte, porta_fonte, IP_destino, Porta_destino;

if(não existe uma conexão estabelecida entre IP_fonte e IP_destino)



alerta --> NULL scan detectado;

· Maimon scan e FIN scan:
if(pacote com a flag FIN setada e com as flags URG e PSH não setadas é recebido){

Extrai IP_fonte, porta_fonte, IP_destino, Porta_destino;

if(não existe uma conexão estabelecida entre IP_fonte e IP_destino){


if(flag ACK setada){



if(número pacotes suspeitos >= 100)

alerta --> Maimon scan detectado;






else







incrementa número pacotes suspeitos


}


else



alerta --> FIN scan detectado;

}



}



· XMas Tree scan:
if(pacote com as flags FIN, URG e PSH setadas é recebido){

Extrai IP_fonte, porta_fonte, IP_destino, Porta_destino;

if(não existe uma conexão estabelecida entre IP_fonte e IP_destino)



alerta --> XMas Tree scan detectado;

}
A outra classe que faz parte do módulo em questão é a ConfigDetector e provê uma interface gráfica (Figura 4.5) para a configuração do detector, onde é possível definir o número de threads coletoras e analisadoras a serem utilizadas, e também o tempo de monitoramento de uma conexão. 
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Figura 4.5 – Interface gráfica provida pela classe ConfigDetector

4.3.5 – Bloqueador

Este módulo provê um diferencial à aplicação, onde, rodando em um sistema operacional Linux, permite uma interação com um firewall, quando disponível, de forma a bloquear o tráfego relacionado a maquina do atacante.  

O firewall IPTables foi escolhido para esta tarefa, pois é o atual firewall utilizado em sistemas Linux desde que o kernel 2.4 foi introduzido, em meados de Junho/Julho de 1999. Além disso, é considerado muito rápido, estável e seguro e permite criar regras baseadas em endereços IP de origem e destino, portas TCP ou UDP de origem e destino, dentre outras.

Suas regras são compostas da seguinte forma:

iptables [-t tabela] [opção] [chain] [dados] -j [ação]
Um exemplo de uma regra criada para o IPTables é a seguinte:

iptables –I INPUT –s 192.168.42.2 –T DROP
Esta regra indica que todos os pacotes com IP de origem igual a 192.168.42.3 serão descartados.

O módulo em questão é composto por somente uma classe chamada Bloqueador. Esta possui o método bloqueia(String ip), responsável por bloquear o tráfego relacionado ao endereço IP, utilizado como parâmetro, através da execução do seguinte código:
Runtime.getRuntime().exec("iptables -I INPUT 1 -s " + ip + " -j DROP");

Runtime.getRuntime().exec("iptables -I FORWARD 1 -s " + ip + " -j DROP");

Runtime.getRuntime().exec("iptables -I FORWARD 1 -d " + ip + " -j DROP");

Runtime.getRuntime().exec("iptables -I OUTPUT 1 -d " + ip + " -j DROP");
O endereço IP bloqueado assim permanece por um determinado tempo, após o qual é desbloqueado. Para realizar essa tarefa uma subclasse chamada Desbloqueador é criada extendendo a classe TimerTask, seu código é o seguinte:

class Desbloqueador extends TimerTask {
        private String ip;
        public Desbloqueador(String ip){
            this.ip = ip;
        }

        public void run() {
            try{

Runtime.getRuntime().exec("iptables -D INPUT -s " + ip + " -j DROP");

Runtime.getRuntime().exec("iptables -D FORWARD -s " + ip + " -j DROP");

Runtime.getRuntime().exec("iptables -D FORWARD -d " + ip + " -j DROP");

Runtime.getRuntime().exec("iptables -D OUTPUT -d " + ip + " -j DROP");
super.cancel();

bloqueados.remove(ip);

calendar = new GregorianCalendar();

inicial.adicionarLogPrograma("[ " + formatador.format(calendar.getTime()) + " ] --> IP " + ip + " foi desbloqueado.\n" );
            }catch(Exception e){e.printStackTrace();}
        }
    }
O vetor bloqueados que aparece no código é uma fila contendo objetos da classe Timer, utilizada para controlar o desbloqueio após um certo tempo. Para isso um objeto desta classe é instanciado ( Timer timer = new Timer(); ) e em seguida é chamado o método schedule, responsável por escalonar uma tarefa a ser executada. A linha de código desta chamada é como a seguir, onde tempoBloqueio é uma variável do tipo int que representa o tempo de bloqueio em segundos:
timer.schedule(new Desbloqueador(ip), tempoBloqueio*1000);
Desta forma, o IP atribuído à variável ip é desbloqueado após tempoBloqueio segundos.

4.3.6 – Localizador
Este módulo implementa uma função extra da aplicação onde é possível conhecer o país referente a um determinado IP através de uma base de dados gratuita e atualizada constantemente, disponível em [27]. Seus dados são armazenados em um banco de dados MySQL, o qual é um banco de dados relacional disponível gratuitamente na Internet.

A base de dados é disponibilizada nos formatos, binário e CSV. No caso da aplicação o segundo formato foi escolhido por facilitar o carregamento de suas informações no banco de dados, o que é feito com apenas o comando LOAD DATA do MySQL.
O módulo em questão é formado por três classes principais: GerenciadorBD, ConfigBD e Localizador_IP.

A primeira é responsável pelo gerenciamento do banco de dados, assim como as operações disponíveis, tais como: inserção de entradas, carregamento de múltiplos dados vindos de um arquivo, remoção de todas as entradas de uma determinada tabela, e busca.

Já a classe ConfigBD provê uma interface gráfica (Figura 4.6) ao usuário para que este possa configurar o banco de dados escolhendo se vai ou não utilizá-lo no programa e também o nome da base de dados utilizada, login e senha, para um correto funcionamento da aplicação. É possível ainda a atualização da base de dados a partir de um arquivo CSV (Comma Separated Values) informando o caminho para ele e o sistema operacional onde ele foi criado, isto porque a terminação de linha dos arquivos varia de acordo com o sistema operacional.
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Figura 4.6 – Tela de opções da base de dados do localizador.
Um objeto da classe Localizador_IP, está apto a localizar o país referente a um determinado IP a partir do método locateByIPAddress(InetAddress ip_address), o qual utiliza um  objeto da classe GerenciadorBD para buscar por uma entrada referente ao parâmetro passado.
4.4 – Testes e resultados

Para os testes foi utilizada uma máquina com o sistema operacional Windows XP SP3, a qual será referenciada por Máquina 1, contendo uma máquina virtual com o sistema operacional Ubuntu 9.04, emulada pelo programa VMWare, referenciada como Máquina 2 por motivo de simplificação. 

Dois programas foram escolhidos para serem utilizados na execução das varreduras de portas: Nmap [25] e Nessus [28]. O primeiro é um dos Scanners mais conhecidos e amplamente utilizado, que oferecer um grande número de técnicas de Port Scan assim como opções para personalizá-las.

No primeiro cenário o Detector foi executado na Máquina 1, e a interface disponibilizada pelo VMWare[29] como forma de interconexão da máquina virtual com a real foi utilizada (Figura 4.7). A interface de rede foi setada em modo promíscuo e o filtro de captura utilizado foi para capturar somente pacotes com protocolo da camada de transporte sendo TCP. Além disso, foram utilizadas duas threads coletoras e duas responsáveis pela detecção.
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Figura 4.7 – Configuração da interface de rede
Após a configuração da interface o programa foi iniciado e a Máquina 2 foi utilizada para efetuar vários tipos de varreduras de portas utilizando, para este propósito, o programa Nmap.

Os seguintes tipos de scans foram realizados pela Máquina 2:
· TCP SYN scan (comando: nmap –sS ip_alvo);

· TCP connect scan (comando: nmap –sT ip_alvo);

· ACK Scan (comando: nmap –sA ip_alvo);

· FIN Scan (comando: nmap –sF ip_alvo);

· NULL Scan (comando: nmap –sN ip_alvo);
· Xmas Tree Scan (comando: nmap –sX ip_alvo);

· Maimom Scan
 (comando: nmap –sM ip_alvo).

Todos os sete tipos foram detectados com sucesso e a Figura 4.8 mostra a tela do programa ao detectar um TCP SYN scan, sendo que, neste caso, como o IP era de uma rede local o localizador não conseguiu obter uma localização. 
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Figura 4.8 – Detecção de TCP SYN Scan
No segundo cenário as mesmas configurações do anterior foram utilizadas, com a exceção de que o programa Scanner utilizado foi o Nessus. O Nessus somente disponibiliza o scan do tipo TCP SYN, o qual foi detectado pela ferramenta com sucesso.

Em um terceiro cenário, o detector foi executado na Máquina 2 e os mesmos tipos de scans efetuados no cenário 1 foram também utilizados, mas a detecção mostrou resultados um pouco diferentes, pois os scans TCP connect e TCP SYN não foram detectados, o que não era esperado, já que o mesmo programa foi utilizado para executar as varreduras, assim como a mesma versão do detector. Neste cenário a aplicação conta com um detalhe adicional onde que o IP da Máquina 1 foi bloqueado por um determinado tempo, impedindo a total execução da varredura de portas.

A seguir é mostrado o estado das regras do IpTables após a detecção de um port scan sendo realizado pelo IP 192.168.6.1, demonstrando o bloqueio do IP da máquina responsável pela varredura.

Chain INPUT (policy ACCEPT)

target     prot opt source               destination         

DROP       all  --  192.168.6.1          anywhere            

Chain FORWARD (policy ACCEPT)

target     prot opt source               destination         

DROP       all  --  192.168.6.1          anywhere            

Chain OUTPUT (policy ACCEPT)

target     prot opt source               destination         
DROP       all  --  anywhere             192.168.6.1

Neste caso, o IP da Máquina 1 ficou bloqueado por 5 minutos, o que foi suficiente para evitar que uma parte da varredura fosse bem sucedida, já que impedia que pacotes fossem enviados, recebidos e repassados para o IP 192.168.6.1. O Nmap, ainda provê algumas opções para aumentar o tempo total do scan, o que pode ser utilizado tanto para burlar este bloqueio quanto atrapalhar na detecção, já que esta considera um determinado tempo entre a análise dos pacotes, os quais são desconsiderados após este tempo. Este tempo pode se tornar um problema se for muito pequeno ou pode desperdiçar recursos da máquina se for muito grande, já que estados de conexões antigas ficarão na memória por mais tempo.

O quarto cenário foi construído com as mesmas configurações do terceiro, diferenciando-se apenas quanto ao programa Scanner utilizado que, neste caso, foi o Nessus. O único tipo de scan disponibilizado, o TCP SYN scan, foi detectado com sucesso como mostra a Figura 4.9.
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Figura 4.9 – Detecção de TCP SYN scan efetuado pelo Nessus

Em todos os testes descritos a ferramenta foi executada com alguns parâmetros fixados, como o tempo de monitoramento de uma conexão que foi de 240 segundos, duas threads coletoras e duas responsáveis pela análise dos pacotes, números, estes, escolhidos através de testes. No caso do tempo de monitoramento, valores mais baixos foram testados e em alguns casos resultaram em falsos positivos, sendo na maioria alertas de Maimon scan e ACK scans.

Com relação às heurísticas utilizadas, algumas sofreram modificações ao decorrer dos testes, quando falsos positivos apareceram e foram analisados. A heurística responsável por detectar ACK scans foi alterada de forma a somente gerar o alerta após um número mínimo de pacotes suspeitos, que através de testes foi definido como sendo 100 pacotes suspeitos. Da mesma forma a heurística de detecção de Maimom scans também foi alterada, tendo de atingir um número mínimo de 100 pacotes suspeitos antes da geração de um alerta.

Outra consideração é que falsos positivos foram detectados somente no cenário três, onde os scans TCP connect e TCP SYN não foram detectados, passando despercebidos pela aplicação, o que não era esperado.

Este capítulo foi destinado aos detalhes sobre a implementação da aplicação, e também sobre os detalhes dos testes e resultados. O próximo capítulo é destinado às considerações finais e a descrever propostas de trabalhos futuros.
Capítulo 5 – Considerações Finais

Foi visto neste trabalho, que a Internet tanto pode ser utilizada por todo tipo de empresa para a realização de transações eletrônicas, movimentações financeiras e comercio eletrônico, quanto por indivíduos criminosos que se aproveitam de brechas em vários níveis de um sistema e também da inocência de muitos usuários para realizar invasões a fim de obter lucro próprio. Deste modo, se mostra de extrema importância, ter formas de combater estes criminosos digitais, podendo-se utilizar algumas das ferramentas mostradas.

Ferramentas que atuam na detecção de pré-ataques podem se mostrar muito úteis ao alertar sobre a possibilidade de um ataque estar sendo montado contra aquela organização ou mesmo máquina pessoal. Dessa forma, é possível se prevenir com antecedência e evitar maiores danos. 

Apesar da detecção provida pela aplicação desenvolvida ainda ser um pouco ingênua com relação ao tempo de monitoramento de conexões, pois uma varredura de portas, não necessariamente, é efetuada em um curto espaço de tempo, consegue detectar as mais comuns variantes de Port Scans utilizadas pelo famoso programa Scanner chamado Nmap. Além disso, a aplicação mostrou um número reduzido de falsos positivos, assim como de falsos negativos, demonstrando sua eficiência e confiabilidade.

A ferramenta também apresenta alguns adicionais em relação a outras destinadas ao mesmo propósito, onde é capaz de localizar o país relacionado a um determinado IP, provendo maiores informações a respeito do atacante, e também, rodando em sistemas Linux, a ferramenta é capaz de interagir com o firewall IPTables para bloquear todo o tráfego referente ao endereço IP, de forma a impedir a conclusão de uma varredura de portas, de forma a frustrar as tentativas de um possível atacante de mapear o estado das portas de uma máquina.

Como proposta de trabalho futuro as técnicas de detecção utilizadas nesta versão, podem ser incrementadas, de forma aumentar a capacidade de detecção da ferramenta. Existem, também, outros tipos de varreduras de portas como UPD scan, SCTP COOKIE ECHO scan, ICMP scan, dentre outros, cujas detecções podem ser adicionadas. Algumas opções do Nmap para personalização de scans podem confundir a detecção em sua forma atual, o que também pode ser abordado como um aprimoramento. Além disso, seria interessante o acoplamento do detector em um IDS ou IPS, de forma a constituir uma ferramenta mais abrangente e completa, provendo um nível de segurança maior.

Outro ponto a ser explorado em trabalhos futuros é o incremento das informações que a aplicação consegue a respeito do atacante.
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